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Dane zamawiającego
Nazwa organizacji: Kujawsko-Pomorski Urząd Wojewódzki w Bydgoszczy
Adres: 85-950 Bydgoszcz, ul. Jagiellońska 3.

Dane wykonawcy
Nazwa: …………………………………………………………
Adres: ……………………………….……………….…….…..
KRS: (wypełnić jeżeli dotyczy) : ……………………...……..
NIP: ……………………... REGON: ……………………...….
e-mail: .........................................., tel.: ..............................


OPIS PRZEDMIOTU ZAMÓWIENIA

Zadanie realizowane jest w ramach projektu pt. "Cyberbezpieczny Rząd", 
nr projektu KPOD.05.10-CR.01-001/24, finansowanego ze środków Unii Europejskiej w ramach programu Krajowy Plan Odbudowy i Zwiększania Odporności, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL.


Oświadczenie 
o spełnianiu przez oferowane uslugi minimalnych wymagań zamawiającego

Usługa przeprowadzenia testów penetracyjnych infrastruktury teleinformatycznej 
Kujawsko - Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy

Ja, niżej podpisany(-a) ........................................................................., działając w imieniu i na rzecz
			            (imię i nazwisko osoby uprawnionej)
 
.......................................................................................................................................................
(nazwa i adres wykonawcy)


potwierdzam spełnianie przez oferowane usługi poniższych wymogów:









	L.p.
	Szczegółowy opis przedmiotu zamówienia
WYMAGANIA MINIMALNE 
	Parametry oferowanej usługi

	1. USŁUGA TESTÓW PENETRACYJNYCH

	1.1    WYMAGANIA OGÓLNE

	1.1.1
	Przedmiotem zamówienia jest przeprowadzenie testów bezpieczeństwa (testów penetracyjnych – pentestów) infrastruktury teleinformatycznej Zamawiającego, w szczególności w zakresie bezpieczeństwa sieciowego, mających na celu identyfikację podatności, luk bezpieczeństwa oraz potencjalnych wektorów ataku, które mogłyby zostać wykorzystane do naruszenia poufności, integralności lub dostępności systemów i danych Zamawiającego.
Testy bezpieczeństwa mają charakter kontrolowany, planowany i realizowany na zlecenie Zamawiającego, z zachowaniem obowiązujących przepisów prawa, zasad etyki oraz najlepszych praktyk branżowych.
	SPEŁNIA/NIE SPEŁNIA*

	1.1.2
	Testy nie mogą powodować trwałego zakłócenia działania systemów Zamawiającego. Wykonawca zobowiązany jest do natychmiastowego informowania Zamawiającego o wykryciu podatności o krytycznym poziomie ryzyka. Wszelkie działania muszą być realizowane w sposób kontrolowany i zgodny z ustalonym zakresem.
	SPEŁNIA/NIE SPEŁNIA*

	1.2.    OBSZARY TESTÓW PENETRACYJNYCH

	1.2.1
	Zakres zamówienia obejmuje wykonanie testów bezpieczeństwa infrastruktury teleinformatycznej, w szczególności:
1. Testy bezpieczeństwa sieci zewnętrznej
Przeprowadzenie testów penetracyjnych sieci zewnętrznej Zamawiającego, obejmujących testowanie publicznie dostępnych lub wystawionych na zewnątrz interfejsów sieciowych w celu:
· identyfikacji dostępnych punktów wejścia do infrastruktury,
· wykrycia podatności i błędnych konfiguracji,
· oceny odporności systemów na ataki realizowane z perspektywy podmiotu zewnętrznego, nieposiadającego uprzednich uprawnień.
2. Testy bezpieczeństwa sieci wewnętrznej
Przeprowadzenie testów penetracyjnych sieci wewnętrznej Zamawiającego, realizowanych z perspektywy użytkownika posiadającego dostęp do sieci lokalnej, w celu:
· identyfikacji podatności w konfiguracji systemów, usług i urządzeń sieciowych,
· oceny skuteczności mechanizmów kontroli dostępu i segmentacji sieci,
· analizy możliwości eskalacji uprawnień oraz lateralnego przemieszczania się w infrastrukturze.
3. Testy bezpieczeństwa środowiska Active Directory
Przeprowadzenie testów skoncentrowanych na infrastrukturze Active Directory, obejmujących w szczególności:
· ocenę konfiguracji domeny i jej komponentów,
· identyfikację podatności umożliwiających eskalację uprawnień,
· analizę możliwości uzyskania nieautoryzowanego dostępu do zasobów sieciowych i danych,
· weryfikację odporności środowiska na znane techniki ataków na Active Directory.
Zakres zamówienia nie obejmuje testów bezpieczeństwa publicznych serwisów WWW, w szczególności testów podatności stron internetowych.
	SPEŁNIA/NIE SPEŁNIA*

	1.2.2
	Zamawiający posiada następujące części infrastruktury, które zostaną objęte testami penetracyjnymi:
· infrastruktura pocztowa (3 serwery SMTP/IMAP)
· serwery linuksowe (10 systemów)
· domeny Active Directory (16 serwerów, w tym 2 kontrolery domeny)
· serwery baz danych (5 systemów)
· serwery webowe (7 systemów)
· aplikacja webowa (1 aplikacja)
· urządzenia sieciowe (63 urządzenia)
	SPEŁNIA/NIE SPEŁNIA*

	1.2.3
	Zamawiający wymaga, aby rzeczywisty czas przeznaczony przez Wykonawcę na przeprowadzenie testów penetracyjnych nie był krótszy niż 20 dni. Wskazany czas obejmuje czynności związane z przygotowaniem i realizacją testów, analizą wyników, potwierdzeniem podatności oraz opracowaniem wniosków z przeprowadzonych badań. Minimalny wymagany czas realizacji został określony z uwagi na skalę i złożoność infrastruktury objętej zakresem zamówienia.
	SPEŁNIA/NIE SPEŁNIA*

	1.2.4
	Testy bezpieczeństwa muszą być realizowane:
· w oparciu o uznane standardy i metodyki testów penetracyjnych (np.  OWASP, OSSTMM, PTES, NIST SP 800-115, MITRE ATT&CK Framework),
· w sposób minimalizujący ryzyko zakłócenia ciągłości działania infrastruktury Zamawiającego,
· Szczegółowy zakres, harmonogram oraz warunki realizacji testów zostaną uzgodnione z Zamawiającym przed rozpoczęciem prac,
· Wykonawca zobowiązany jest do realizacji testów wyłącznie w zakresie i terminach zatwierdzonych przez Zamawiającego,
· w oparciu o znane podatności (CVE), które mogą mieć miejsce w infrastrukturze Zamawiającego.
	SPEŁNIA/NIE SPEŁNIA*

	1.3.    METODYKA REALIZACJI

	1.3.1
	Zamawiający wymaga, aby testy bezpieczeństwa miały charakter manualny, oparty na analizie eksperckiej oraz doświadczeniu osób realizujących zamówienie. Wykorzystanie narzędzi automatycznych (skanery podatności, narzędzia wspomagające analizę) jest dopuszczalne wyłącznie jako element pomocniczy, służący identyfikacji obszarów wymagających dalszej analizy.
Zamawiający nie dopuszcza realizacji zamówienia w formie w pełni zautomatyzowanych testów bezpieczeństwa, polegających jedynie na wykonaniu skanów i wygenerowaniu raportów bez pogłębionej analizy eksperckiej.
Wykonawca zobowiązany jest do uwzględnienia czynnika ludzkiego, w szczególności kreatywnego podejścia do identyfikacji wektorów ataku, łączenia podatności oraz symulacji rzeczywistych scenariuszy zagrożeń.
	SPEŁNIA/NIE SPEŁNIA*

	1.3.2
	Testy bezpieczeństwa powinny obejmować w szczególności następujące obszary techniczne:
Analiza architektury i topologii sieci
· identyfikację struktury sieci oraz zależności pomiędzy jej elementami,
· analizę segmentacji sieci i separacji stref bezpieczeństwa,
· ocenę ekspozycji zasobów na dostęp nieautoryzowany.
Testy bezpieczeństwa urządzeń i usług sieciowych
· identyfikację aktywnych usług, portów i protokołów sieciowych,
· ocenę konfiguracji urządzeń sieciowych i systemów operacyjnych,
· identyfikację podatności wynikających z nieaktualnych wersji oprogramowania lub błędnych konfiguracji,
· analizę mechanizmów uwierzytelniania i autoryzacji w usługach sieciowych.
Testy mechanizmów kontroli dostępu
· ocenę skuteczności mechanizmów uwierzytelniania użytkowników,
· testy odporności na próby uzyskania dostępu do zasobów bez wymaganych uprawnień,
· analizę możliwości eskalacji uprawnień w obrębie testowanej infrastruktury.
Testy odporności na ataki sieciowe
· symulację wybranych technik ataków sieciowych,
· ocenę odporności infrastruktury na próby przejęcia kontroli nad systemami,
· identyfikację podatności umożliwiających dalsze przemieszczanie się w infrastrukturze (tzw. lateral movement).
Testy bezpieczeństwa środowiska Active Directory
· analizę konfiguracji domeny Active Directory,
· ocenę zabezpieczeń kontrolerów domeny,
· identyfikację podatności umożliwiających eskalację uprawnień domenowych,
· analizę uprawnień użytkowników i grup,
· testy odporności na znane klasy ataków na środowiska tożsamości.
Analiza podatności logicznych i scenariuszy złożonych
· identyfikację podatności wynikających z kombinacji kilku pozornie niskiego ryzyka luk,
· ocenę wpływu błędów konfiguracyjnych na bezpieczeństwo całości infrastruktury,
· symulację realistycznych scenariuszy ataku opartych na działaniach rzeczywistego przeciwnika.
Model atakującego
· scenariusz atakującego zewnętrznego, nieposiadającego dostępu do infrastruktury,
· scenariusz atakującego wewnętrznego, posiadającego ograniczony dostęp do sieci Zamawiającego.
Zakres i szczegóły poszczególnych scenariuszy zostaną przedstawione Zamawiającemu do akceptacji przed rozpoczęciem testów.
	SPEŁNIA/NIE SPEŁNIA*

	1.4.    WYNIKI TESTÓW ORAZ DOKUMENTACJA

	1.4.1
	W ramach realizacji zamówienia Wykonawca zobowiązany jest do dostarczenia:
· raportu końcowego z przeprowadzonych testów bezpieczeństwa, zawierającego:
· opis zidentyfikowanych podatności,
· ocenę poziomu ryzyka,
· opis potencjalnych scenariuszy ataku,
· rekomendacje dotyczące działań naprawczych i podnoszących poziom bezpieczeństwa,
· podsumowania wyników w formie umożliwiającej ich wykorzystanie przez Zamawiającego do planowania dalszych działań bezpieczeństwa.
Raport zostanie przygotowany w języku polskim w formacie z uzgodnionym z Zamawiającym.
	SPEŁNIA/NIE SPEŁNIA*

	1.4.2
	Zamawiający wymaga, aby raport końcowy zakończył się spotkaniem w ramach którego Wykonawca przedstawi podsumowanie i umożliwi wymianę doświadczeń i dobrych praktykach w kontekście przeprowadzonych testów penetracyjnych i zwiększania poziomu Cyberbezpieczeństwa.
Zamawiający dopuszcza spotkanie w formie online dla maksymalnie 5 osób. Zamawiający wymaga aby podsumowanie audytu trwało niezbędną ilość czasu aby zostały omówione wszystkie zagadnienia poruszone w testach bezpieczeństwa oraz omówione rekomendacje, minimum 4 godziny. 
	SPEŁNIA/NIE SPEŁNIA*

	1.5.    WYMAGANIA KOŃCOWE

	1.5.1
	Wymagania dotyczące poufności i bezpieczeństwa informacji:
Wykonawca zobowiązany jest do zachowania w poufności wszelkich informacji uzyskanych w związku z realizacją zamówienia.
Przed rozpoczęciem realizacji zamówienia Wykonawca zobowiązany będzie do podpisania umowy o zachowaniu poufności (NDA).
Wykonawca nie jest uprawniony do wykorzystywania informacji uzyskanych w trakcie realizacji zamówienia w jakimkolwiek innym celu niż realizacja niniejszego zamówienia.
	SPEŁNIA/NIE SPEŁNIA*

	1.5.2
	Wykonawca ponosi pełną odpowiedzialność za działania osób skierowanych do realizacji zamówienia.
Wykonawca zobowiązany jest do realizacji zamówienia z należytą starannością, zgodnie z najlepszymi praktykami branżowymi oraz zgodne z prawodawstwem.
	SPEŁNIA/NIE SPEŁNIA*





*  Niewłaściwe skreślić; 
** Nie spełnienie przez zaoferowane rozwiązanie któregokolwiek z wymogów minimalnych skutkuje odrzuceniem oferty.


Wytyczne dotyczące wypełniania kolumny „Parametry oferowanej usługi”, znaczenie symboli :
Spełnia / Nie spełnia* - należy skreślić “Nie spełnia” gdy oferowane rozwiązanie spełnia wymóg lub skreślić “Spełnia” gdy oferowan rozwiązanie nie spełnia wymogu;





	…………………………………
   (miejscowość, data)                                           
	……………………………………………………………
podpis(-y) kwalifikowany(-e) lub zaufany(-e) lub osobisty(-e) osoby(-ób) uprawnionej(-ych) do składania oświadczeń woli w imieniu Wykonawcy)
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