Załącznik nr 7 

do postępowania nr WO.V.272.2.40.2026
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ISTOTNE POSTANOWIENIA UMOWY

 Usługa przeprowadzenia testów penetracyjnych infrastruktury teleinformatycznej Kujawsko - Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy
Zadanie realizowane jest w ramach projektu pt. "Cyberbezpieczny Rząd", nr projektu KPOD.05.10-CR.01-001/24, finansowanego ze środków Unii Europejskiej w ramach programu Krajowy Plan Odbudowy i Zwiększania Odporności, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL
§1

1. Przedmiotem umowy jest usługa przeprowadzenia testów penetracyjnych infrastruktury teleinformatycznej Kujawsko - Pomorskiego Urzędu Wojewódzkiego w Bydgoszczy.

2. Zamawiający zleca, a Wykonawca zobowiązuje się do wykonania przedmiotu umowy określonego w ust. 1, zgodnie z ofertą Wykonawcy z dnia ……. 2026 r., stanowiącą załącznik nr 1 do niniejszej umowy, będący integralną częścią niniejszej umowy.

3. Szczegółowy opis przedmiotu umowy oraz warunki jego realizacji określone zostały 
w Opisie przedmiotu zamówienia, stanowiącym załącznik nr 2 do niniejszej umowy (załącznik zgodny z załącznikiem nr 2 do Specyfikacji Warunków Zamówienia), będący integralną częścią niniejszej umowy. 

4. Wykonawca w ramach usługi stanowiącej przedmiot umowy zobowiązuje się do  przeprowadzenia testów penetracyjnych infrastruktury teleinformatycznej zgodnie z opisem i warunkami zamówienia określonymi w SWZ oraz ofertą Wykonawcy, stanowiącymi integralną część niniejszej umowy, w szczególności zobowiązuje się do:

1) Przedstawienia Zamawiającemu harmonogramu, zakresu oraz warunków realizacji testów do akceptacji;

2) Przeprowadzenia testów penetracyjnych przez okres nie krótszy niż 20 dni kalendarzowych, czas ten liczony jest od dnia zaakceptowania przez Zamalowującego zakresu, harmonogramu oraz warunków realizacji testów i musi być w całości poświęcony na aktywne działania pentestowe;

3) Sporządzenia i dostarczenia Zamawiającemu szczegółowego raportu końcowego z przeprowadzenia testów, w terminie do 7 dni od dnia zakończenia testów penetracyjnych. 

5. Wykonawca zapewni udział w realizacji umowy osób posiadających odpowiednie kompetencje merytoryczne. Zamawiający wymaga, aby usługa została wykonana przez zespół składający się z co najmniej jednego Specjalisty ds. testów penetracyjnych, który posiadający minimum 2-letnie doświadczenie w realizacji testów bezpieczeństwa oraz posiada co najmniej jeden aktualny certyfikat z zakresu, bezpieczeństwa IT lub testów penetracyjnych (np. CISSP, OSCP, CEH, GPEN, PNPT lub równoważny).
6. Zamawiający wymaga, aby oferowane świadczenie, w tym wszystkie produkty ICT, usługi ICT oraz procesy ICT wykorzystywane do realizacji zamówienia, zarówno jako elementy główne, jak i komponenty, elementy środowiska świadczenia usługi lub rozwiązania towarzyszące, nie obejmowało:

1) produktów ICT, usług ICT lub procesów ICT wskazanych w rekomendacji, o której mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, stwierdzającej ich negatywny wpływ na podstawowy interes bezpieczeństwa państwa; 

2) produktu ICT, którego typ został określony w decyzji w sprawie uznania dostawcy za dostawcę wysokiego ryzyka, o której mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, ani usług ICT lub procesów ICT określonych w tej decyzji. 
7. Odbiór przedmiotu umowy będzie potwierdzony protokołem odbioru, sporządzonym przez Wykonawcę i podpisanym przez obie strony, w którym znajdą się wszelkie ustalenia dokonane przy odbiorze, w tym także stwierdzenia ewentualnych wad oraz sposób i termin ich usunięcia. 
8. Z chwilą stwierdzonego protokolarnie (§ 1 ust. 7) przekazania Zamawiającemu materiałów wymienionych w § 1 ust 4 pkt 3, Wykonawca przenosi na Zamawiającego - w ramach wynagrodzenia określonego w § 3 ust 1 umowy  - ogół autorskich praw majątkowych do tych materiałów w rozumieniu ustawy o prawie autorskim i prawach pokrewnych, z dnia 4.02.1994r. (Dz.U. z 2025 r. poz. 24 t.j.) w szczególności na następujących polach eksploatacji: wytwarzanie egzemplarzy (druk, tworzenie plików PDF), utrwalanie w dowolny sposób, przesyłanie w dowolny sposób, dowolna modyfikacja. Przekazanie praw autorskich nastąpi z chwilą podpisania protokołu zdawczo-odbiorczego, o którym mowa w ust. 7.

9. Wykonawca zobowiązuje się do bezwzględnego zachowania w poufności wszelkich informacji uzyskanych w związku z wykonywaniem umowy, także po zakończeniu realizacji umowy. Obowiązek ten nie dotyczy informacji, co do których Zamawiający ma nałożony ustawowy obowiązek publikacji, lub która stanowi informację jawną, publiczną, opublikowaną przez Zamawiającego.

§2

Świadczenie usługi testów penetracyjnych, o których mowa w § 1 ust. 4 nastąpi w terminie 40 dni od dnia podpisania umowy.

§3

1. Wynagrodzenie Wykonawcy za dostarczony przedmiot umowy, określony w § 1 ustala się, na kwotę …………….. zł netto, co stanowi …………… zł brutto (słownie: ………………………. 00/00 zł brutto). 

2. Wynagrodzenie ustalone w ust. 1 zawiera wszystkie koszty i nakłady związane z wykonaniem przedmiotu niniejszej umowy i zaspokaja wszelkie roszczenia Wykonawcy z tytułu wykonania tej umowy, w tym wynagrodzenie za przeniesienie na jednostki oraz Zamawiającego autorskich praw majątkowych do materiałów, o których mowa w § 1 ust. 8 umowy. Wykonawca nie będzie rościł praw do dodatkowego wynagrodzenia za czynności związane z realizacją umowy. 

3. Należność za wykonanie przedmiotu umowy Zamawiający ureguluje przelewem na rachunek bankowy Wykonawcy, w terminie 14 dni, licząc od dnia otrzymania faktury VAT prawidłowo wystawionej przez Wykonawcę.

4. Podstawą do wystawienia faktury VAT przez Wykonawcę jest podpisanie protokołu zdawczo-odbiorczego, o którym mowa w §1 ust. 7 bez uwag.

5. Fakturę należy doręczyć za pośrednictwem Krajowego Systemu e-Faktur (KSeF), a w przypadku podmiotu uprawnionego do innego sposobu wystawienia i dostarczenia faktur fakturę należy dostarczyć na adres siedziby Zamawiającego lub przesłać w formie elektronicznej na adres e-mailowy Zamawiającego: efaktura@bydgoszcz.uw.gov.pl lub za pomocą platformy, o której mowa w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym. Zmiana adresu e-mail, o którym mowa w zdaniu pierwszym, następuje poprzez skuteczne powiadomienie drugiej strony poprzez przesłanie odpowiedniej informacji na adres e-mail Wykonawcy i nie stanowi zmiany Umowy.

6. Wykonawca nie może wpisać do wystawionych zgodnie z Umową faktur innego terminu płatności niż określony w ust. 3.

7. Za datę zapłaty przyjmuje się datę obciążenia rachunku bankowego Zamawiającego.

8. Wykonawca oświadcza, że rachunek, który będzie wskazany na fakturze został otwarty w związku z prowadzoną przez Wykonawcę działalnością gospodarczą, zgłoszony i ujawniony w wykazie prowadzonym przez Szefa Krajowej Administracji Skarbowej (tzw. „biała lista”) na podstawie art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług. W przypadku faktury wystawionej niezgodnie z obowiązującymi przepisami lub postanowieniami Umowy oraz negatywnie zweryfikowanym rachunkiem bankowym w wykazie podmiotów, o którym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług, zapłata wynagrodzenia nastąpi dopiero po otrzymaniu przez Zamawiającego prawidłowo wystawionej faktury, faktury korygującej lub podpisanej przez Wykonawcę noty korygującej, zgodnie z terminem określonym w ust. 3. 

9. Za niedotrzymanie terminu płatności faktury Wykonawca może naliczyć odsetki ustawowe za opóźnienie w transakcjach handlowych.

10. Cesja wierzytelności wynikająca z realizacji niniejszej Umowy, jak też dokonanie jakiejkolwiek innej czynności prawnej skutkującej zmianą wierzyciela wymaga pisemnej zgody Zamawiającego. Dokonanie cesji bez zgody Zamawiającego stanowić będzie istotne naruszenie Umowy i może skutkować odstąpieniem Zamawiającego od Umowy. Zamawiający uprawniony będzie do odstąpienia od umowy w terminie 30 dni od powzięcia wiedzy o cesji wierzytelności/zmianie wierzyciela. 

§4
1. Wykonawca ponosi odpowiedzialność za niewykonanie lub nienależyte wykonanie przedmiotu niniejszej umowy. Przez niewykonanie lub nienależyte wykonanie przedmiotu umowy rozumie się wszelkie naruszenia postanowień niniejszej umowy powstałe z przyczyn leżących po stronie Wykonawcy. Niewykonanie lub nienależyte wykonanie przedmiotu niniejszej umowy, stwierdzone przez Zamawiającego, będzie skutkować obciążeniem Wykonawcy karami umownymi określonymi w niniejszym paragrafie.

2. Wykonawca zapłaci Zamawiającemu kary umowne w następujących wypadkach i wysokościach:

a) za każdy dzień zwłoki w wykonaniu przedmiotu umowy, licząc od dnia następnego po upływie terminu wyznaczonego na wykonanie przedmiotu umowy – w wysokości 0,5 % łącznej wartości wynagrodzenia brutto określonego w § 3 ust 1 niniejszej umowy,

b) za odstąpienie od umowy przez Zamawiającego w przypadku naruszenia przez Wykonawcę postanowień umowy, po bezskutecznym wezwaniu Wykonawcy do należytego wykonania umowy – w wysokości 10% łącznej wartości wynagrodzenia brutto określonego w § 3 ust 1 niniejszej umowy.

3. Strony postanawiają, że należne Zamawiającemu kary umowne zostaną potrącone w pierwszej kolejności z wynagrodzenia Wykonawcy, na co Wykonawca wyraża zgodę.

4. Jeśli wyrządzona Zamawiającemu szkoda przewyższa wysokość naliczonej Wykonawcy kary umownej, Zamawiający  uprawniony będzie do dochodzenia odszkodowania uzupełniającego, do wysokości rzeczywiście poniesionych szkód, na zasadach ogólnych.

§5
1. Stronom niniejszej umowy przysługuje prawo do odstąpienia od umowy w związku z niewykonaniem lub nienależytym wykonaniem przedmiotu umowy przez drugą Stronę, rozumianym jako rażące naruszenie postanowień niniejszej umowy, powstałe z przyczyn leżących po Stronie dopuszczającej się naruszenia warunków umowy.

2. Za rażące naruszenie przez Wykonawcę postanowień niniejszej umowy, uprawniające Zamawiającego do odstąpienia od umowy, uznaje się w szczególności następujące sytuacje:

1) przypadek, gdy Wykonawca nie wykona umowy w terminie ściśle określonym, wskazanym w § 2 umowy – z uwagi na fakt, że środki pieniężne przeznaczone na realizację niniejszej umowy pozostają w dyspozycji Zamawiającego wyłącznie do końca roku budżetowego, tj. do dnia 31.12.2026 r., wykonanie umowy po wskazanym terminie traci dla Zamawiającego uzasadnienie i znaczenie ze względu na właściwości zobowiązania i zamierzony cel umowy;

2) wady prawne dostarczonych Zamawiającemu urządzeń,

3) opóźnienie się Wykonawcy o ponad 14 dni z usunięciem wad przedmiotu umowy ujawnionych podczas czynności odbiorczych.

3. Zamawiający może również odstąpić od umowy z przyczyn nieleżących po stronie Wykonawcy, w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy lub, gdy dalsze wykonywanie umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu. Odstąpienie od umowy w razie zaistnienia takich okoliczności może nastąpić w terminie 30 dni od dnia powzięcia wiadomości o powyższych okolicznościach. W takim przypadku Wykonawca może żądać jedynie wynagrodzenia za usługi wykonane do dnia odstąpienia od umowy (pod warunkiem ich należytego wykonania) bez prawa naliczania Zamawiającemu kary umownej i dochodzenia odszkodowania z tytułu odstąpienia od umowy.

4. W przypadku odstąpienia od umowy przez Wykonawcę z przyczyn leżących po stronie Zamawiającego, Zamawiający zapłaci Wykonawcy wynagrodzenie za usługi wykonane do dnia odstąpienia od umowy, o ile zostały one wykonane należycie.

5. Odstąpienie od umowy w przypadkach określonych w ust. 1 wymaga uprzedniego zwrócenia się na piśmie do Strony dopuszczającej się naruszenia warunków umowy i wezwania jej do realizacji umowy w sposób zgodny z jej postanowieniami we wskazanym przez wzywającego dodatkowym terminie nie krótszym niż 3 dni.

6. Odstąpienie od umowy wymaga zachowania formy pisemnej pod rygorem nieważności oraz powinno wskazywać przyczynę odstąpienia. Strona uprawniona może skorzystać z umownego prawa odstąpienia od umowy w terminie 30 dni od powzięcia wiedzy o okoliczności uzasadniającej odstąpienie.

7. Postanowienia zawarte w niniejszym paragrafie nie wyłączają postanowień dotyczących odpowiedzialności odszkodowawczej przewidzianej w § 4 niniejszej umowy.
§6
1. Ustala się następujące osoby odpowiedzialne za nadzór i kontrolę nad prawidłowym wykonaniem przedmiotu niniejszej umowy, upoważnione przez strony do kontaktów i uzgadniania na bieżąco spraw związanych z realizacją umowy:

1) ze strony Zamawiającego: Michał Antczak - tel.: 52 349 7810 e-mail: antczakm@bydgoszcz.uw.gov.pl;

2) ze strony Wykonawcy: …………………… - tel.: ………… e-mail: …………………………… 

2. Zmiana osób i/lub danych kontaktowych, o których mowa w ust. 1, nie wymaga sporządzania aneksu do umowy.

§7
Strony umowy nie są odpowiedzialne za skutki wynikające z działania siły wyższej lub innych zdarzeń, na które Strony nie mają wpływu, a które utrudniają pełne lub częściowe wypełnienie zobowiązań wymienionych w umowie i są nieuniknione, nawet przy maksymalnej staranności Stron. Ciężar wykazania okoliczności uchylających odpowiedzialność strony winna wykazać strona powołująca się na przypadek siły wyższej.

§8
1. W zakresie przetwarzania danych osobowych w związku z zawarciem i wykonaniem niniejszej Umowy mają zastosowanie wprost przepisy rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. L. 119 z dnia 04.05.2016 r. z późn. zm.), dalej RODO. Szczegółowe zapisy klauzuli informacyjnej dotyczącej przetwarzania danych osobowych znajdują się pod adresem: https://bip.bydgoszcz.uw.gov.pl/1654/ochrona-danych-osobowych-rodo-zamowienia-publiczne.html.

2. W związku z realizacją umowy Wykonawca jest zobowiązany do wypełnienia wszystkich obowiązków formalno-prawnych przewidzianych w art. 13 i 14  RODO względem osób fizycznych, których dane osobowe dotyczą i od których dane te Wykonawca bezpośrednio pozyskał i przekazał Zamawiającemu.

§9
1. Wszelkie zmiany i uzupełnienia do niniejszej umowy wymagają zachowania pod rygorem nieważności formy pisemnej.

2. Wszelkie spory mogące wyniknąć przy wykonywaniu postanowień niniejszej umowy rozpatrywać będzie sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.

3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
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