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OPIS PRZEDMIOTU ZAMÓWIENIA
Załącznik nr 8 do SWZ
Zadanie 2
	LP
	Opis przedmiotu zamówienia - Zadanie 2
	Wymóg (T/N)

	
	Usługa wsparcia przy opracowaniu systemu zarządzania bezpieczeństwem informacji
	

	
	CEL ZAMÓWIENIA
	

	1
	Zaprojektowanie, udokumentowanie i wdrożenie w strukturze Zamawiającego i funkcjonalnego Systemu Zarządzania Bezpieczeństwem Informacji (SZBI). System ten ma na celu zapewnienie poufności, integralności i dostępności informacji, a także osiągnięcie i utrzymanie zgodności z kluczowymi regulacjami prawnymi i normami.
	T

	
	Kluczowe podstawy normatywne i prawne:
	

	2
	Opracowany i wdrożony SZBI musi być zgodny z wymaganiami następujących dokumentów (w ich najnowszych, obowiązujących na dzień udzielenia zamówienia wersjach):
- Norma ISO/IEC 27001 - "Information security, cybersecurity and privacy protection — Information security management systems — Requirements".
- Norma ISO/IEC 27005 - "Information security, cybersecurity and privacy protection — Guidance on managing information security risks".
- Norma ISO 22301 - "Security and resilience — Business continuity management systems — Requirements".
- Norma PN-ISO/IEC 29134 – Wytyczne do przeprowadzenia oceny skutków dla prywatności (DPIA).
- Ustawa o krajowym systemie cyberbezpieczeństwa.
- Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO).
- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (Dyrektywa NIS 2).
	T

	
	Zakres Prac
	

	3
	ETAP I: Audyt Zerowy i Analiza Luk
ETAP II: Szacowanie i Analiza Ryzyka
ETAP III: Opracowanie Dokumentacji Systemowej SZBI
ETAP IV: Wsparcie Wdrożeniowe i Transfer Wiedzy
	T

	
	ETAP I Audyt Zerowy i Analiza Luk
	

	4
	Audyt zerowy - Analiza dostępnej dokumentacji wewnętrznej Zamawiającego (regulaminy, procedury, instrukcje) pod kątem ich wpływu na bezpieczeństwo informacji.
Przeprowadzenie wywiadów z kluczowym personelem (kadra zarządzająca, pracownicy IT, pracownicy medyczni i administracyjni) w celu zmapowania kluczowych procesów przetwarzania informacji.
	T

	5
	Audyty częściowy - analiza zgodności dokumentacji wewnętrznej Zamawiającego z regulacjami KSC i ISO27001. Przeprowadzenie wywiadów z kluczowym personelem, przegląd wewnętrznych dokumentów.
	T

	6
	Weryfikacja i identyfikacja luk w istniejących zabezpieczeniach (organizacyjnych, technicznych i fizycznych) w odniesieniu do każdego z wymagań aktów prawnych i norm wymienionych w pkt 2
	T

	7
	Opracowanie i przekazanie Zamawiającemu "Raportu z Audytu Zerowego", który musi zawierać:
- Streszczenie menedżerskie.
- Ocenę dojrzałości organizacji w obszarze bezpieczeństwa informacji.
- Rekomendacje działań naprawczych.
- Proponowany, zharmonizowany plan realizacji kolejnych etapów prac.
	T

	
	ETAP II Szacowanie i Analiza Ryzyka
	

	8
	Wykonawca zobowiązany jest do uwzględnienia w planowanym szacowaniu, analizie i postępowaniu z ryzykami w zakresie bezpieczeństwa informacji, również specyfiki bezpieczeństwa danych osobowych i danych medycznych. Metodyka analizy ryzyka zgodna z normą ISO/IEC 27005 lub równoważna, winna obejmować również kryterium ryzyka w oparciu o przepisy RODO.  W tym przypadku winny być uwzględnione ryzyka dla praw i wolności osób fizycznych, a następnie zaproponowanie w uzgodnieniu z Administratorem odpowiednich środków technicznych i organizacyjnych zapewniających bezpieczeństwo przetwarzania danych osobowych.
	T

	9
	Wspólna z personelem Zamawiającego identyfikacja i inwentaryzacja aktywów informacyjnych (dane, oprogramowanie, infrastruktura, ludzie).
	T

	10
	Klasyfikacja zidentyfikowanych aktywów pod względem ich krytyczności (poufność, integralność, dostępność).
	T

	11
	Przeprowadzenie warsztatów szacowania ryzyka z udziałem właścicieli procesów po stronie Zamawiającego, mających na celu identyfikację zagrożeń, podatności oraz ocenę poziomu ryzyka.
	T

	12
	Opracowanie i przekazanie Zamawiającemu kompletnej dokumentacji z analizy ryzyka, zawierającej:
- Rejestr Aktywów Informacyjnych.
- Raport z Analizy Ryzyka, zawierający zidentyfikowane ryzyka wraz z ich oceną.
- Plan Postępowania z Ryzykiem, określający sposób reakcji na każde zidentyfikowane ryzyko (akceptacja, mitygacja, transfer, unikanie).
	T

	
	ETAP III: Opracowanie Dokumentacji Systemowej SZBI
	

	13

	Na podstawie wyników Etapu I i II, Wykonawca opracuje  kompletny zestaw dokumentacji SZBI. Wszystkie dokumenty muszą być opracowane w ścisłej współpracy z Zamawiającym i  dostosowane do specyfiki jego działalności, procesów (medycznych i administracyjnych), zasobów oraz infrastruktury. Niedopuszczalne jest dostarczenie generycznych, niezaadaptowanych szablonów. Akceptacja dokumentacji będzie uzależniona od wykazania, że odnosi się ona do realnych, nazwanych procesów, zasobów i ról funkcjonujących u Zamawiającego.
	T

	14
	Minimalny zakres dokumentacji:
· Księga SZBI (podręcznik systemu).
· Polityka Bezpieczeństwa Informacji.
· Deklaracja Stosowania (SoA).
· Polityka Ochrony Danych Osobowych (zgodna z RODO).
· Polityki szczegółowe, zasady i procedury obejmujące m.in.:
· Zarządzanie aktywami.
· Bezpieczeństwo osobowe (cykl życia pracownika).
· Zarządzanie uprawnieniami i dostępem.
· Bezpieczeństwo fizyczne i środowiskowe.
· Bezpieczeństwo teleinformatyczne (sieci, systemy, aplikacje).
· Zarządzanie incydentami bezpieczeństwa informacji.
· Zarządzanie ciągłością działania.
· Zasady zgodności z wymaganiami prawnymi i umownymi.
· Polityki i szczegółowe zasady i procedury winne również uwzględnić takie dokumenty jak:
· Polityka klasyfikacji informacji, Polityka zarządzania dostępem i uprawnieniami,
· Polityka zarządzania podatnościami,
· Polityka zarządzania ryzykiem z uwzględnieniem obszaru cyberbezpieczeństwa i przetwarzania danych osobowych,
· Polityka zarządzania incydentami cyberbezpieczeństwa i danych osobowych,
· Polityka zarządzania ciągłością działania z uwzględnieniem Planu Ciągłości Działania (BCP) oraz Plan Odzyskiwania po Awarii (Disaster Recovery Plan - DRP),
· Polityka logowania zdarzeń z uwzględnieniem aplikacji, sieci, serwerów, bramy brzegowej, kontrolera domeny,
· Procedura zarządzania dostawcami (zarządzania łańcuchem dostaw),
· Procedura zarządzania zmianami w urządzeniach i systemach IT,
· Procedura zarzadzania pojemnością i wydajnością krytycznych zasobów teleinformatycznych,
· Procedura zarządzania dokumentacja i zapisami SZBI,
· Procedura audytów wewnętrznych SZBI.
· Inne dokumenty (instrukcje, regulaminy, wzory oświadczeń), których potrzeba opracowania zostanie zidentyfikowana i uzasadniona na podstawie wyników Etapu I i II, po obustronnym zatwierdzeniu przez Zamawiającego i Wykonawcę.
Kompletna, zatwierdzona przez Zamawiającego dokumentacja SZBI w edytowalnej formie elektronicznej (np. format .docx).
	T

	
	ETAP IV: Wsparcie Wdrożeniowe i Transfer Wiedzy
	

	15
	Przygotowanie dedykowanych materiałów szkoleniowych dla różnych grup pracowników (kadra zarządzająca, personel IT, pracownicy medyczni, administracja).
	T

	16
	Aktywne wsparcie konsultacyjne i merytoryczne dla zespołu Zamawiającego przy przeprowadzeniu pierwszego audytu wewnętrznego SZBI.
Aktywne wsparcie konsultacyjne i merytoryczne przy organizacji i przeprowadzeniu pierwszego przeglądu zarządzania SZBI.
Materiały szkoleniowe w formie elektronicznej.
Protokół/raport z przeprowadzonych szkoleń.
Protokół/raport z audytu wewnętrznego (opracowany wspólnie z zespołem Zamawiającego).
Protokół/raport z przeglądu zarządzania (opracowany wspólnie z zespołem Zamawiającego).
	T

	
	Kluczowe Wymagania i Warunki Realizacji
	

	17
	Wykonawca jest zobowiązany do prowadzenia prac w taki sposób, aby zapewnić personelowi Zamawiającego transfer wiedzy umożliwiający samodzielne utrzymanie i doskonalenie SZBI po zakończeniu umowy.
	T

	18
	Zamawiający zobowiązuje się do aktywnej współpracy z Wykonawcą, w tym do zapewnienia dostępu do niezbędnej dokumentacji, personelu oraz pomieszczeń w uzgodnionych terminach.
	T

	19
	Wykonawca zobowiązany jest do realizacji zamówienia zgodnie z zasadą "nie czyń poważnych szkód" (DNSH - Do No Significant Harm), co oznacza, że wdrożone rozwiązania nie mogą wywierać negatywnego wpływu na cele środowiskowe.
	T

	20
	Odbiór etapów będzie następował na podstawie protokołu zdawczo-odbiorczego, podpisanego bez uwag przez obie strony, po weryfikacji kompletności i jakości dostarczonych produktów (deliverables). 
	T

	
	Pakiet Nadzoru Autorskiego  
	

	21
	W ramach zamówienia Wykonawca dostarczy Pakiet Nadzoru Autorskiego i Utrzymania (Maintenance SZBI) obejmujący okres 36 miesięcy. Przedmiotem tej części zamówienia nie jest świadczenie usługi ciągłej rozliczanej w okresach miesięcznych, lecz jednorazowy zakup pakietu gwarantującego utrzymanie aktualności dokumentacji oraz gotowość konsultacyjną przez wymagany okres trwałości.
Okres realizacji Nadzoru Autorskiego rozpoczyna się w dniu następującym po dniu podpisania przez Zamawiającego bez uwag protokołu odbioru końcowego dla etapu wdrożenia SZBI (odbioru dokumentacji wdrożeniowej).
	T

	22
	W ramach świadczenia Nadzoru SZBI, Wykonawca zobowiązany jest do: 
1. Wsparcie przy aktualizacji dokumentacji SZBI wynikającej ze zidentyfikowanych zmian lub konieczności dostosowania dokumentacji do zmian organizacyjnych lub technicznych wprowadzanych przez Zamawiającego (np. wdrożenie nowych systemów IT, nowych zabezpieczeń, zmiana procesów przetwarzania informacji).
2. Wsparcie przy przeprowadzaniu analizy ryzyka Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) nie rzadziej niż raz w roku oraz każdorazowo w przypadku istotnych zmian w systemie lub incydentów istotnie wpływających na poziom bezpieczeństwa.
	T

	
	Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego (kpl.- 1300 osób)
	

	
	CEL ZAMÓWIENIA
	

	23
	Szkolenie ma na celu podniesienie kompetencji pracowników szpitala w obszarze zagrożeń teleinformatycznych, podniesienie poziomu bezpieczeństwa informacyjnego w organizacji Zamawiającego, poznanie prawidłowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejętności wykorzystania tej wiedzy w praktyce.
	T

	
	Zakres szkolenia
	

	24
	Omówienie poprawnych zasad związanych z cyberbezpieczeństwem w Szpitalu.Szczegółowe informacje związane z zagrożeniami w sieci takimi jak phishing, ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrócony - zmuszenie ofiary do szukania pomocy u atakującego, przekręty nigeryjskie, wyłudzenia BLIK, oszustwo na dyrektora/prezesa) + przykłady i omówienie sposobów przeciwdziałania oraz zabezpieczania się przed powyższymi zagrożeniami
	T

	25
	Metody nieautoryzowanego pozyskania danych + przykłady, bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostępnianie, komunikacja.
Metody obrony oraz przeciwdziałania w tym: przed wyłudzeniem danych osobowych za pomocą metod socjotechnicznych, programowaniem mogącym zablokować dostęp do urządzeń firmowych, szkodliwymi programami mogącymi pozyskać dane firmowe lub osobiste.
	T

	26
	Bezpieczne korzystanie z mediów społecznościowych, bezpieczne korzystanie ze smartfonów, wskazanie miejsc organizacji oraz informacji, które należy chronić, by zniwelować ryzyko narażenia firmy na straty finansowe, wskazanie zasad cyberhigieny.
	T

	27
	Przedstawienie obowiązujących w Organizacji zasad bezpieczeństwa, w szczególności wyrażonych w Regulaminie podstawowych zasad bezpieczeństwa oraz pozostałej dokumentacji SZBI. Przedstawienie obowiązujących w Szpitalu zasady ochrony danych osobowych, wskazane w szczególności w Polityce Ochrony Danych Osobowych, wskazanie podstawowych zasad bezpiecznego korzystania w codziennej pracy z systemów teleinformatycznych w tym w szczególności zasad związanych ze zgłaszaniem zdarzeń bezpieczeństwa.
Najpopularniejsze ataki cyberprzestępców w tym socjotechnika i phishing.
	T

	
	Wymagania dotyczące szkoleń.
	

	28
	Wykonawca w ramach wykonania usługi przygotuje program. Program powinien obejmować informacje dotyczące tematyki i czasu szkolenia. 
	T

	29
	Wykonawca przygotuje i zapewni materiały szkoleniowe dla każdego uczestnika, pozwalające na samodzielną edukację z zakresu tematyki szkolenia. W skład pakietu szkoleniowego wchodzą minimum 4 szkolenia oraz moduły treningowe dostępne dla każdego pracownika w formie kursu online do samodzielnego przerobienia.
	T

	30
	Wykonawca w ramach wynagrodzenia zapewni imienne certyfikaty dla osób, które przeszkoli, potwierdzające ukończenie szkolenia i jego zakres oraz dostarczy listę osób uczestniczących w szkoleniach.
	T

	31
	Wykonawca w ramach wykonania usługi przeprowadzi szkolenie dla kadry kierowniczej i personelu Ośrodka Informatyki oraz zapewni możliwość przeszkolenia pozostałej kadry Szpitala.
	T

	Dostarczenie Platformy E-learningowej do dnia 14.07.2026 i Utrzymanie jej w ramach trwania 36- miesięczne asysty powdrożeniowej

	32
	Wykonawca zapewni dostęp do platformy szkoleniowej online. Platforma musi być dostępna w trybie 24/7 (SLA 99,3%). Wykonawca zapewni asystę powdrożeniową  przez okres 3 lat.
	T

	33
	Platforma musi poprawnie funkcjonować na najnowszych, stabilnych wersjach popularnych przeglądarek internetowych (Google Chrome, Microsoft Edge) na systemach operacyjnych Windows
	T

	34
	Panel administracyjny dla Zamawiającego, umożliwiający generowanie w czasie rzeczywistym raportów i list osób, które ukończyły lub nie ukończyły szkolenia.
	T

	35
	Kurs musi kończyć się modułem egzaminacyjnym (testem wiedzy), który weryfikuje przyswojenie materiału. Automatyczne generowanie imiennych certyfikatów ukończenia szkolenia (w formacie PDF) z możliwością ich samodzielnego pobrania przez uczestnika po zdaniu egzaminu końcowego.
	T

	
	Testy bezpieczeństwa /penetracyjne /kontrola dokumentacji
	

	
	CEL ZAMÓWIENIA
	

	36
	Przeprowadzenie przez Wykonawcę kompleksowej usługi w zakresie:
- testów bezpieczeństwa infrastruktury teleinformatycznej Zamawiającego.
- testów penetracyjnych aplikacji i systemów wykorzystywanych przez szpital.
- oceny oraz weryfikacji dokumentacji związanej z bezpieczeństwem informacji, zgodnie z:
– ustawą o Krajowym Systemie Cyberbezpieczeństwa (KSC),
– RODO,
– ustawą o systemie informacji w ochronie zdrowia,
– wewnętrznymi politykami bezpieczeństwa Zamawiającego.
Celem usługi jest uzyskanie rzetelnego obrazu bezpieczeństwa systemów szpitalnych, identyfikacja podatności, ocena ryzyka oraz przygotowanie rekomendacji naprawczych.
	T

	
	TESTY BEZPIECZEŃSTWA INFRASTRUKTURY IT
	

	37
	Infrastruktura sieciowa:
- testy z perspektywy zewnętrznej (publiczne IP szpitala),
- testy z perspektywy wewnętrznej (sieć LAN szpitala),
	T

	38
	Analiza zabezpieczeń:
- firewalle, UTM, WAF, IDS/IPS,
- segmentacja sieci (VLAN, izolacja stref),
- kontrola dostępu (ACL),
- tunele VPN,
- konfiguracja usług (DNS, DHCP, NTP).
	T

	39
	Serwery i systemy (fizyczne i wirtualne):
- systemy Windows Server i Linux,
- kontrola poprawności aktualizacji i łat,
- test kont uprzywilejowanych,
- konfiguracja usług sieciowych (RDP, SSH, SMB, LDAP, AD).
	T

	40
	Stacje robocze i urządzenia peryferyjne:
- kontrola bezpieczeństwa:
- antywirus/EDR/XDR,
- aktualności systemów,
- blokady portów USB,
	T

	
	TESTY PENETRACYJNE (PENTEST)
	

	41
	Zewnętrzne testy penetracyjne infrastruktury informatycznej:
− Analiza topologii brzegu sieci, ocena struktury i zabezpieczeń brzegów sieci oddzielających wewnętrzne zasoby od Internetu.
− Weryfikacja mechanizmów ochronnych, przegląd i testowanie zabezpieczeń zastosowanych na granicy sieci, w tym firewalli, systemów wykrywania i zapobiegania intruzom (IDS/IPS) oraz innych mechanizmów ochronnych.
− Wykrywanie usług sieciowych udostępnianych do Internetu, skanowanie portów i usług dostępnych publicznie w celu identyfikacji potencjalnych wejść dla atakujących.
− Detekcja wersji oraz typu oprogramowania dostępnego z sieci Internet, identyfikacja wersji oprogramowania serwerowego dostępnego publicznie, co może pomóc w wykryciu znanych podatności.
− Exploitacja dostępnych urządzeń oraz usług wystawionych do sieci Internet, próby eksploatacji zidentyfikowanych podatności w celu oceny ryzyka.
− Przedstawienie rozwiązań zwiększających bezpieczeństwo styku sieci lokalnej z siecią Internet, rekomendacje dotyczące wzmocnienia zabezpieczeń brzegu sieci.
	T

	42
	Wewnętrzne testy penetracyjne infrastruktury informatycznej:
- Analiza topologii sieci LAN, ocena struktury i zabezpieczeń wewnętrznej sieci LAN.
− Weryfikacja mechanizmów ochronnych w sieci, analiza i testowanie wewnętrznych zabezpieczeń sieciowych, w tym segregacji sieci i izolacji urządzeń.
− Analiza komunikacji sieciowej, monitoring i analiza ruchu sieciowego w poszukiwaniu nietypowych wzorców mogących wskazywać na naruszenia bezpieczeństwa.
− Skanowanie portów TCP/UDP i wykrywanie usług sieciowych, identyfikacja usług i aplikacji działających w sieci wewnętrznej.
− Skanowanie hostów aktywnych w sieci, lokalizacja i analiza aktywnych urządzeń w sieci wewnętrznej.
− Exploitacja dostępnych urządzeń oraz usług w sieci LAN, próby eksploatacji znalezionych podatności w celu oceny wewnętrznych ryzyk bezpieczeństwa.
− Proces tworzenia i odtwarzania kopii zapasowych, ocena procedur backupu i możliwości odzyskania danych.
− Monitorowanie ruchu sieciowego, sprawdzenie systemów monitorowania w celu wykrywania podejrzanych aktywności i naruszeń bezpieczeństwa.
− Przedstawienie rozwiązań zwiększających bezpieczeństwo sieci LAN, rekomendacje dotyczące poprawy zabezpieczeń wewnętrznej sieci LAN.
	T

	43
	Audyt serwisów WWW, obejmujący:
− Wersje serwera HTTP i systemu CMS, sprawdzenie aktualności i bezpieczeństwa zainstalowanych wersji, z naciskiem na znane podatności.
− Bezpieczeństwo komunikacji, ocena aktualności certyfikatów, wersji protokołu TLS i stosowanych algorytmów kryptograficznych, zapewniająca poufność i integralność przesyłanych danych.
	T

	
	KONTROLA DOKUMENTACJI BEZPIECZEŃSTWA
	

	44
	Kontrola Dokumentacji bezpieczeństwa
	T

	45
	Zgodność z KSC (jeśli Zamawiający jest operator KSC)
	T

	46
	Weryfikacja konfiguracji bezpieczeństwa
	T

	
	WYMAGANIA DOTYCZĄCE REALIZACJI USŁUGI
	

	47
	Charakter prac:
- testy muszą być wykonywane w uzgodnionych oknach serwisowych,
- wymagane minimalne obciążenie systemów HIS i EDM,
- testy nie mogą wpływać na ciągłość udzielania świadczeń zdrowotnych.
	T

	48
	Bezpieczeństwo danych:
- zakaz kopiowania danych medycznych poza infrastrukturę szpitala,
- testy realizowane wyłącznie z imiennych kont,
- pełne logowanie wszystkich działań Wykonawcy,
- przechowywanie wyników testów w sposób zaszyfrowany.
	T

	
	WYMAGANE PRODUKTY KOŃCOWE
	

	49
	Raport główny (dla dyrekcji)
	T

	50
	Raport techniczny
	T

	51
	Raport z kontroli dokumentacji
	T
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