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Załącznik nr 7 do SWZ
OPIS PRZEDMIOTU ZAMÓWIENIA
Zadanie 1
	LP
	Opis przedmiotu zamówienia - Zadanie 1
	Wymóg (T/N)

	
	Audyt końcowy weryfikujący poziom cyberbezpieczeństwa w ramach inwestycji D1.1.2 Krajowego Planu Odbudowy (KPO)
	

	
	CEL ZAMÓWIENIA
	

	1
	Przeprowadzenie przez Wykonawcę usługi w zakresie:
· Audytu końcowego weryfikującego poziom cyberbezpieczeństwa w ramach inwestycji D1.1.2 Krajowego Planu Odbudowy (KPO);
Jego głównym celem jest potwierdzenie rozliczenia działań zwiększających poziom cyberbezpieczeństwa szpitala.
	T

	ZAKRES AUDYTU

	
	Zgodność z założeniami projektu:
· Czy zakupy wpłynęły na zwiększenie poziomu cyberbezpieczeństwa szpitala w tym zabezpieczenie przetwarzania elektronicznej dokumentacji medycznej (na podstawie porównania stanu obszaru IT i cyberbezpieczeństwa z załącznikiem pn. Ankieta weryfikacji);
	

	
	Obszar IT i cyberbezpieczeństwa
	

	2
	System kopii zapasowych:
· Wdrożony system tworzy odmiejscowione kopie zapasowe, posiada aktualne wsparcie producenta oraz wykonuje kopie kluczowych systemów podmiotu;
· Infrastruktura systemu backupu jest odseparowana od systemu produkcyjnego;
· Przeprowadzono testy odtworzenia systemu i potwierdzono skuteczność/poprawność odtworzenia;
· Podmiot posiada dokumentację powdrożeniową systemu backupu;
· Administratorzy systemu backupu odbyli instruktaż z obsługi systemu kopii zapasowych.
	T

	3
	Zapory sieciowe:
· Wdrożono moduł ochrony przed złośliwym oprogramowaniem dla ruchu z/do Internetu, posiadający aktualne wsparcie;
· Wdrożono i włączono moduł IPS/IDS przynajmniej dla ruchu z/do Internetu, posiadający aktualne wsparcie;
· Wdrożono i włączono moduły filtrowania zawartości oraz reguły filtrowania po kategorii treści;
· Na brzegu sieci zainstalowany jest firewall, a sieć podzielona jest na podsieci;
· Domyślne hasła przekazane przy odbiorze zostały zmienione i objęte procedurą zarządzania hasłami;
· Nieużywane porty, usługi oraz konta zostały wyłączone;
· Dostęp do panelu zarządzania zaporą sieciową został ograniczony jedynie dla wyznaczonych osób, zgodnie z procedurą nadawania uprawnień, i jest dostępny wyłącznie z wybranej podsieci;
· Wdrożono procedurę cyklicznego wykonywania kopii zapasowych konfiguracji urządzenia (lub po każdej zmianie reguł/wersji) i procedura ta jest stosowana;
· Administratorzy posiadają kompetencje potwierdzone instruktażem stanowiskowym i/lub szkoleniami z obsługi systemu firewall.
	T

	4
	Ochrona poczty e-mail:
· Wdrożono mechanizmy SPF, DMARC, DKIM;
· Wdrożono ochronę antyspam oraz ochronę przed złośliwym oprogramowaniem z aktualnym wsparciem i sygnaturami;
· Przeprowadzono testy wdrożonych mechanizmów ochrony poczty, które potwierdziły ich poprawne działanie;
· Wdrożono obowiązkowy drugi składnik uwierzytelniający (2FA) dla poczty dostępnej z Internetu;
· Administratorzy posiadają kompetencje potwierdzone instruktażem stanowiskowym z obsługi systemu/usługi pocztowej;
· Kopia bezpieczeństwa poczty jest regularnie wykonywana.
	T

	5
	Segmentacja sieci:
· Wdrożono segmentację sieciową (np. VLAN), zapewniającą odseparowanie: sieci biurowej, systemów serwerowych, systemu kopii zapasowych, urządzeń medycznych, sieci gościnnej;
· Wdrożono reguły bezpieczeństwa pomiędzy segmentami sieci, oparte na zasadzie minimalnego niezbędnego dostępu.
	T

	6
	Ochrona stacji roboczych i serwerów (EDR):
· Wdrożono rozwiązanie ochrony przed złośliwym oprogramowaniem z aktualnym wsparciem producenta;
· Wdrożono rozwiązanie klasy EDR obejmujące wszystkie wspierane stacje robocze oraz serwery;
· Dla serwerów oraz stacji roboczych nieobjętych ochroną wykonano analizę ryzyka;
· Administratorzy systemów ochrony stacji i serwerów posiadają kompetencje potwierdzone odbytym szkoleniem.
	T

	7
	System zarządzania bezpieczeństwem informacji:
· Wdrożono politykę zarządzania dostępem i uprawnieniami;
· Wdrożono politykę kryptografii, z uwzględnieniem zalecanych protokołów szyfrowania;
· Wdrożono politykę zarządzania podatnościami;
· Wdrożono politykę zarządzania ryzykiem z uwzględnieniem obszaru cyberbezpieczeństwa;
· Wdrożono politykę logowania zdarzeń (aplikacje, sieć, serwery, brama brzegowa, kontroler domeny);
· Wdrożono politykę kopii bezpieczeństwa;
· Wdrożono politykę zarządzania incydentami bezpieczeństwa;
· Wdrożono politykę zarządzania ciągłością działania;
· Wdrożono politykę ochrony danych osobowych z uwzględnieniem przetwarzania danych medycznych.
	T

	8
	Szkolenia z zakresu podnoszenia świadomości (cyberhigiena):
· Odbycie szkolenia przez kadrę kierowniczą, w okresie ostatniego roku, co najmniej w zakresie: podstaw prawnych cyberbezpieczeństwa, typów ataków, reagowania na incydenty, badań bezpieczeństwa, roli kadry zarządzającej.
· Odbycie szkolenia przez kadrę biurową i medyczną – min. 75% pracowników pracujących na systemach informatycznych szpitala – w okresie ostatniego roku, co najmniej w zakresie: podstawowych zasad cyberhigieny, typów ataków (z przykładami), reagowania na incydenty.
	T

	
	OCZEKIWANY REZULTAT
	

	
	Wynikiem audytu ma być raport końcowy zawierający co najmniej:
· Ocenę spełnienia założeń KPO;
· Opis stwierdzonych niezgodności i luk;
· Rekomendacje działań naprawczych;
· Podsumowanie poziomu cyberbezpieczeństwa na potrzeby rozliczenia projektu KPO.
	T

	
	WYMAGANIA DOTYCZĄCE REALIZACJI USŁUGI
	

	12
	Charakter prac:
· Audyt nie może wpływać na ciągłość udzielania świadczeń zdrowotnych.
	T

	13
	Bezpieczeństwo danych:
· Zakaz kopiowania danych medycznych poza infrastrukturę szpitala;
· Przechowywanie wyników Audytu w sposób zaszyfrowany;
· Dane mogą być przechowywane przez Wykonawcę tylko przez czas trwania audytu;
· Wykonawca zobowiązuje się do zachowania poufności wszystkich informacji uzyskanych w trakcie audytu; 
· Dane przekazywane wykonawcy muszą być ograniczone do niezbędnego minimum (zasada minimalizacji).
	T

	
	WYMAGANE PRODUKTY KOŃCOWE
	

	14
	Raport końcowy
	T
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