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									Załącznik nr 4 do SWZ 

Projektowane postanowienia umowy 
wdrożenia systemu zarządzania bezpieczeństwem

umowa zawarta w Krakowie pomiędzy:
Szpitalem Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie, z siedzibą 
ul. Prądnicka 35-37; 31-202 Kraków, zwanym dalej „Zamawiającym” reprezentowanym przez:
…………… – ……………………….. 
wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy dla Krakowa – Śródmieścia w Krakowie, Wydział XI Gospodarczy pod nr KRS: 0000024083
NIP: 945-19-32-621    REGON: 357207664 
a  
……………………………….., adres do korespondencji: .......................................................................,  wpisaną do rejestru przedsiębiorców prowadzonego przez Sąd………….Wydział……….Krajowego Rejestru Sądowego pod nr KRS:  …..……, NIP: ……………., REGON: …….. 
Kapitał zakł. ………. zł (jeżeli dotyczy), 
nr tel/fax ………….., e-mail.............................,
zwaną dalej  „Wykonawcą”, reprezentowaną/ym przez:

……………………. - ……………………………….
Niniejsza Umowa została zawarta w wyniku przeprowadzonego postępowania o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego (znak sprawy: ZP/68/2025), zgodnie z przepisami ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych.
Przedmiotem zamówienia jest realizacja przedsięwzięcia pn.: „Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie”, obejmującego następujące zadania:
1. Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami KSC/NIS2;
2. Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego w zakresie cyberbezpieczeństwa;
3. Testy penetracyjne infrastruktury sieciowej szpitala;
4. Usługa Security Operations Center;
5. Usługa regularnego wsparcia w obszarze KSC/NIS2;
6. Audyt końcowy w obszarze cyberbezpieczeństwa;
Zakup jest finansowany w ramach Krajowego Planu Odbudowy i Zwiększania Odporności (KPO), Inwestycja D1.1.2: „Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia”, stanowiąca element komponentu D „Efektywność, dostępność i jakość systemu ochrony zdrowia” (Nabór nr KPOD.07.03-IP.10-001/25 w ramach „Programu inwestycyjnego modernizacji podmiotów leczniczych”).

Integralną część Umowy stanowią następujące Załączniki: 
Załącznik nr 1 - Opis przedmiotu zamówienia
Załącznik nr 2 – Umowa Powierzenia Przetwarzania Danych Osobowych
Załącznik nr 3 – Polisa ubezpieczeniowa
Załącznik nr 4 – Ankieta  weryfikacji dojrzałości w zakresie cyberbezpieczeństwa.

§ 1
DEFINICJE
Strony ustalają następujące definicje:
1. Dni robocze - oznaczają dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy w rozumieniu ustawy z dnia 18 stycznia 1951 r.  o dniach wolnych  od pracy. 
2. OPZ – oznacza opis przedmiotu zamówienia stanowiący załącznik nr 1 do niniejszej Umowy.


§ 2 PRZEDMIOT UMOWY
1. Przedmiotem Umowy jest:
1) Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami KSC/NIS2.
2) [bookmark: _Hlk219983799]Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego w zakresie cyberbezpieczeństwa.
3) Testy penetracyjne infrastruktury sieciowej szpitala.
4) Usługa Security Operations Center.
5) Usługa regularnego wsparcia w obszarze KSC/NIS2.
6) Audyt końcowy w obszarze cyberbezpieczeństwa.
       dalej jako „Przedmiot Umowy".
2. Szczegółowy zakres przedmiotu Umowy został opisany w Opisie Przedmiotu Zamówienia (OPZ) stanowiącym załącznik nr 1 do Umowy oraz Ofercie Wykonawcy. Strony zgodnie postanawiają, iż SWZ, OPZ, oferta Wykonawcy oraz Umowa stanowią dokumenty wzajemnie się uzupełniające i wyjaśniające, co oznacza, że w przypadku stwierdzenia jakiejkolwiek rozbieżności lub wieloznaczności w ich postanowieniach Wykonawca nie będzie uprawniony do ograniczenia przedmiotu Umowy, ani zakresu należytej odpowiedzialności.
3. Wykonawca zobowiązuje się do realizacji Umowy z najwyższą starannością, aby spełnić wymagania Zamawiającego zawarte w „Ankiecie weryfikacji dojrzałości w zakresie cyberbezpieczeństwa” stanowiącej załącznik nr 4 do Umowy, w zakresie w jakim odnosi się ona do przedmiotu umowy. 


§ 3 SPOSÓB REALIZACJI PRZEDMIOTU UMOWY
1. Strony deklarują współpracę w celu realizacji przedmiotu Umowy. W szczególności Strony zobowiązane są do wzajemnego powiadamiania o okolicznościach mających lub mogących mieć wpływ na wykonanie przedmiotu Umowy, w tym na ewentualne opóźnienia. 
2. Językiem Umowy i językiem stosowanym podczas jej realizacji jest język polski. Dotyczy to także całej komunikacji między Stronami.. 
3. Zamawiający zastrzega sobie prawo korzystania w trakcie wykonywania przedmiotu Umowy 
z usług osób trzecich celem kontroli jakości i sposobu prowadzenia całości lub poszczególnych prac objętych Umową, jak również do przeprowadzenia takiej kontroli samodzielnie. Osobom posiadającym pisemne upoważnienie ze strony Zamawiającego, Wykonawca zobowiązany będzie udzielić niezwłocznie wszelkich informacji, danych i wyjaśnień w żądanym zakresie oraz udostępnić i zaprezentować rezultaty prowadzonych prac, jak również zapewnić możliwość ich kontroli.
4. Wykonawca zobowiązuje się wykonać przedmiot Umowy z zachowaniem najwyższej profesjonalnej staranności, przy wykorzystaniu całej posiadanej wiedzy i doświadczenia. 
5. Wykonawca zobowiązuje się do przekazywania na żądanie Zamawiającego w terminie do 3 dni roboczych informacji związanych z realizacją przedmiotu Umowy, w szczególności informacji dotyczących postępów prac, przyczyn opóźnień lub przyczyn nienależytego wykonywania Umowy. 
6. Wykonawca zobowiązuje się do wykonania przedmiotu Umowy w sposób niepowodujący zaprzestania lub zakłócenia pracy Infrastruktury Zamawiającego. Powyższe nie dotyczy elementów Infrastruktury Zamawiającego, których wyłączenie z eksploatacji lub ograniczenie eksploatacji Strony uzgodniły. 
7. Zamawiający zobowiązany jest do informowania Wykonawcy o wszelkich zauważonych nieprawidłowościach powstałych w związku z realizacją niniejszej umowy.

§ 4 TERMIN WYKONANIA PRZEDMIOTU UMOWY
1. Przedmiot umowy należy zrealizować w terminie do 40 dni od daty zawarcia umowy, jednak nie dłużej niż do dnia 29.05.2026 r. z zastrzeżeniem wykonania poszczególnych zadań wchodzących w przedmiot zamówienia w terminach określonych w Opisie Przedmiotu Zamówienia – załącznik nr 1 do Umowy tj.:
1) Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami KSC/NIS2 – maksymalnie do 22.05.2026 r.
2) Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego 
w zakresie cyberbezpieczeństwa – maksymalnie do 22.05.2026 r.
3) Testy penetracyjne infrastruktury sieciowej szpitala – maksymalnie do 22.05.2026 r.
4) Usługa Security Operations Center – maksymalnie do 22.05.2026 r.
5) Usługa regularnego wsparcia w obszarze KSC/NIS2 – maksymalnie do 22.05.2026 r.
6) Audyt końcowy w obszarze cyberbezpieczeństwa – maksymalnie do 29.05.2026 r.
2. W terminie realizacji Wykonawca musi uwzględnić czas niezbędny na przeprowadzenie odbioru, zgodnie z procedurą odbiorową opisaną w § 10.
3. Zamawiający przewiduje możliwość dokonania zmiany terminu realizacji przedmiotu Umowy, o którym mowa w ust. 1 tylko na zasadach i warunkach określonych w § 9 umowy.

§ 5 WYNAGRODZENIE ZA WYKONANIE PRZEDMIOTU UMOWY
1. Strony postanawiają, że za zrealizowanie całości przedmiotu umowy określonego w § 2 ust. 1 i 2 umowy, Zamawiający zapłaci Wykonawcy wynagrodzenie w maksymalnej kwocie …… zł brutto (słownie: …………………………………………………………….. zł ….../100),  kwota netto wynosi:.................... zł. 
2. Wynagrodzenie należne Wykonawcy z tytułu realizacji Umowy będzie płatne częściami, po wykonaniu poszczególnych zadań.
3. Płatności będą realizowane każdorazowo po protokolarnym odbiorze poszczególnych zadań, o którym mowa w § 10 Umowy. Podstawą do wystawienia faktury za dane zadanie jest wykonanie wszystkich prac wchodzących w jego zakres, wyszczególnionych w załączniku nr 1 do Umowy.
4. Należność płatna będzie przelewem na konto Wykonawcy, wskazane na fakturze. Zapłata 
za realizację zadań przedmiotu Umowy nastąpi w terminie do 60 dni od daty doręczenia ustrukturyzowanej faktury elektronicznej.
5. Kwota wynagrodzenia za przedmiot umowy może ulec zwiększeniu w stosunku do wartości określonej w ust. 1 powyżej w trakcie obowiązywania umowy na skutek ustawowej zmiany stawki podatku VAT.
6. Zmiana numeru konta Wykonawcy wskazana w formularzu ofertowym wymaga złożenia oświadczenia przez osoby upoważnione do działania po stronie Wykonawcy.
7. Wykonawca oświadcza, że numer rachunku bankowego, który wskazany będzie każdorazowo na fakturze, w celu dokonania na niego zapłaty przez Szpital, figuruje w wykazie podmiotów („Biała lista”), o którym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług.
8. Wykonawca zobowiązuje się dostarczyć Zamawiającemu faktury, duplikaty tych faktur oraz ich korekty w wersji papierowej albo w wersji elektronicznej na adres: faktury@narutowicz.krakow.pl. Faktury w formie elektronicznej muszą być wygenerowane 
w powszechnie stosowanych formatach m.in. w formacie PDF. Postanowienia ustawy z dnia 
9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym znajdują odpowiednie zastosowanie. W przypadku wprowadzenia obowiązku fakturowania elektronicznego 
w ramach Krajowego Systemu e-Faktur (KSeF) lub systemu równorzędnego w okresie obowiązywania niniejszej umowy, każda ze Stron będzie bezwzględnie zobowiązana do wykorzystywania tegoż systemu na zasadach określonych w odrębnych przypisach, 
a postanowienia dotyczące sposobu w zakresie składania faktur tracą swoją moc z dniem wprowadzenia obowiązku, o jakim mowa w niniejszym zapisie.
9. Wykonawca zobowiązany jest do umieszczenia na fakturze i dokumentach rozliczeniowych: 
a) adresu Zamawiającego, 
b) wskazanie Etapu, którego dotyczy faktura i dokumenty rozliczeniowe, 
c) numeru ewidencyjnego umowy nadanego przez Zamawiającego (Umowa nr …..) oraz odniesienie do numeru umowy o objęcie przedsięwzięcia wsparciem.

§ 6 OBOWIĄZKI STRON 
1. Zamawiający jest zobowiązany do współdziałania z Wykonawcą w granicach określonych prawem oraz Umową. 
2. Wykonawca oświadcza, iż posiada stosowne kwalifikacje i uprawnienia wymagane odpowiednimi przepisami prawa, niezbędne dla prawidłowej realizacji przedmiotu Umowy. 
3. Wykonawca potwierdza, że dysponuje osobami, posiadającymi niezbędne kwalifikacje do realizacji przedmiotu Umowy. 
4. W trakcie realizacji przedmiotu Umowy oraz po wykonaniu Umowy w okresie rękojmi i gwarancji, określonym w § 11 Umowy, Wykonawca jest zobowiązany do udzielania Zamawiającemu wszelkich informacji oraz udostępnienia dokumentów związanych z realizacją przedmiotu Umowy 
w przypadku poddania Projektu kontroli przez organ upoważniony do kontroli.


§ 7 PODWYKONAWCY[footnoteRef:1]  [1:  W przypadku, gdy Wykonawca złoży oświadczenie, iż nie zamierza powierzyć podwykonawcom realizacji przedmiotu niniejszej umowy, 
o którym mowa w § 2 ust. 1, ust. 2 i 3 w § 7  zostanie usunięty, a § 7 ust. 1 zmodyfikowany zgodnie ze stanem faktycznym.] 

1. Wykonawca oświadcza, że nie zamierza / zamierza powierzyć podwykonawcom realizacji przedmiotu niniejszej umowy, o którym mowa w § 2 ust. 1, w części dotyczącej ….…………… 
2. Wykonawca ponosi pełną odpowiedzialność za działania, uchybienia i zaniedbania podwykonawców oraz ich pracowników w takim samym stopniu, jakby to były działania, uchybienia lub zaniedbania jego własne.
3. Zamawiający ma prawo do rozwiązania umowy w trybie natychmiastowym w przypadku powzięcia informacji o podwykonawcy, będącym podmiotem określonym w §18.

§ 8 PRZEDSTAWICIELE STRON
1. Wykonawca oświadcza, że w ramach swojego personelu dysponuje osobami posiadającymi niezbędną wiedzę i umiejętności konieczne do właściwego wykonania przedmiotu Umowy. 
2. Przedstawicielem Zamawiającego, w sprawach związanych z realizacją Umowy będzie: 
1) ...................................................... tel. ………… e-mail ………………………….. 
wraz z zespołem użytkowników kluczowych:
2) ……………………………………….................. tel. …………e –mail …………………………. 
3) ………………………………………..................tel. …………. e-mail …………………………. 
3. Przedstawicielem Wykonawcy, w sprawach związanych z realizacją Umowy będzie: 
1) Kierownik Projektu - ………………………………, tel. ………… e-mail ……………, 
wraz z personelem kluczowym: 
2) ……………………………………….................. tel. …………e –mail …………………………. 
3) ……………………………………….................. tel. …………e –mail …………………………. 
4) ……………………………………….................. tel. …………e –mail …………………………. 
5) ……………………………………….................. tel. …………e –mail …………………………. 
4. Osoby wymienione w ust. 2 i 3 powyżej są przedstawicielami Stron na potrzeby wykonania przedmiotu Umowy i będą uprawnieni w szczególności do: 
1) sprawowania nadzoru i kontroli nad realizacją Umowy, 
2) rekomendowania decyzji o strategicznym znaczeniu dla realizacji Umowy,
3) stosownie do potrzeb, rekomendowanie zmian w Harmonogramie Realizacji Umowy oraz ewentualne odstępstwa od innych jej zapisów, 
4) rozwiązywania ewentualnych problemów powstających w wyniku realizacji Umowy. 
5) Podpisywania Protokołów.
5. Zmiana osób, o których mowa w ust. 3 przez Wykonawcę, wymaga złożenia Zamawiającemu pisemnego oświadczenia - pod rygorem nieważności i nie wymaga sporządzenia aneksu. 
6. Strony oświadczają, iż wszelka korespondencja będzie dokonywana na adres: 
1) Zamawiającego - ……………………......................, adres e-mail: ………………………… 
2) Wykonawcy - ……………………......................, adres e-mail: ………………………… 
7. Strony zobowiązane są do zawiadomienia siebie nawzajem o zmianie adresów wskazanych w ust. 6 w formie pisemnej pod rygorem nieważności. W przypadku uchybienia powyższemu obowiązkowi wszelką korespondencję doręczoną na adres wskazany w ust. 6 uznaje się za doręczoną skutecznie. 
 
§ 9 ZMIANY UMOWY 
1. Wszelkie zmiany Umowy będą dokonywane za zgodą obu Stron, w formie pisemnej pod rygorem nieważności.
2. Na podstawie art. 455 ustawy Prawo Zamówień Publicznych, Strony dopuszczają możliwość zmiany umowy, która nie prowadzi do modyfikacji ogólnego charakteru umowy, a także 
w przypadku wystąpienia następujących okoliczności:
1) Zmiany warunków i sposobu odbioru przedmiotu umowy, która jest możliwa wyłącznie 
w uzasadnionych przypadkach i nie może powodować zmiany terminu realizacji umowy;
2)  Zmiany sposobu wykonania części Umowy uzasadniona przyczynami technicznymi, 
w szczególności, gdy wystąpi konieczność wykonania prac zamiennych niezbędnych do wykonania Przedmiotu Umowy ze względu na zasady wiedzy technicznej;
3)  Zmiany postanowień Umowy z uwagi na zmiany w strukturze i organizacji Zamawiającego, jeżeli zmiany takie istotnie wpływają na zakres i termin prac Wykonawcy, w tym przesunięcia terminów; 
4) Konieczności zmiany terminu wykonania i odbioru prac spowodowana podjęciem przez Zamawiającego decyzji o przeprowadzeniu przez osobę trzecią (audyt zewnętrzny) kontroli jakości i sposobu prowadzenia prac; 
5) Konieczności zmiany terminu spowodowane jest wystąpieniem opóźnienia w dokonaniu przez Wykonawcę określonych czynności lub ich zaniechanie na skutek działań lub zaniechań właściwych organów państwa, administracji państwowej albo samorządowej, Zamawiającego, które nie są następstwem okoliczności, za które Wykonawca ponosi odpowiedzialność, a wydłużenie terminu nastąpi adekwatnie do wpływu działania lub zaniechania danego organu; 
6) zmiany terminów realizacji Przedmiotu Zamówienia w stosunku do terminów wskazanych w harmonogramie w przypadku przerwy w realizacji z przyczyn niezależnych od Wykonawcy lub w przypadku zajścia okoliczności, które nie były znane i nie można było przewidzieć do upływu terminu składania ofert. Zmiana terminu realizacji może zostać dokonana w zakresie dłuższym niż zaistniała przerwa, 
7) wystąpienia Siły Wyższej możliwa jest zmiana postanowień Umowy, stosownie do skutków Siły Wyższej i podjętych działań łagodzących;
8) wystąpienia zmian powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na realizację Umowy;
9) zmian stawek podatku od towarów i usług, przy czym zmianie ulegnie wyłącznie cena brutto, cena netto pozostanie bez zmian;
10) zmian lub wejścia w życie powszechnie obowiązujących przepisów prawa opublikowanych w Dzienniku Urzędowym Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzędowym odpowiedniego Ministra, w tym w szczególności przepisów wykonawczych zawierających regulacje z zakresu e-zdrowia, przepisów dotyczących platform regionalnych jak również systemów Centrum Systemów Informacyjnych Ochrony Zdrowia; zmiany w takim przypadku zostaną wprowadzone w zakresie koniecznym do dostosowania Przedmiotu Umowy do obowiązującego stanu prawnego;
11) zmiany w zakresie zastosowania nowszych lub korzystniejszych dla Zamawiającego rozwiązań technologicznych lub technicznych w sprzęcie i wdrażanych Systemach, niż te istniejące w chwili zawarcia Umowy lecz o parametrach tożsamych lub lepszych w przypadku wycofania z produkcji lub obrotu na terytorium Rzeczpospolitej Polskiej, lub innych przyczyn niezależnych od Wykonawcy uniemożliwiających realizację zamówienia, 
z zastrzeżeniem niezmienności ceny – po przedstawieniu przez Wykonawcę dowodów uzasadniających konieczność dokonania zmiany; wprowadzenie ww. zmian będzie możliwe w zakresie nie powodującym zwiększenia wynagrodzenia Wykonawcy określonego 
w Umowie;
12) zmian zawartej przez Zamawiającego umowy o dofinansowanie lub wytycznych dotyczących ich realizacji. Zamawiający dopuszcza zmiany w Umowie, w szczególności dotyczące sposobu rozliczania lub dokonywania płatności na rzecz Wykonawcy;
13) wydłużenia terminu realizacji przedsięwzięcia przez Instytucję odpowiedzialną za realizację inwestycji. Zmiana terminu realizacji przedmiotu Umowy jest możliwa 
w przypadku wydłużenia przez Ministerstwo Zdrowia terminu realizacji przedsięwzięcia określonego w Umowie o objęcie wsparciem z planu rozwojowego, zgodnie z § 20 ust. 3 tej umowy. Termin realizacji niniejszej Umowy może zostać odpowiednio wydłużony, nie dłużej jednak niż do terminu określonego w aneksie do umowy z Ministerstwem Zdrowia.
3. Zmiana wysokości wynagrodzenia należnego Wykonawcy w przypadku zmiany stawki podatku od towarów i usług, będzie odnosić się wyłącznie do części przedmiotu umowy zrealizowanej, zgodnie z terminami ustalonymi Umową, po dniu wejścia w życie przepisów zmieniających stawkę podatku od towarów i usług oraz wyłącznie do części przedmiotu Umowy, do której zastosowanie znajdzie zmiana stawki podatku od towarów i usług. Wykonawca zobowiązany jest wystąpić z pisemnym wnioskiem oraz załączyć dokumenty potwierdzające okoliczności, w jakim zakresie zmiany te mają wpływ na koszty wykonania umowy, w szczególności: 
· pisemne zestawienie części przedmiotu umowy, do którego znajdą zastosowanie zmienione stawki podatku.
4. Strony zgodnie postanawiają, że nie są odpowiedzialne za skutki wynikające z działania siły wyższej, tj. zdarzenia takie jak: pożar, powódź, atak terrorystyczny, klęski żywiołowe, pandemie, epidemie.
5. Strona, która nie może prawidłowo wykonywać umowy wskutek działania siły wyższej jest obowiązana do bezzwłocznego poinformowania drugiej Strony o wystąpieniu działania siły wyższej w terminie 5 dni od wystąpienia tego zdarzenia, pod rygorem utraty uprawnienia do powoływania się na tę okoliczność.
6. Strona dotknięta działaniem „siły wyższej” zobowiązana jest do podjęcia wszelkich możliwych aktów staranności, w tym m.in.: przesłania oświadczeń lub dokumentów, które mogą dotyczyć zdarzenia, pod rygorem utraty możliwości powoływania się na działanie „siły wyższej”.
7. Wszelkie oświadczenia Stron uważać się będzie za skuteczne, jeśli zostaną skierowane: w formie pisemnej na adresy wskazane w § 8 ust. 6 Umowy i wymagają uzyskania potwierdzenia od drugiej Strony.
8. Nie stanowią zmiany Umowy i mogą zostać dokonane w drodze notyfikacji drugiej stronie Umowy: 
a. zmiany nazwy, numerów rachunków bankowych, formy prawnej oraz innych danych identyfikacyjnych,
b. zmiany osób upoważnionych do koordynowania realizacji Przedmiotu Umowy w imieniu Stron.
 
§ 10 ODBIÓR PRZEDMIOTU UMOWY 
1. Przedmiot umowy będzie wykonany zgodnie z Załącznikiem nr 1 do Umowy tj. Opisem Przedmiotu Zamówienia z zastrzeżeniem dochowania terminu określonego w § 4 ust. 1 Umowy. 
2. Przedmiotem odbioru będą zakończone prace objęte poszczególnymi zadaniami wchodzącymi w zakres przedmiotu zamówienia. Odbiór każdego zadania potwierdzany będzie protokołem odbioru częściowego. Podpisanie protokołu odbioru ostatniego zadania stanowić będzie jednocześnie odbiór całości przedmiotu Umowy i nie wymaga sporządzania odrębnego protokołu odbioru końcowego.
3. Zasady odbioru i wymagana dokumentacja została szczegółowo opisana w Załączniku nr 1 do Umowy.
4. Za datę zakończenia realizacji przedmiotu Umowy uważa się datę podpisania przez Zamawiającego Protokołu odbioru ostatniego zadania bez uwag i zastrzeżeń. Protokoły Odbioru częściowego sporządzone zostaną w formie pisemnej, pod rygorem nieważności, w dwóch egzemplarzach, po jednym dla każdej ze Stron. 
5. Zamawiający wyznaczył osoby upoważnione do dokonania odbiorów, wskazane w § 8 ust. 2 pkt. 1). 
6. Zamawiający zastrzega sobie prawo dokonania weryfikacji wykonania przedmiotu Umowy lub poszczególnych jego zadań przez podmiot zewnętrzny. Zamawiający ma prawo do weryfikacji należytego wykonania przedmiotu Umowy dowolną metodą, w tym także z wykorzystaniem opinii zewnętrznego audytora/biegłego. W szczególności uzgodnienie określonych scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami. 
7. Dokonanie odbioru nie wpływa na możliwość skorzystania przez Zamawiającego z uprawnień przysługujących mu na mocy przepisów prawa lub Umowy w przypadku nienależytego wykonania Umowy, a w szczególności na prawo naliczenia kar umownych, dochodzenia odszkodowań oraz odstąpienia od Umowy, jeżeli fakt nienależytego wykonania Umowy zostanie ujawniony po wykonaniu Umowy. 
 
§ 11 GWARANCJA I OPIEKA SERWISOWA /ASYSTA TECHNICZNA 
1. Wykonawca udziela Zamawiającemu 36-miesięcznej gwarancji na przedmiot Umowy, na zasadach określonych w niniejszym paragrafie.
2. Bieg okresu gwarancji oraz rękojmi rozpoczyna się w dniu następującym po dniu podpisania przez Zamawiającego bez zastrzeżeń protokołu odbioru częściowego dla danego zadania, z zastrzeżeniem ust. 5 i 6 poniżej.
3. Strony ustalają okres rękojmi za wady tożsamy z okresem udzielonej gwarancji (36 miesięcy). Gwarancja nie wyłącza, nie ogranicza ani nie zawiesza uprawnień Zamawiającego wynikających z przepisów Kodeksu cywilnego o rękojmi. Zamawiający może wykonywać uprawnienia z tytułu rękojmi niezależnie od uprawnień wynikających z gwarancji.
4. Niniejsza Umowa stanowi dokument gwarancyjny w rozumieniu art. 577 § 1 Kodeksu cywilnego i zastępuje odrębne karty gwarancyjne.



Zasady szczególne dla Systemu Zarządzania Bezpieczeństwem Informacji (Zadanie 1 i 5):
5. W ramach udzielonej gwarancji na wdrożony system SZBI (Zadanie 1), Wykonawca zapewni nadzór i doskonalenie systemu poprzez świadczenie usługi regularnego wsparcia w obszarze KSC/NIS2 (Zadanie 5). 
6. Strony zgodnie potwierdzają, że Usługa wsparcia (Zadanie 5) nie stanowi usługi ciągłej rozliczanej okresowo (abonamentowo). Jest to jednorazowy zakup pełnego pakietu wsparcia, obejmujący w szczególności: 
a. utrzymanie aktualności dokumentacji SZBI,
b. realizację przeglądów okresowych,
c. stałą gotowość konsultacyjną przez cały okres trwałości projektu.

Zasady szczególne dla Security Operations Center (Zadanie 4):
7. Usługa Security Operations Center (Zadanie 4) zostanie dostarczona wraz z opłaconym z góry 
36-miesięcznym pakietem utrzymaniowym. 
8. Wykonawca gwarantuje w ramach pakietu, o którym mowa w ust. 7, pełną ciągłość działania rozwiązania bez dodatkowych opłat abonamentowych, w tym: 
a. całodobową obsługę analityczną (SOC) w trybie 24/7/365, 
b. bieżące aktualizacje sygnatur i systemów.

Postanowienia dodatkowe:
9. W przypadku częściowego odstąpienia od Umowy przez Zamawiającego, gwarancja w zakresie części Przedmiotu Umowy nieobjętej skutkami odstąpienia rozpoczyna swój bieg od dnia złożenia oświadczenia o odstąpieniu i trwa przez okres 36 miesięcy.


§ 12 DOKUMENTACJA 
1. Wykonawca opracuje i przekaże Zamawiającemu poniższą dokumentację w zakresie wskazanym w Opisie Przedmiotu Zamówienia.
2. Dokumentację, o której mowa w ust. 1, należy dostarczyć najpóźniej w dniu zgłoszenia gotowości do odbioru wdrożenia. 
3. Wszelka dokumentacja musi zostać dostarczona Zamawiającemu w formie elektronicznej na trwałym nośniku danych (cd, dvd, blu-ray, pendrive). 
4. Dokumentacja w formie elektronicznej musi umożliwiać przeszukiwanie oraz kopiowanie 
i drukowanie treści dokumentów za pomocą narzędzi wbudowanych w przeglądarkę tych dokumentów (np. PDF, DOC, XLS). Niedopuszczalne jest stosowanie narzędzi i metod blokady kopiowania, drukowania oraz edycji tych dokumentów. 
5. Wyjątkiem są skanowane dokumenty wytworzone w postaci papierowej w celu ich podpisania – wymaga się jednak dostarczenia ich edytowalnej wersji. 
6. W ramach realizacji przedmiotu Umowy, w zamian za Wynagrodzenie przewidziane Umową, Wykonawca zobowiązuje się do opracowywania i wydania dokumentacji dla poszczególnych zadań zgodnie z Załącznikiem nr 1 – Opisem przedmiotu zamówienia, przy czym zakres tej dokumentacji wynika zarówno z OPZ, jak i z ustaleń Stron dokonanych w trakcie realizacji przedmiotu Umowy.
7. Dokumentacja będzie opracowywana na bieżąco, zgodnie z postępem prac w ramach realizacji poszczególnych etapów wdrożenia Systemu.
8. Dokumentacja będzie wydana Zamawiającemu przez Wykonawcę w ramach realizacji Umowy, 
z tym zastrzeżeniem, że intencją Stron jest przyrostowe opracowywanie dokumentacji i w związku z tym przekazywanie dokumentacji powinno odbywać się na zasadzie aktualizacji, tj. uzupełniania wcześniej stworzonej dokumentacji w spójny zorganizowany sposób.
 
§ 13 PRAWA WŁASNOŚCI INTELEKTUALNEJ 
1. Wykonawca zobowiązuje się zapewnić, że wykonanie przedmiotu Umowy nie naruszy praw osób trzecich, w tym ich autorskich praw majątkowych, oraz że przekazany Zamawiającemu przedmiot Umowy będzie w stanie wolnym od obciążeń prawami osób trzecich, a korzystanie z niego przez Zamawiającego zgodnie z niniejszą umową nie będzie naruszać praw osób trzecich. 
2. W celu uniknięcia wątpliwości Strony zgodnie postanawiają, że w przypadku, w którym możliwa jest modyfikacja sposobu działania przedmiotu Umowy za pomocą wbudowanych lub dostarczonych narzędzi, w tym parametryzacji i konfiguracji przedmiotu Umowy, tworzenie raportów itp. Zamawiający uprawniony jest do dokonania takich czynności bez konieczności zawierania odrębnych umów lub ponoszenia dodatkowych opłat, chyba że obowiązek zawarcia dodatkowej umowy lub dodatkowych opłat wyraźnie wynika z treści Umowy. 
3. Wykonawca oświadcza i gwarantuje, że warunki korzystania z przedmiotu Umowy są zgodne z wymaganiami opisanymi w Umowie, Opisie Przedmiotu Zamówienia,  w tym co do okresu korzystania, ograniczeń ilościowych (lub ich braku). 
4. Wykonawca zapewnia, że korzystanie z przedmiotu Umowy podczas realizacji i na cele Umowy, w szczególności w okresie testów, nie będzie naruszać praw osób trzecich i nie będzie wymagało żadnych opłat na rzecz takich osób. Gdyby okazało się to konieczne, Wykonawca w ramach Wynagrodzenia udzieli lub zapewni udzielenie stosownej licencji na czas realizacji Umowy obejmującej prawo korzystania z przedmiotu Umowy na potrzeby realizacji Umowy do czasu uzyskania – odpowiednio – praw majątkowych lub docelowych licencji. Prawo do korzystania obejmuje w szczególności trwałe lub czasowe zwielokrotnianie przedmiotu Umowy w całości lub w części, a także tłumaczenie, przystosowywanie, zmiany układu lub wprowadzanie jakichkolwiek innych zmian do przedmiotu Umowy.
5. Wykonawca zobowiązuje się i gwarantuje, że osoby uprawnione z tytułu autorskich praw osobistych do utworów objętych postanowieniami Umowy nie będą wykonywać tych praw 
w stosunku do Zamawiającego lub osób trzecich działających na zlecenie Zamawiającego. 
6. Jakiekolwiek postanowienie Umowy, w tym załączników do niej, nie ogranicza uprawnień Zamawiającego wynikających z obowiązujących przepisów prawa, w tym z art. 75 ust. 1 do 3 Ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych. 

§ 14 KARY UMOWNE
1. Wykonawca zobowiązuje się do zapłaty Zamawiającemu następujących kar umownych w przypadku:
a) niewykonania lub nienależytego wykonania zobowiązań Wykonawcy skutkującego odstąpieniem przez Zamawiającego od Umowy z przyczyn leżących po stronie Wykonawcy – karę umowną w wysokości 20% wynagrodzenia brutto, o którym mowa w § 5 ust. 1 niniejszej umowy;
b) odstąpienia od umowy przez Wykonawcę z przyczyn leżących wyłącznie po jego stronie  – karę umowną  w wysokości 20% wynagrodzenia brutto, o którym mowa w § 5 ust. 1 niniejszej umowy;
c) za zwłokę Wykonawcy w stosunku do terminu realizacji przedmiotu Umowy, o którym mowa w § 4 ust. 1 – w wysokości 0,1 % wynagrodzenia umownego netto, o którym mowa w § 5 ust. 1 za każdy dzień zwłoki, 
d) za niedochowanie czasu reakcji wskazanego w załączniku nr 1 do Umowy w zakresie zadania nr 4 Usługa Security Operations Center : 
· reakcja na incydenty krytyczne – 300,00 PLN za każdą rozpoczętą godzinę zwłoki; 
· reakcja na incydenty wysokiego priorytetu – 100,00 PLN za każdą rozpoczętą godzinę zwłoki; 
· reakcja na incydenty średniego priorytetu – 400,00 PLN za każdy rozpoczęty dzień zwłoki;
· reakcja na incydenty niskiego priorytetu – 200,00 PLN za każdy rozpoczęty dzień zwłoki;
e) Za zwłokę Wykonawcy w stosunku do terminu realizacji przedmiotu Umowy w zakresie zadania  3 tj. Testy penetracyjne infrastruktury sieciowej Szpitala , o którym mowa w § 4 ust.1 pkt3) niniejszej umowy 500,00 PLN za każdy rozpoczęty dzień zwłoki w rozpoczęciu testu;
2.	W przypadku powstania szkody przenoszącej wysokość kar umownych określonych 
w niniejszej umowie, Zamawiający jest uprawniony do dochodzenia naprawienia szkody na zasadach ogólnych, określonych w ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny.
3.	Sumaryczny limit kar umownych, które mogą zostać naliczone na podstawie umowy wynosi 30% wynagrodzenia brutto, o którym mowa w § 5 ust. 1 umowy.
4.	Kara, o której mowa w ust.1 lit. a) i b) jest należna zarówno w przypadku odstąpienia umownego jak również odstąpienia dokonanego na podstawie przepisów ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny.
5.	Przed naliczeniem kary umownej Zamawiający może wezwać Wykonawcę do pisemnego szczegółowego podania przyczyn niewykonania lub nienależytego wykonania umowy 
w terminie 5 dni roboczych od daty otrzymania wezwania.
6.	Naliczenie przez Zamawiającego bądź zapłata przez Wykonawcę kary umownej nie zwalnia go z zobowiązań wynikających z niniejszej umowy.
7.	Wykonawca zobowiązany jest do zapłaty kary umownej w terminie 7 dni od otrzymania informacji o jej naliczeniu.  Brak terminowej zapłaty uprawnia Zamawiającego do potrącenia kary umownej z wynagrodzenia Wykonawcy   lub innych jego wierzytelności przysługujących Wykonawcy w stosunku do Zamawiającego, na co Wykonawca wyraża zgodę.
 
§ 15 ODSTĄPIENIE OD UMOWY 
1. Zamawiający zastrzega sobie prawo odstąpienia od Umowy w przypadkach przewidzianych 
w Kodeksie cywilnym i ustawie Prawo zamówień publicznych.
2. Zamawiający ma prawo do odstąpienia od umowy bez żadnych w stosunku do niego konsekwencji w przypadku:
a) gdy złożono wniosek o wszczęcie postępowania egzekucyjnego, likwidacyjnego lub układowego, a także o zawieszenie działalności przedsiębiorstwa Wykonawcy;
b) gdy wystąpi istotna zmiana okoliczności powodująca, że wykonanie Umowy nie leży 
w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy - odstąpienie od Umowy w tym przypadku może nastąpić w terminie, o którym mowa w § 4 ust. 1 od powzięcia przez Zamawiającego wiadomości o powyższych okolicznościach, jednak nie później niż do dnia 29.05.2026 r. W takim wypadku Wykonawca może żądać jedynie wynagrodzenia należnego mu z tytułu wykonania części Umowy;
c) istotnego naruszenia zapisów umowy o powierzenie przetwarzania danych osobowych, stanowiącej Załącznik nr 2 do umowy;
d) gdy łączna wysokość naliczonych kar umownych przekracza 30% wynagrodzenia brutto określonego w § 5 ust. 1 umowy.
3. W razie odstąpienia przez Zamawiającego od Umowy na skutek okoliczności, za które ponosi wyłączną odpowiedzialność Wykonawca, Wykonawca będzie obciążony obowiązkiem naprawienia szkody jaką poniósł Zamawiający w związku z odstąpieniem od Umowy i powierzeniem jej wykonania innemu Wykonawcy. Ponadto Zamawiający uprawniony będzie do naliczenia kar umownych, o których mowa w § 14 ust. 1 lit a)  Umowy. 
4. Oświadczenie o rozwiązaniu Umowy winno zostać złożone w formie pisemnej, pod rygorem nieważności takiego oświadczenia i zawierać będzie szczegółowe uzasadnienie.
§ 16 POUFNOŚĆ 
1. W związku z realizacją przez Wykonawcę przedmiotu niniejszej umowy, co skutkuje dostępem przez Wykonawcę do danych osobowych pacjentów, w tym danych ujawniających stan zdrowia tj. danych szczególnej kategorii, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) mając na uwadze obowiązek prawidłowej ochrony przetwarzanych danych osobowych, w szczególności zgodnie z:
1) ustawą z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
2) rozporządzeniem Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajów, zakresu 
i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania,
3) ustawą z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne a także innymi aktami prawnymi regulującymi zasady przetwarzania danych osobowych w celu ochrony zdrowia, udzielania i zarządzania udzielaniem świadczeń zdrowotnych oraz w związku z utrzymaniem i zapewnieniem bezpieczeństwa Oprogramowania teleinformatycznego, w którym przetwarzana jest dokumentacja medyczna, Strony określają szczegółowe zasady powierzenia przetwarzania danych osobowych w odrębnej umowie, stanowiącej Załącznik nr 2 do niniejszej umowy. 
2. Każda ze Stron Umowy zobowiązuje się do bezwzględnego zachowania w poufności wszelkich informacji uzyskanych w związku z wykonywaniem umowy, także po zakończeniu jej realizacji. Obowiązek ten nie dotyczy informacji, co do których Zamawiający ma nałożony ustawowy obowiązek publikacji lub która stanowi informację jawną, publiczną opublikowaną przez Zamawiającego.
3. Pracownicy Wykonawcy i Zamawiającego zobowiązani są do zachowania w tajemnicy wszystkich informacji i faktów, z którymi zapoznali się w związku z wykonywaniem przedmiotu umowy, a zwłaszcza dotyczących pacjentów Szpitala.
4. Zamawiający i Wykonawca zobowiązani są przy wykonywaniu Umowy do zapewnienia skutecznej i należytej ochrony danych osobowych swoich pracowników i współpracowników wzajemnie udostępnionych w celu realizacji niniejszej umowy, jak również do niewykorzystywania tych danych do celów innych niż realizacja niniejszej Umowy. Strony zobowiązują się do przetwarzania ww. danych osobowych w zakresie i w sposób zgodny z obowiązującymi przepisami prawa, w tym na podstawie RODO.

§ 17 
ZAKAZ CESJI 
1. Wykonawca nie może przenieść na osobę trzecią jakichkolwiek swoich wierzytelności wynikających z niniejszej umowy (zakaz cesji), chyba że na powyższe wyrazi zgodę Zamawiający 
w formie pisemnej pod rygorem nieważności, z zastrzeżeniem art. 54 ust. 5 ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej. 
2. Wyklucza się stosowanie przez strony umowy konstrukcji prawnej, o której mowa w art.518 Kodeksu Cywilnego (w szczególności Wykonawca nie może zawrzeć umowy poręczenia 
z podmiotem trzecim) oraz wszelkich innych konstrukcji prawnych skutkujących zmianą podmiotową po stronie wierzyciela.

§ 18
KLAUZULA SANKCYJNA 
1. 	Wykonawca jest zobowiązany do niezwłocznego, pisemnego poinformowania Zamawiającego, że przedmiot Umowy wykonywany będzie przez: 
a) 	obywateli rosyjskich, osoby fizyczne zamieszkałe w Rosji lub prawne, podmioty lub organy 
z siedzibą w Rosji; 
b) osoby prawne, podmioty lub organy, do których prawa własności bezpośrednio lub                pośrednio w ponad 50 % należą do osoby fizycznej lub prawnej, podmiotu lub organu, o którym mowa w lit. a) niniejszego ustępu; lub 
c)	osoby fizyczne lub prawne, podmioty lub organy działające w imieniu lub pod kierunkiem osoby fizycznej lub prawnej, podmiotu lub organu, o którym mowa w lit. a) lub b) niniejszego ustępu. 
2.  	Zamawiający ma prawo do rozwiązania umowy w trybie natychmiastowym w przypadku powzięcia informacji, o której mowa w ust. 1.

§ 19
UBEZPIECZENIE OD ODPOWIEDZIALNOŚCI CYWILNEJ
1. Wykonawca oświadcza, że jest objęty ubezpieczeniem od odpowiedzialności cywilnej deliktowej i kontraktowej w zakresie objętym Przedmiotem Umowy.
2. Wykonawca zobowiązuje się do utrzymywania ubezpieczenia, o którym mowa w ust. 1) w okresie od dnia zawarcia Umowy do ostatniego terminu, w którym upływa zobowiązanie Wykonawcy do wykonywania jakiegokolwiek świadczenia gwarancyjnego objętego Umową, na sumę ubezpieczenia nie niższą niż 100 % wartości brutto Umowy. 
3. Polisa ubezpieczenia od odpowiedzialności cywilnej wraz z dowodem uiszczenia składki stanowi załącznik nr 3 do niniejszej Umowy. W przypadku, gdy składka uiszczana jest ratalnie, Wykonawca ma obowiązek przedkładania Zamawiającemu potwierdzenia uiszczenia kolejnych rat, w terminie 7 dni przed upływem terminu płatności. W przypadku, gdy umowa wygaśnie w trakcie realizacji umowy, Wykonawca ma obowiązek przedłożenie Zamawiającemu polisy na kolejny okres w terminie 7 dni przed jej wygaśnięciem wraz z dowodem uiszczenia składki, zdanie drugie stosuje się odpowiednio.
§ 20
POSTANOWIENIA KOŃCOWE 
1. W sprawach nie unormowanych niniejszą umową obowiązują przepisy ustawy Prawo zamówień publicznych, Kodeksu Cywilnego. Ustawy o prawie autorskim i prawach pokrewnych oraz Rozporządzeń wykonawczych i inne odpowiednie przepisy bezwzględnie wiążące.
2. Spory wynikające z niniejszej umowy, w przypadku braku ich polubownego załatwienia, Strony poddają pod rozstrzygnięcie sądu właściwego dla siedziby Zamawiającego.
3. Strony ustalają, że adresy wskazane na str. 1 umowy są ich adresami do korespondencji (składania wszelkich oświadczeń woli i wiedzy).
4. Strony zobowiązują się do wzajemnego informowania się o wszelkich zmianach ww. adresów pod rygorem uznania za skutecznie doręczoną korespondencję kierowaną na ostatni znany drugiej Stronie adres.
5. Umowa zostaje sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron/Umowa została sporządzona w formie elektronicznej oraz przekazana każdej ze Stron[footnoteRef:2] . [2:  Do wyboru w zależności od formy] 
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