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Załącznik nr 1 do SWZ


OPIS PRZEDMIOTU ZAMÓWIENIA
PRZYSPIESZENIE PROCESÓW TRANSFORMACJI CYFROWEJ OCHRONY ZDROWIA POPRZEZ DALSZY ROZWÓJ USŁUG CYFROWYCH W SZPITALU MIEJSKIM SPECJALISTYCZNYM IM. GABRIELA NARUTOWICZA W KRAKOWIE

1. TYTUŁ PROJEKTU:
„Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie”

2. CEL GŁÓWNY:
Celem przedsięwzięcia jest usprawnienie funkcjonowania i poprawa jakości opieki medycznej świadczonej przez Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie poprzez:
- integrację i rozbudowę systemów informatycznych świadczeniodawcy, 
- digitalizację dokumentacji medycznej istotnej z punktu widzenia leczenia i profilaktyki,
- działania zwiększające poziom cyberbezpieczeństwa Szpitala,
- wdrożenie rozwiązań AI i podłączenie do centralnego repozytorium danych medycznych.
Celem przedsięwzięcia jest poprawa funkcjonowania szpitala, zwiększenie efektywności udzielania świadczeń, zapewnienie pacjentowi właściwej opieki i lepszego dostępu do informacji na temat swojego stanu zdrowia poprzez wsparcie procesu informatyzacji szpitala.
Cel ten odpowiada na zdiagnozowany główny problem, tj. niedostateczny poziom cyfryzacji i interoperacyjności w zakresie dokumentacji medycznej i systemów szpitalnych, utrudniający sprawną i bezpieczną obsługę pacjentów oraz efektywne zarządzanie procesami medycznymi i administracyjnymi.
Zaplanowane działania pozwolą na zwiększenie bezpieczeństwa przetwarzanych danych medycznych, skrócenie czasu obsługi pacjenta i podniesienie jakości diagnostyki, poprawę ciągłości leczenia dzięki lepszej dostępności i wymianie informacji medycznych, integrację danych pacjentów z systemem P1 i repozytorium danych medycznych, usprawnienie zarządzania jednostką i obiegu informacji wewnętrznej oraz wzrost odporności szpitala na zagrożenia cyfrowe i podniesienie kompetencji kadry w zakresie nowych technologii. Jednocześnie projekt przyczyni się do wzmocnienia odporności systemu ochrony zdrowia na sytuacje kryzysowe, w tym epidemie, awarie techniczne i inne zagrożenia wymagające szybkiej reakcji i sprawnego zarządzania informacją.
Projekt będzie realizowany na terenie województwa małopolskiego w Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie, który jest samodzielnym publicznym zakładem opieki zdrowotnej. Zakres projektu obejmuje kompleksowe działania cyfryzacji i modernizacji w obszarze IT szpitala, obejmujące zarówno infrastrukturę sprzętową i systemową, jak i wdrożenie dedykowanych rozwiązań z zakresu cyberbezpieczeństwa, sztucznej inteligencji oraz integrację z krajową infrastrukturą e-zdrowia. 

3. CELE SZCZEGÓŁOWE W PROJEKCIE
1. Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami KSC/NIS2
Zakres zadania obejmuje analizę przedwdrożeniową, opracowanie strategii i koncepcję bezpieczeństwa i ciągłości działania usług kluczowych, przeprowadzenie analizy ryzyka wraz opracowaniem planu postępowania z ryzykiem, opracowanie dokumentacji systemu bezpieczeństwa oraz przeprowadzenie szkoleń dla pracowników szpitala.
• Analiza przedwdrożeniowa polegać będzie na przeprowadzeniu wywiadów i analiz w zakresie bezpieczeństwa i ciągłości funkcjonowania systemów służących do świadczenia usługi kluczowej. Jej zakres odzwierciedlać będzie wymagania Ustawy oraz dotyczyć odpowiednich obszarów. Na podstawie przeprowadzonych spotkań i analiz powstanie raport opisujący spełnienie wymagań Ustawy przez szpital. Kształt i forma raportu zostanie dostosowana do przyjętych kryteriów dla obszarów odpowiedzialnych za zarządzanie bezpieczeństwem systemu informacyjnego w szpitalu.
• Strategia i koncepcja bezpieczeństwa oraz ciągłości działania usług kluczowych. W ramach tego etapu zidentyfikowane zostaną procesy niezbędne do ustanowienia oraz formalne dokumenty potrzebne do opracowania i wdrożenia strategii w szpitalu, które stanowić będą trzon zarządzania bezpieczeństwem i ciągłością świadczonych usług. Opracowana zostanie lista systemów krytycznych z punktu widzenia świadczenia usługi kluczowej/ważnej.
• Analiza ryzyka i opracowanie planu postępowania z ryzykiem. Analiza ryzyka zostanie przeprowadzona w oparciu o opracowaną na etapie budowy koncepcji Systemu Bezpieczeństwa metodę analizy i oceny ryzyka. Przeanalizowane zostaną istotne kryteria oceny, w tym poziom spełnienia zabezpieczeń, słabości zidentyfikowane podczas audytu oraz zagadnienia poruszane podczas spotkań warsztatowych z osobami odpowiedzialnymi za poszczególne elementy infrastruktury teleinformatycznej związanej ze świadczeniem usług kluczowych. W ramach procesu zostanie poddane ocenie prawdopodobieństwo oraz skutek materializacji ryzyk związanych ze świadczeniem usługi kluczowej/ważnej. Na podstawie analizy opracowany zostanie plan postępowania z ryzykiem zawierający wykaz działań, w tym inwestycyjnych, których podjęcie ma pozwolić na mitygację ryzyk do poziomu akceptowalnego.
• Opracowanie dokumentacji systemu bezpieczeństwa. Opracowane w poprzednim etapie zasady funkcjonowania Systemu Bezpieczeństwa znajdą odzwierciedlenie w postaci dokumentacji opisującej wskazane poniżej procesy. Dokumentacja dotyczyć będzie takich obszarów jak: proces zarządzania incydentami, proces zarządzania podatnościami, plany ciągłości działania dla systemów, zasady zarządzania kopiami zapasowymi, zasady zarządzania bezpieczeństwem łańcucha dostaw itp.

[bookmark: _Hlk219280155]2. Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego w zakresie cyberbezpieczeństwa
Zakres zadania obejmuje szkolenia dedykowane dla szpitala w obszarze bezpieczeństwa informacji i cyberbezpieczeństwa. Ich głównym celem jest budowanie świadomości wśród kadry kierowniczej oraz personelu medycznego i administracyjnego w celu nabycia odporności i umiejętności unikania i reagowania na potencjalne incydenty bezpieczeństwa.
Szkolenia kadry kierowniczej będą przeprowadzane w zakresie, co najmniej:
• Podstaw prawnych w obszarze cyberbezpieczeństwa
• Typów ataków wraz z przykładami
• Reagowania na incydenty
• Wykonywania testów bezpieczeństwa
• Roli kadry zarządzającej w procesach bezpieczeństwa
Szkolenia pracowników administracji i pracowników medycznych będą przeprowadzane w zakresie, co najmniej:
• Podstawowych zasad cyberhigieny
• Typów ataków wraz z przykładami
• Reagowania na incydenty
• Odpowiedzialności prawnej

3. Testy penetracyjne infrastruktury sieciowej szpitala
Zakresem zadania jest przeprowadzenie testów bezpieczeństwa infrastruktury szpitala, obejmujących swoim zakresem weryfikację istniejącej architektury sieci oraz zabezpieczeń pod kątem kompletności oraz zakresu zapobiegania przed nieautoryzowanym wpływem na poufność, integralność lub dostępność danych przetwarzanych przez autoryzowanych i niezaufanych użytkowników w systemach szpitala. Podczas badania dokonane zostaną oględziny architektury teleinformatycznej poprzez wykorzystanie dostępnych w szpitalu materiałów dotyczących sieci oraz systemów teleinformatycznych, jak również funkcjonujących rozwiązań z zakresu zabezpieczeń teleinformatycznych adresujących poszczególne zagrożenia. Następnie wykonane zostaną testy penetracyjne zgodnie z poniższym zakresem:
• Testy infrastruktury zewnętrznej - obejmować będą badanie wszystkich zewnętrznych adresów IP wskazanych przez szpital w zakresie: identyfikacji dostępnych serwisów sieciowych, określenia oraz weryfikacji ich podatności, penetracji systemu za pomocą skanerów TCP i UDP, bezpieczeństwa aplikacji oraz usług dostępnych z zewnątrz, analizy topologii sieci widzianej z zewnątrz, możliwości uzyskania nieautoryzowanego dostępu do danych, badania podatności związanych atakami typu DDoS, konfiguracji komunikacji z usługami (np. konfiguracja SSL/TSL, IPsec);
• Testy infrastruktury wewnętrznej obejmą swym zakresem wskazane przez szpital adresy IP oraz będą mieć za zadanie praktyczną weryfikację bezpieczeństwa w zakresie: bezpieczeństwa urządzeń sieciowych; bezpieczeństwa protokołów trasowania; analizy topologii sieci i logiki jej segmentacji; bezpieczeństwa maszyn zlokalizowanych w obrębie sieci (serwery, stacje robocze); bezpieczeństwa usług zlokalizowanych na każdym dostępnym w sieci urządzeniu oraz maszynie, istnienia nieautoryzowanych urządzeń (np. nieautoryzowanego urządzenia wpiętego do sieci); filtrowania komunikacji wewnętrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja pomiędzy kluczowymi podsieciami); konfiguracji komunikacji z zasobami (np. konfiguracja SSL/TLS dla kluczowych aplikacji), możliwości uzyskania nieautoryzowanego dostępu do danych (np. danych wrażliwych), przeglądu danych dostępnych na udziałach sieciowych – weryfikacja, czy możliwe jest uzyskanie nieautoryzowanego dostępu do danych na udziałach sieciowych takich jak hasła do systemów, czy też kluczowych dla działania szpitala danych, podatności na ataki DDoS; - weryfikacja zasad bezpieczeństwa na wybranych stacjach roboczych i serwerach, weryfikacji dostępu do Internetu z LAN.

[bookmark: _Hlk219883738]4. Usługa Security Operations Center
Zakres zadania obejmuje wdrożenie i uruchomienie Security Operations Center (SOC), które będzie realizować kompleksową usługę monitorowania bezpieczeństwa teleinformatycznego, świadczoną przez organizację zewnętrzną w trybie 24/7/365, która swoim zakresem obejmie:
• zbieranie i analizę logów z wykorzystaniem funkcjonującego w szpitalu narzędzia klasy SIEM - Wazuh,
• zbieranie, normalizację, analizę i korelację danych ze źródeł określonych jako kluczowe w szpitalu w celu identyfikacji incydentów bezpieczeństwa,
• zaprojektowanie procesów Incydent Response, Reporting,
• monitorowanie zagrożeń i analizę ruchu sieciowego,
• agregację, korelację oraz analizowanie zdarzeń pochodzących z systemów informatycznych szpitala w rozwiązaniu Security Information and Event Management,
• kompleksową obsługę incydentów bezpieczeństwa zgodnie z wewnętrznymi politykami oraz procedurami szpitala,
• identyfikację i przeciwdziałanie podatnościom dla systemów teleinformatycznych na serwerach szpitala monitorowanych i lokowanych w sieci prywatnej oraz publicznej,
• zapewnienie eskalacji i ciągłego wsparcia w rozwiązaniu incydentu przez zewnętrzny zespół SOC oraz wdrożenie rekomendacji po wystąpieniu incydentu,
• pełnienie roli odpowiedzialnej za kontakt z odpowiednim CSIRTem,
• cykliczne raportowanie stanu bezpieczeństwa poprzez raport dobowy (statystyczne podsumowanie incydentów), raport miesięczny (analiza stanu bezpieczeństwa)
• cykliczne spotkania podsumowujące z przedstawicielami szpitala w celu wykonania transferu wiedzy, omówienia istotnych zdarzeń bezpieczeństwa, podatności czy problemów technicznych,
• zapewnienie inwentaryzacji systemu dla kluczowych stacji roboczych oraz kluczowych usług serwerowych,
• wdrożenie ochrony kluczowych usług serwerowych zapewniając automatyczną, nieprzerwaną identyfikację błędnej konfiguracji, luk w zabezpieczeniach systemów operacyjnych oraz File Integrity monitoring (FIM) kluczowych plików konfiguracyjnych,
• utrzymanie oraz rozbudowanie procedur reakcji na incydent.
• analizę plików opartą na narzędziu o co najmniej następującej funkcjonalności: technologia anty-evasion, oraz narzędzia threat intelligence pozwalające na precyzyjną identyfikację aktora ataku.

[bookmark: _Hlk219278538]5. Usługa regularnego wsparcia w obszarze KSC/NIS2
1. Zakres zadania obejmuje wdrożenie i uruchomienie kompleksowej usługi, świadczonej przez organizację zewnętrzną, która swoim zakresem obejmie:
2. Aktualizację i utrzymanie dokumentacji spełniającej wymagania standardów ISO 27001 we współpracy z Pełnomocnikiem ds. zarządzania bezpieczeństwem informacji szpitala (polityki, procedury, regulaminy, instrukcje, itp.)
3. Aktualizację klasyfikacji aktywów.
4. Przeprowadzenie raz w roku analizy ryzyka przy współpracy z właścicielami obszarów.
5. Opracowanie po przeprowadzonej analizie ryzyka planu postępowania z ryzykiem.
6. Uczestnictwo w rozwiązywaniu zaistniałych incydentów, prowadzenie rejestru incydentów.
7. Wsparcie szpitala w przygotowaniu do spełniania wymagań stawianych przez NIS2.
8. Prowadzenie akcji budowania świadomości pracowników:
· raz na kwartał newsletter
· raz do roku szkolenie (2 dni)
9. Cykliczne audyty wewnętrzne w obszarze bezpieczeństwa informacji oraz ciągłości działania w obszarze bezpieczeństwa informacji i NIS2.
10. Nadzór nad aktualnością scenariuszy planów awaryjnych i przeprowadzeniem testów planów awaryjnych.
11. Opracowanie materiałów dotyczących przeglądu zarządzania.
12. Uczestnictwo w audycie certyfikującym jako pełnomocnik usług IT oraz wsparcie dla Pełnomocnika ds. zarządzania bezpieczeństwem informacji szpitala.
13. Doradztwo i wsparcie w zakresie doboru narzędzi, sprzętu i technologii do wdrożenia rozwiązań wspierających zarządzanie usługami i bezpieczeństwem.
14. W razie potrzeby, uczestnictwo w kontrolach organów zewnętrznych jako przedstawiciel szpitala.

6. Audyt końcowy w obszarze cyberbezpieczeństwa
Zadanie obejmuje przeprowadzenie audytu końcowego, który będzie obejmował obszary, w których przetwarzane są dane osobowe wrażliwe, w tym kluczowe systemy informacji medycznej oraz infrastrukturę urządzeń medycznych (aparatura medyczna wraz z systemami je obsługującymi). Audyt obejmować będzie niezbędną infrastrukturę teleinformatyczną szpitala, w tym bezpieczeństwo takich elementów, jak między innymi:
• kanały komunikacji jak np. poczta
• sieciowe urządzenia brzegowe wraz z zasadami segmentacji oraz przepływów
• kontrolery domeny
• platforma wirtualizacyjna
• system zarządzania kopiami zapasowymi
• poprawność konfiguracji stacji roboczych oraz serwerów
• sposoby uwierzytelniania się użytkowników
Audyt końcowy zostanie przeprowadzony zgodnie z wytycznymi przewidzianymi w zał. 4 do Regulaminu - Zakres realizacji przedsięwzięcia (najnowsza dostępna wersja publikowana na stronie: https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny)

Celem powyższych zadań jest zwiększenie poziomu cyberbezpieczeństwa Szpitala, a tym samym osiągnięcie wskaźnika D21G.R2. Z chwilą zakończenia realizacji przedsięwzięcia zostaną spełnione wszystkie kryteria, które zostały wskazane przez Instytucję odpowiedzialną za realizację przedsięwzięcia (IOI) jako obligatoryjne w treści Ankiety weryfikacji dojrzałości w zakresie cyberbezpieczeństwa stanowiącej załącznik 3 do Wniosku o dofinasowanie.


4. DODATKOWE INFORMACJE O PROJEKCIE
1. Zgodność z zasadą równości szans i niedyskryminacji oraz zasadą równości szans kobiet i mężczyzn
Przedmiotowy projekt będzie miał pozytywny wpływ pod względem równych szans kobiet i mężczyzn. Będzie realizowany zgodnie z dyrektywą 2004/113/WE wprowadzającą w życie zasadę równego traktowania mężczyzn i kobiet w zakresie dostępu do towarów i usług oraz dostarczania towarów i usług, dyrektywą Rady 2000/43/WE z dnia 29 czerwca  2000 r. wprowadzającej w życie zasadę równego traktowania osób bez względu na pochodzenie rasowe lub etniczne, a także dyrektywą Rady 2000/78/WE z dnia 27 listopada 2000 r. ustanawiającej ogólne warunki ramowe równego traktowania w zakresie zatrudnienia i pracy oraz dyrektywą Rady 89/391/EWG z dnia 12 czerwca 1989 r. w sprawie wprowadzenia środków w celu poprawy bezpieczeństwa i zdrowia pracowników w miejscu pracy. Realizacja niniejszego projektu w pełni wpisuje się w politykę horyzontalną UE, która zakłada równe traktowanie kobiet i mężczyzn oraz niedyskryminację ze względu na płeć, rasę, wiek, religię czy światopogląd. Zgodnie z art. 16 Rozporządzenia Rady (WE) nr 1083/2006 z dnia 11 lipca 2006r. ustanawiającego przepisy ogólne dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności - równość mężczyzn i kobiet oraz niedyskryminacja będzie przestrzegana na każdym etapie wdrażania i realizacji przedmiotowego projektu. Ponadto Zamawiający nie akceptuje przejawów dyskryminacji podczas procesu rekrutacyjnego, a wszystkim pracownikom gwarantuje równość: wynagrodzeń (Dyrektywa Rady nr 117 z dnia 10 lutego 1975 r.), awansu zawodowego, szkoleń, warunków pracy (Dyrektywa Rady nr 207 z dnia 9 lutego 1976 r.) oraz w ułatwianiu łączenia obowiązków domowych i zawodowych przez kobiety i mężczyzn. Dzięki powyższej polityce działalność przyczynia się do realizacji polityki równych szans również poprzez umożliwienie udziału w procesie rekrutacyjnym wszystkim grupom społecznym. Specyfika prowadzonej działalności umożliwia zatrudnienie osób bez względu na płeć. Proces naboru pracowników Zamawiającego nie dyskryminuje osób pod względem płci, rasy, pochodzenia etnicznego, religii lub światopoglądu, niepełnosprawności, wieku lub orientacji seksualnej. Ponadto procedury, które będą stosowane przy realizacji projektu zapewnią równe traktowanie wszystkich podmiotów uczestniczących w procesie realizacji i eksploatacji inwestycji. Doposażony szpital będzie dostępny dla wszystkich pacjentów oraz pracowników Placówki. Realizacja zadań ujętych w projekcie będzie miała bezpośredni wpływ na wyrównywanie szans zdrowotnych społeczności województwa małopolskiego. Przyczyni się również do wyrównywania dysproporcji w poziomie rozwoju infrastruktury ochrony zdrowia pomiędzy regionem, a wysoko rozwiniętymi krajami UE. Dzięki realizacji niniejszej inwestycji w Szpitalu zostanie podniesiona jakość i dostępność świadczonych przez Placówkę usług medycznych, z których każdy pacjent i pracownik szpitala będzie mógł skorzystać. Działania prowadzone przez Zamawiającego są więc zgodne z Rozporządzeniem 1083/2006, Traktatem o Unii Europejskiej z 1992 r., a także z wprowadzoną w 2007 roku traktatem lizbońskim Kartą Praw Podstawowych Unii Europejskiej oraz wprowadzoną traktatem amsterdamskim w 1997 roku strategią wspólnotową polityki na rzecz równości płci - Gender mainstreaming. Ponadto zapewnimy dostępność produktów oraz usług wytworzonych w ramach przedsięwzięcia dla osób ze szczególnymi potrzebami.
2. Zgodność z zasadą „niewyrządzania znaczącej szkody środowisku” (dnsh – „do no significant harm”)
Zamawiający oświadcza, że przedsięwzięcie będzie realizowane zgodnie z zasadą DNSH, co oznacza, że nie doprowadzi do istotnych szkód dla środowiska naturalnego. Projekt nie będzie powodować znaczących emisji gazów cieplarnianych ani nie przyczyni się do pogłębiania negatywnych skutków obecnych i przewidywanych zmian klimatycznych, zarówno w odniesieniu do samej działalności, jak i jej wpływu na ludzi, środowisko naturalne czy zasoby materialne. Realizacja przedsięwzięcia nie wpłynie negatywnie na stan ekologiczny lub potencjał jednolitych części wód, zarówno powierzchniowych, podziemnych, jak i morskich. Działania w ramach projektu nie będą powodować znaczącego marnotrawstwa surowców ani niskiej efektywności w wykorzystywaniu zasobów naturalnych, takich jak woda, grunty, surowce czy nieodnawialne źródła energii, niezależnie od etapu cyklu życia produktu – od projektowania, przez użytkowanie, po zakończenie eksploatacji. Projekt nie doprowadzi również do istotnego wzrostu ilości odpadów ani ich nieefektywnego zagospodarowania, z wyjątkiem sytuacji, w których spalanie odpadów niebezpiecznych jest konieczne i uzasadnione. Nie będzie także prowadzić do długoterminowego składowania odpadów, które mogłyby stanowić poważne zagrożenie dla środowiska. Działania realizowane w ramach przedsięwzięcia nie będą skutkować znaczącym wzrostem poziomu zanieczyszczeń powietrza, gleby ani wód w porównaniu do stanu sprzed jego rozpoczęcia. Projekt nie pogorszy stanu ani odporności ekosystemów, nie zaszkodzi siedliskom ani gatunkom, w tym, które są objęte szczególną ochroną w UE. Realizacja będzie zgodna z technicznymi kryteriami określonymi w rozporządzeniu delegowanym Komisji (UE) 2023/2486 z dnia 27.06.2023 roku, uzupełniającym rozporządzenie Parlamentu Europejskiego i Rady (UE) 2020/852. Zgodność z zasadą DNSH będzie zapewniona na wszystkich etapach realizacji przedsięwzięcia – począwszy od etapu przygotowania, poprzez fazę realizacji i eksploatacji, aż po likwidację (zakończenie użytkowania). Wszystkie działania będą prowadzone zgodnie z Rozporządzeniem RRF oraz Wytycznymi technicznymi dotyczącymi stosowania zasady „niewyrządzania znaczącej szkody środowisku”, opracowanymi na podstawie przepisów ustanawiających Instrument na rzecz Odbudowy i Zwiększania Odporności. 
3. Zgodność z zasadą długotrwałego wpływu przedsięwzięcia na wydajność i odporność gospodarki polskiej
Projekt zapewnia zgodność z zasadą długotrwałego wpływu na wydajność i odporność gospodarki polskiej albowiem realizacja projektu zapewnia efekty, które przekraczają ramy czasowe wsparcia z Krajowego Planu Odbudowy i Zwiększania Odporności (KPO). Inwestycja jest nie tylko doraźnym rozwiązaniem, ale również przyczynia się do trwałego wzrostu wydajności i odporności gospodarki w dłuższej perspektywie. 
Długotrwały wpływ: Projekt generuje korzyści, które nie ograniczają się do okresu ich finansowania i wdrażania. Oznacza to, że efekty projektu będą widoczne również po zakończeniu okresu RRF (Recovery and Resilience Facility).
Wydajność gospodarki: Projekt wspiera wzrost wydajności gospodarki, miedzy innymi poprzez wzrost produktywności, innowacyjności, czy też digitalizację.
Odporność gospodarki: Inwestycja ma również zwiększać odporność gospodarki na różnego rodzaju kryzysy i wyzwania, takie jak np. zmiany klimatyczne, kryzysy energetyczne, czy też pandemia.
Digitalizacja, rozwój sektora medycznego czy modernizacja infrastruktury, zwiększy efektywność i odporność gospodarki.
4. Zapewnienie odpowiedniej jakości wdrażanych rozwiązań informatycznych
Jakość wdrażanych rozwiązań informatycznych zostanie zapewniona poprzez zastosowanie certyfikowanych, sprawdzonych technologii oraz zgodność z obowiązującymi standardami interoperacyjności, bezpieczeństwa i dostępności w ochronie zdrowia. Wszystkie rozwiązania wdrażane w ramach projektu będą spełniać wymagania określone przez Centrum e-Zdrowia (CeZ), w tym standardy HL7 CDA, IHE oraz integrację z platformą P1 i usługami e-zdrowia.
Wykonawcy rozwiązań IT są zobowiązani do stosowania metodyk zapewnienia jakości (np. ISO/IEC 27001 – systemy zarządzania bezpieczeństwem informacji, ISO 9001 – zarządzanie jakością) oraz do przeprowadzenia testów funkcjonalnych, bezpieczeństwa i wydajnościowych. Oprogramowanie ma posiadać wymagane certyfikaty lub deklaracje zgodności, a sprzęt – oznaczenia CE oraz klasę efektywności energetycznej.
Wdrożenie rozwiązań ma być realizowane zgodnie z dokumentacją projektową i techniczną, w tym szczegółowym harmonogramem, z zachowaniem etapów testowania, odbiorów i szkoleń. Wykonawca zapewni również serwis gwarancyjny oraz opiekę serwisową po wdrożeniu. Dokumentacja użytkowa i administracyjna musi być zgodna z wymaganiami Zamawiającego.
Projekt zakłada ścisłą współpracę z wykonawcami w zakresie kontroli jakości, monitorowania postępów i spełnienia wymagań interoperacyjności określonych w aktach prawnych (m.in. ustawie o systemie informacji w ochronie zdrowia) oraz dokumentach programowych inwestycji D1.1.2.
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[bookmark: _Hlk205118234]
Przedmiotem zamówienia jest:
 
1. Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami KSC/NIS2
2. Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego w zakresie cyberbezpieczeństwa
3. Testy penetracyjne infrastruktury sieciowej szpitala
4. Usługa Security Operations Center
5. Usługa regularnego wsparcia w obszarze KSC/NIS2
6. Audyt końcowy w obszarze cyberbezpieczeństwa

Powyższe zadania realizowane będą w ramach projektu pn. „Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie”.
Postepowanie finansowane jest w ramach Krajowego Planu Odbudowy i Zwiększania Odporności Komponent D „Efektywność, dostępność i jakość systemu ochrony zdrowia” Inwestycja D1.1.2 „Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia”.

6. INFORMACJE OGÓLNE
[bookmark: _Hlk201410710]Podstawowe informacje dotyczące działalności Szpitala dotyczące niniejszego opisu przedmiotu zamówienia:
· Ilość lokalizacji działalności Szpitala – 1
· Ilość pracowników wymagających szkolenia – 1000 osób
· Ilość serwerów fizycznych – 10
· Ilość serwerów wirtualnych – 38
· Ilość zewnętrznych adresów IP – 6
· Ilość stacji roboczych – 450
· Ilość drukarek sieciowych – 50
· Ilość przełączników sieciowych – 31
· Ilość punktów dostępowych (access point) – 20
· Ilość urządzeń brzegowych (UTM) – 2

7. TERMIN REALIZACJI 
[bookmark: _Hlk201411006]Wykonawca (operator usługi) zobowiązuje się wykonać przedmiot umowy od dnia podpisania umowy w terminach dla poszczególnych zadań, które wynoszą: 
[bookmark: _Hlk201409863]1. Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami KSC/NIS2 – maksymalnie do 
22.05.2026 r.
2. Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego w zakresie cyberbezpieczeństwa – maksymalnie do 22.05.2026 r.
3. Testy penetracyjne infrastruktury sieciowej szpitala – maksymalnie do 22.05.2026 r.
4. Usługa Security Operations Center – maksymalnie do 22.05.2026 r.
5. Usługa regularnego wsparcia w obszarze KSC/NIS2 – maksymalnie do 22.05.2026 r.
6. Audyt końcowy w obszarze cyberbezpieczeństwa – maksymalnie do 29.05.2026 r.

UWAGA: Przedmiot zamówienia (wszystkie zadania) musi zostać zrealizowany nie później niż do 29.05.2026 r.

8. ZAKRES PRZEDMIOTOWY 

[bookmark: _Hlk219802365]1. Wdrożenie systemu zarządzania bezpieczeństwem informacji (SZBI) zgodnie z wymaganiami KSC/NIS2

Etap I. Audyt zerowy:
· diagnoza przedwdrożeniowa – prace wykonane w siedzibie jednostki,
· analiza dokumentacji jednostki, zapoznanie się z dostępnymi regulacjami wewnętrznymi mającymi wpływ na bezpieczeństwo informacji,
· przeprowadzenie przez wykonawcę audytu w organizacji, w tym:
· wywiady z kluczowymi pracownikami, piastującymi funkcje istotne z perspektywy bezpieczeństwa informacji ,
· weryfikacja zgodności dokumentacji oraz procedur z normą ISO 27001,
· identyfikacja i analiza luk w organizacji pod kątem zapewnienia bezpieczeństwa informacji oraz spełniania wymagań normy ISO 27001
· opracowanie wyników audytu
· opracowanie raportu wraz propozycją planu realizacji kolejnych etapów.

Etap II. Analiza ryzyka:
· przedstawienie propozycji metodyki analizy ryzyka w ramach Systemu Zarządzania Bezpieczeństwem Informacji,
· przeprowadzenie inwentaryzacji aktywów związanych z przetwarzaniem informacji oraz ich klasyfikacja uwzględniając specyfikę organizacji,
· przeprowadzenie analizy ryzyka w ramach SZBI, przy wsparciu wykonawcy, 
· opracowanie raportu zbiorczego, tj. podsumowania zrealizowanych prac i wynikających z tego wniosków.

Etap III. Opracowanie dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji:
· Polityki bezpieczeństwa informacji,
· Polityki ochrony danych osobowych,
· Zasady bezpieczeństwa teleinformatycznego,
· Zasady bezpieczeństwa osobowego,
· Zasady bezpieczeństwa prawno-organizacyjnego,
· Zasady bezpieczeństwa fizycznego,
· Inne niezbędne i wymagane dokumenty (instrukcje, regulaminy).

Etap IV. Wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji
· przygotowanie materiałów szkoleniowych dla pracowników,
· wsparcie przy przeprowadzeniu audytu wewnętrznego w ramach SZBI,
· wsparcie przy przeprowadzeniu przeglądu zarządzania w organizacji.

Dokumentacja SZBI musi zawierać wszystkie elementy określone w obowiązującej wersji norm ISO/IEC 27001 i ISO/IEC 27005, oraz zawierać politykę ochrony danych osobowych zgodną z RODO. 
Opracowanie dokumentacji SZBI ma być zgodne z:
- normami ISO/IEC 27001, ISO 22301,
- Rozporządzeniem Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. poz. 773),
- Ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz. U. z 2023 r. poz. 913 z późn.zm.),
- Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.),
- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, str. 80)

Wykonawca obejmie opracowaną dokumentację Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)  36 miesięczną gwarancją w ramach której zapewni nadzór i doskonalenie wdrożonego SZBI w ramach zadania Usługa regularnego wsparcia w obszarze KSC/NIS2

2. Szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego w zakresie cyberbezpieczeństwa

1. Usługa musi spełniać wymagania określone w Załączniku nr 4 – Zakres realizacji przedsięwzięcia do wyboru przedsięwzięcia (tryb konkurencyjny – I nabór – Inwestycja D.1.1.2) pkt 3. DZIAŁANIA ZWIĘKSZAJĄCE POZIOM CYBERBEZPIECZEŃSTWA SZPITALA dotyczące SZKOLENIA Z ZAKRESU PODNOSZENIA ŚWIADOMOŚCI W OBSZARZE CYBERBEZPIECZEŃSTWA (CYBERHIGIENY), (najnowsza dostępna wersja publikowana na stronie: https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny)
2. Szkolenie z zakresu cyberbezpieczeństwa ma na celu podniesienie kompetencji pracowników szpitala w obszarze zagrożeń teleinformatycznych, podniesienie poziomu bezpieczeństwa informacyjnego w organizacji Zamawiającego, poznanie prawidłowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejętności wykorzystania tej wiedzy w praktyce.
3. Szkolenie musi obejmować następujące zagadnienia:
· omówienie poprawnych zasad związanych z cyberbezpieczeństwem w Szpitalu,
· szczegółowe informacje związane z zagrożeniami w sieci takimi jak phishing, ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrócony - zmuszenie ofiary do szukania pomocy u atakującego, przekręty nigeryjskie, wyłudzenia BLIK, oszustwo na dyrektora/prezesa) + przykłady i omówienie sposobów przeciwdziałania oraz zabezpieczania się przed powyższymi zagrożeniami,
· Czym jest cyberbezpieczeństwo?
· metody nieautoryzowanego pozyskania danych + przykłady,
· bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostępnianie, komunikacja,
· metody obrony oraz przeciwdziałania (w tym: przed wyłudzeniem danych osobowych za pomocą metod socjotechnicznych, programowaniem mogącym zablokować dostęp do urządzeń firmowych, szkodliwymi programami mogącymi pozyskać dane firmowe lub osobiste,
· bezpieczne korzystanie z mediów społecznościowych,
· bezpieczne korzystanie ze smartfonów,
· wskazanie miejsc organizacji oraz informacji, które należy chronić, by zniwelować ryzyko narażenia firmy na straty finansowe,
· wskazanie zasad cyberhigieny. 

4. Zakres szkolenia w ramach Systemu Zarządzania Bezpieczeństwem informacji (SZBI):
· przedstawienie obowiązujących w Szpitalu zasad bezpieczeństwa, w szczególności wyrażonych w Regulaminie podstawowych zasad bezpieczeństwa oraz pozostałej dokumentacji SZBI,
· wskazanie miejsca, gdzie należy szukać aktualnych regulaminów, procedur, instrukcji i pozostałej dokumentacji SZBI,
· przedstawienie obowiązujących w Szpitalu zasad ochrony danych osobowych, wskazane w szczególności w Polityce Ochrony Danych Osobowych,
· wskazanie podstawowych zasad bezpiecznego korzystania w codziennej pracy z systemów teleinformatycznych w tym w szczególności zasad związanych ze zgłaszaniem zdarzeń bezpieczeństwa.

5. Informacje dotyczące Szpitala oraz liczba pracowników:
· szacowana liczba pracowników Szpitala objętych postepowaniem – około 1000 osób,
· szkolenie odbędzie się w siedzibie Zamawiającego, czyli przy ul. Prądnickiej 35-37 w Krakowie, z podziałem na kadrę zarządzającą, pracowników medycznych oraz pracowników administracyjnych, pracownicy biorący udział w szkoleniu mogą w nim uczestniczyć stacjonarnie (bezpośrednio na sali konferencyjnej), jak i zdalnie podłączając się do szkolenia za pomocą linku udostępnionego przez Wykonawcę,
· szkolenie zostanie przeprowadzone z uwzględnieniem faktu, że uczestnicy szkolenia mogą nie posiadać wiedzy informatycznej i technicznej,
· czas trwania szkolenia dla pojedynczej grupy szkoleniowej – 180 minut, z podziałem na 2 szkolenia po 90 minut realizowane w odrębne dni, przewidziane są min. 3 dni szkoleniowe w terminach uzgodnionych z Zamawiającym, w każdym dniu szkoleniowym odbędą się min. 4 szkolenia (pracownicy mogą brać udział w dowolnym szkoleniu z poszczególnych dni).
6. Wymagania dotyczące szkoleń:
· Wykonawca w ramach wykonania usługi przygotuje harmonogram szkolenia oraz program szkolenia i dostarczy je w terminie nie później niż 7 dni roboczych przed dniem rozpoczęcia szkolenia do akceptacji Zamawiającego. Harmonogram powinien obejmować informacje dotyczące tematyki i czasu szkolenia.
· Wykonawca przygotuje i zapewni materiały szkoleniowe dla każdego uczestnika, pozwalające na samodzielną edukację z zakresu tematyki szkolenia.
· Zamawiający dopuszcza dostarczenie każdemu użytkownikowi kompletu materiałów w formie elektronicznej, np. dokumenty w standardzie PDF lub udostępnienie użytkownikom materiałów szkoleniowych za pośrednictwem platformy szkoleniowej.
· Wykonawca dostarczy materiały szkoleniowe uczestnikom szkolenia najpóźniej w dniu rozpoczęcia szkolenia.
· Wykonawca przygotuje Zamawiającemu materiały ze szkolenia, które to będzie mógł wykorzystać do przeszkolenia osób nieobecnych lub nowo przyjętych.
· Wszelkie koszty opracowania materiałów szkoleniowych ponosi Wykonawca.
· Wykonawca nie jest zobowiązany do zapewnienia uczestnikom wyżywienia.
· Szkolenie musi być certyfikowane. Wykonawca w ramach wynagrodzenia zapewni uczestnikom szkolenia imienne certyfikaty potwierdzające ukończenie szkolenia i jego zakres oraz dostarczy Zamawiającemu listę osób uczestniczących w szkoleniach.

3. Testy penetracyjne infrastruktury sieciowej szpitala

1. Usługa musi spełniać wymagania określone w Załączniku nr 4 – Zakres realizacji przedsięwzięcia do wyboru przedsięwzięcia (tryb konkurencyjny – I nabór – Inwestycja D.1.1.2) pkt 3. DZIAŁANIA ZWIĘKSZAJĄCE POZIOM CYBERBEZPIECZEŃSTWA SZPITALA dotyczące USŁUGI ZARZADZANE BEZPIECZEŃSTWA pkt. 2 Usługi w zakresie testów bezpieczeństwa, (najnowsza dostępna wersja publikowana na stronie: https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny),
2. Testy penetracyjne zostaną wykonane po uzgodnieniu z Zamawiającym w terminie nie później niż do dnia 22.05.2026 r.
3. W ramach niniejszego postępowania Wykonawca zobowiązuje się wykonać ponownie testy w okresie 12 i 24 miesięcy od przeprowadzenia pierwszych testów penetracyjnych w terminie uzgodnionym z Zamawiającym.
4. Minimalny zakres testów penetracyjnych (przy czym przez testy penetracyjne należy rozumieć przeprowadzenie testów mających na celu wykrycie nieznanych podatności - skanowanie pod kątem znanych podatności narzędziami typu Nessus, BurpSuite, Rapid7 i inne podobne (komercyjne) wykonanych przez pentestera) obejmuje przynajmniej:
a) zewnętrzne testy penetracyjne infrastruktury informatycznej:
• analiza topologii brzegu sieci: ocena struktury i zabezpieczeń brzegów sieci oddzielających wewnętrzne zasoby od Internetu,
• weryfikacja mechanizmów ochronnych: przegląd i testowanie zabezpieczeń zastosowanych na granicy sieci, w tym firewalli, systemów wykrywania i zapobiegania intruzom (IDS/IPS) oraz innych mechanizmów ochronnych,
• wykrywanie usług sieciowych udostępnianych do Internetu: skanowanie portów i usług dostępnych publicznie w celu identyfikacji potencjalnych wejść dla atakujących,
• detekcja wersji oraz typu oprogramowania dostępnego z sieci Internet: identyfikacja wersji oprogramowania serwerowego dostępnego publicznie, co może pomóc w wykryciu znanych podatności,
• exploitacja dostępnych urządzeń oraz usług wystawionych do sieci Internet: próby exploitacji zidentyfikowanych podatności w celu oceny ryzyka,
• przedstawienie rozwiązań zwiększających bezpieczeństwo styku sieci lokalnej z siecią Internet: rekomendacje dotyczące wzmocnienia zabezpieczeń brzegu sieci,
b) wewnętrzne testy penetracyjne infrastruktury informatycznej:
• analiza topologii sieci LAN: ocena struktury i zabezpieczeń wewnętrznej sieci LAN,
• weryfikacja mechanizmów ochronnych w sieci: analiza i testowanie wewnętrznych zabezpieczeń sieciowych, w tym segregacji sieci i izolacji urządzeń,
• analiza komunikacji sieciowej: monitoring i analiza ruchu sieciowego w poszukiwaniu nietypowych wzorców mogących wskazywać na naruszenia bezpieczeństwa,
• skanowanie portów TCP/UDP i wykrywanie usług sieciowych: identyfikacja usług i aplikacji działających w sieci wewnętrznej,
• skanowanie hostów aktywnych w sieci: lokalizacja i analiza aktywnych urządzeń w sieci wewnętrznej,
• exploitacja dostępnych urządzeń oraz usług w sieci LAN: próby exploitacji znalezionych podatności w celu oceny wewnętrznych ryzyk bezpieczeństwa,
• proces tworzenia i odtwarzania kopii zapasowych: ocena procedur backupu i możliwości odzyskania danych,
• monitorowanie ruchu sieciowego: sprawdzenie systemów monitorowania w celu wykrywania podejrzanych aktywności i naruszeń bezpieczeństwa,
• przedstawienie rozwiązań zwiększających bezpieczeństwo sieci LAN: rekomendacje dotyczące poprawy zabezpieczeń wewnętrznej sieci LAN.
c) audyt serwisów WWW:
• wersje serwera HTTP i systemu CMS: sprawdzenie aktualności i bezpieczeństwa zainstalowanych wersji, z naciskiem na znane podatności,
• bezpieczeństwo komunikacji: ocena aktualności certyfikatów X.509, wersji protokołu TLS i stosowanych algorytmów kryptograficznych, zapewniająca poufność i integralność przesyłanych danych,
d) raport z testów i audytu:
• opis zakresu przeprowadzonych prac audytowych: szczegółowe przedstawienie metodologii, narzędzi i zakresu wykonanych testów i analiz,
• analiza informacji zebranych podczas audytów: przedstawienie i omówienie wyników testów, w tym zidentyfikowanych podatności i potencjalnych ryzyk,
• wnioski i zalecenia dotyczące rozwiązań występujących problemów: opracowanie propozycji działań naprawczych, zaleceń dotyczących poprawy bezpieczeństwa oraz strategii minimalizacji ryzyka,
• weryfikacja aspektów technicznych: szczegółowa analiza zabezpieczeń serwisów WWW, lokalnych sieci teleinformatycznych oraz połączenia z siecią Internet, wraz z zaleceniami dotyczącymi poprawy i utrzymania wysokiego poziomu bezpieczeństwa.
5. Audyt ma zostać przeprowadzony w siedzibie Zamawiającego, czyli przy ul. Prądnickiej 35-37 w Krakowie.

4. Usługa Security Operations Center

1. Przedmiotem zamówienia jest dostawa, wdrożenie oraz świadczenie kompleksowej usługi cyberbezpieczeństwa w postaci zintegrowanych usług  Security Operations Center. Rozwiązanie ma zapewnić całodobowe monitorowanie, analizę, wykrywanie oraz zarządzanie ryzykiem cybernetycznym w infrastrukturze Zamawiającego, obejmującej środowiska IT oraz IIoT. System ma łączyć funkcjonalności techniczne z działaniami organizacyjnymi, tworząc spójny ekosystem ochrony cybernetycznej, zgodny z regulacjami prawnymi oraz najlepszymi praktykami branżowymi (w tym standardami ISO/IEC 27001, ISO/IEC 22301, Dyrektywę Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, , Ustawę z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji cyberbezpieczeństwa (Dz.U. 2025 poz. 1017) ).
2. Usługi Security Operations Center muszą spełniać wymagania określone w Załączniku nr 4 – Zakres realizacji przedsięwzięcia do wyboru przedsięwzięcia (tryb konkurencyjny – I nabór – Inwestycja D.1.1.2) pkt 3. DZIAŁANIA ZWIĘKSZAJĄCE POZIOM CYBERBEZPIECZEŃSTWA SZPITALA dotyczące USŁUGI ZARZADZANE BEZPIECZEŃSTWA pkt. 1 Usługi Centrum Operacji Bezpieczeństwa (Security Operations Center), (najnowsza dostępna wersja publikowana na stronie: https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny),
3. Wdrożona usługa powinna umożliwiać:  stałe monitorowanie systemów i urządzeń, natychmiastowe wykrywanie oraz obsługę incydentów bezpieczeństwa, gromadzenie, analizę i korelację danych o zagrożeniach, zarządzanie podatnościami i rekomendowanie działań naprawczych, prowadzenie analiz informatyki śledczej (forensic) oraz raportowanie do organów nadzoru, wsparcie operacyjne, taktyczne i strategiczne w zakresie bezpieczeństwa informacji oraz bezpieczeństwa teleinformatycznego, szkolenie i podnoszenie świadomości pracowników.
4. Zakres funkcjonalny i zadania Wykonawcy:
a) Monitorowanie i zarządzanie zdarzeniami:
· Wykonawca (operator usługi) zobowiązany jest do uruchomienie monitoringu sieci, systemów, aplikacji, urządzeń IT/IIoT w trybie 24/7/365, konfiguracji systemu do rejestrowania i klasyfikacji wszystkich zdarzeń bezpieczeństwa, opracowania mechanizmów wczesnego wykrywania anomalii i incydentów, przygotowania i dostarczania Zamawiającemu okresowych raportów bezpieczeństwa wraz z  harmonogramem regularnych skanowań podatności, automatyzacji czynności hardeningu systemów teleinformatycznych i sieci (usuwanie zbędnych usług, aktualizacje, poprawa konfiguracji),
· Operator usługi zobowiązany jest do zapewnienia ciągłości procesu detekcji oraz reakcji na incydenty bezpieczeństwa teleinformatycznego. Zakres obowiązków obejmuje w szczególności: bieżące monitorowanie systemów i komponentów infrastruktury, przyjmowanie i rejestrowanie zgłoszeń dotyczących potencjalnych zdarzeń, realizację procesu triage w celu klasyfikacji i priorytetyzacji incydentów, analizę zdarzeń i incydentów bezpieczeństwa oraz udzielanie wsparcia w zakresie działań mitygacyjnych. Realizacja powyższych zadań winna być zgodna z uznanymi standardami zarządzania incydentami bezpieczeństwa (m.in. ISO/IEC 27035, NIST SP 800-61),
· Operator usługi zobowiązany jest do każdorazowego sporządzenia raportu dotyczącego zdarzenia bądź incydentu bezpieczeństwa teleinformatycznego. Raport winien obligatoryjnie zawierać co najmniej: określenie poziomu krytyczności/powagi incydentu, charakterystykę zdarzenia wraz z jego podstawowymi atrybutami identyfikacyjnymi, szczegółowy opis działań podjętych przez Operatora, udokumentowanie działań wykonanych po stronie Zamawiającego, a także wszelkie inne informacje niezbędne do prawidłowej klasyfikacji, obsługi oraz zamknięcia incydentu zgodnie z obowiązującymi procedurami bezpieczeństwa. Raport powinien być zgodny ze standardem Traffic Light Protocol (TLP). Operator usługi powinien zarządzać statusem zdarzenia lub incydentu bezpieczeństwa w systemie SIEM Zamawiającego, dokumentować jego przebieg oraz raportować ewentualne problemy z realizacją remediacji incydentu.
· Operator usługi zobowiązany jest do zapewnienia mechanizmów umożliwiających przyjęcie informacji o zdarzeniu lub incydencie bezpieczeństwa teleinformatycznego z wykorzystaniem zewnętrznych kanałów komunikacyjnych. Minimalny zestaw wymaganych kanałów obejmuje: dedykowaną infolinię telefoniczną, skrzynkę poczty elektronicznej (e-mail) oraz system zgłoszeniowy klasy Service Desk/Incident Management. Wszystkie wymienione kanały winny gwarantować integralność, dostępność i poufność przekazywanych danych oraz umożliwiać rejestrowanie zgłoszeń zgodnie z wymaganiami norm ISO/IEC 27035 oraz ISO/IEC 20000.Operator usługi zobowiązany jest do zapewnienia nieprzerwanej (24/7/365) gotowości do realizacji procesu eskalacji incydentów bezpieczeństwa teleinformatycznego zgodnie z uprzednio uzgodnioną i zatwierdzoną procedurą eskalacyjną. Procedura ta winna gwarantować ścisłe odwzorowanie ścieżek decyzyjnych oraz poziomów odpowiedzialności, zapewniając terminowe zaangażowanie odpowiednich interesariuszy. W ramach eskalacji Operator usługi musi zapewnić dedykowany potencjał ludzki odpowiedzialny za koordynację działań remediacyjnych, bieżącą komunikację z Zamawiającym oraz formułowanie rekomendacji dotyczących dalszych kroków technicznych i organizacyjnych, niezbędnych do skutecznego ograniczenia skutków incydentu oraz zapobieżenia jego eskalacji.
· Operator usługi zobowiązany jest do przeprowadzenia klasyfikacji każdej informacji, której pozostaje właścicielem, w zakresie identyfikacji oraz przypisania odpowiedniej grupy odbiorców uprawnionych do uzyskania dostępu do treści o charakterze wrażliwym. Operator zapewnia, iż każda jednostka informacji zostanie uzupełniona o stosowną klasyfikację przed jej dalszym wykorzystaniem w realizowanych procesach bezpieczeństwa, zgodnie z wymaganiami norm ISO/IEC 27001 oraz ISO/IEC 27005.
· Operator usługi jest zobowiązany do identyfikowania, katalogowania i utrzymywania rejestru informacji dotyczących zasobów teleinformatycznych Zamawiającego, obejmującego co najmniej: właścicieli poszczególnych zasobów, ich lokalizację oraz krytyczność/wagę dla procesów biznesowych. Wymagane jest wdrożenie mechanizmów umożliwiających bieżące zarządzanie cyklem życia tych informacji, z uwzględnieniem integralności i spójności danych.
· Operator usługi zobowiązany jest do iteracyjnej analizy dostępnych danych telemetrycznych i kontekstowych w celu wykrywania, izolowania i eskalowania zaawansowanych zagrożeń, które mogą pozostawać niewidoczne dla systemu klasy SIEM eksploatowanego przez Zamawiającego. Analizy te muszą obejmować zarówno anomalie behawioralne, jak i złożone wskaźniki kompromitacji (IOC/IOA).
· Operator usługi zobowiązany jest do prowadzenia analizy próbek oprogramowania potencjalnie złośliwego w trybie 24/7/365, obejmującej określenie wektora infekcji, technik egzekucji kodu, wpływu na środowisko teleinformatyczne, a także identyfikację skutków wtórnych (persistent mechanisms, lateral movement, data exfiltration). Wyniki analizy muszą być dostarczane w formie ekspertyz technicznych, zawierających zarówno aspekty taktyczne, jak i strategiczne.
· Operator usługi winien dysponować komercyjnym, utrzymywanym w aktualnej wersji narzędziem klasy sandbox / dynamic malware analysis, umożliwiającym detekcję ataków typu zero-day, monitorowanie aktywności plików, procesów, pamięci oraz sieci, a także identyfikację wskaźników kompromitacji (IOC).
· Operator usługi zobowiązany jest do świadczenia usług konsultingowych na rzecz Zamawiającego, zapewniając dostęp do kompetencji specjalistów w zakresie cyberbezpieczeństwa, w szczególności w obszarach analizy technicznej incydentów, rekomendacji działań naprawczych oraz wsparcia przy wdrożeniu mechanizmów podwyższających dojrzałość procesów bezpieczeństwa. Operator winien zagwarantować dostępność wymaganych zasobów ludzkich w trybie uzgodnionym z Zamawiającym.
· Operator usługi jest zobligowany do spełnienia wymagań Rozporządzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz.U. 2019 poz. 2479). Operator zobowiązany jest do utrzymywania zgodności operacyjnej i proceduralnej z powyższym aktem prawnym przez cały okres trwałości projektu.
· Operator usługi powinien posiadać  wdrożony i certyfikowany przez akredytowaną jednostkę certyfikującą System Zarządzania Bezpieczeństwem Informacji spełniający wymagania standardu ISO 27001 w zakresie cyberbezpieczeństwa .
· Operator usługi zobowiązany jest do cyklicznego raportowania statusu nierozwiązanych incydentów oraz zdarzeń bezpieczeństwa teleinformatycznego. Raportowanie winno być realizowane w odstępach nie dłuższych niż 24 godziny i obejmować przekazanie Zamawiającemu aktualnych informacji dotyczących charakteru incydentu/zdarzenia, jego statusu, zidentyfikowanych ryzyk oraz dotychczas podjętych działań naprawczych i planowanych kolejnych kroków. Forma raportu powinna umożliwiać jednoznaczną identyfikację incydentu oraz śledzenie jego obsługi w czasie rzeczywistym, zgodnie z obowiązującą procedurą zarządzania incydentami (ISO/IEC 27035, NIST SP 800-61).Operator usługi zobowiązany jest do zapewnienia kompleksowej obsługi zdarzeń oraz incydentów bezpieczeństwa teleinformatycznego w pełnej zgodności z wewnętrznymi politykami bezpieczeństwa informacji, procedurami operacyjnymi oraz regulacjami organizacyjnymi obowiązującymi u Zamawiającego. Obsługa ta winna obejmować wszystkie etapy procesu zarządzania incydentem, począwszy od detekcji, rejestracji i klasyfikacji, poprzez analizę i eskalację, aż po działania remediacyjne, zamknięcie i raportowanie. Operator ma obowiązek każdorazowo dostosować metodykę działania do obowiązujących u Zamawiającego standardów, zapewniając spójność z ramami prawnymi, regulacyjnymi i normatywnymi (m.in. ISO/IEC 27001, ISO/IEC 27035, NIS2).
· Operator usługi powinien posiadać zdolność do realizacji testów bezpieczeństwa systemów teleinformatycznych, weryfikacji bezpieczeństwa oprogramowania wykonywalnego dla systemów Microsoft Windows, Linux, OSX oraz Android a także analiz architektury bezpieczeństwa.
· Operator usługi powinien posiadać zdolność do weryfikacji artefaktów takich jak adres IP, hash pliku, adres e-mail, domena w zewnętrznych źródłach threat intelligence oraz w historii incydentów Zamawiającego.
· Operator usługi zobowiązany jest do sprawowania nadzoru nad ewolucją oraz rozwojem utrzymywanego modelu bezpieczeństwa teleinformatycznego Zamawiającego. W szczególności Operator winien dostarczać rekomendacje strategiczne i taktyczne adresowane do poziomu zarządczego, oparte na systematycznej analizie ryzyk identyfikowanych w ramach świadczonych procesów bezpieczeństwa. Rekomendacje te muszą obejmować zarówno aspekty technologiczne, organizacyjne, jak i proceduralne, z uwzględnieniem bieżących trendów zagrożeń, luk w istniejących mechanizmach kontrolnych oraz zgodności z obowiązującymi regulacjami i standardami (m.in. ISO/IEC 27001, ISO/IEC 27005, NIST CSF). Operator odpowiada za zapewnienie, iż przekazywane rekomendacje będą stanowiły podstawę dla decyzji strategicznych w obszarze zarządzania ryzykiem oraz podnoszenia dojrzałości modelu bezpieczeństwa.
· Operator usługi zobowiązany jest do opracowywania cyklicznych rekomendacji dotyczących rozwoju i doskonalenia modelu bezpieczeństwa teleinformatycznego Zamawiającego. Rekomendacje te muszą być oparte na analizie informacji oraz ryzyk zidentyfikowanych w toku obsługi incydentów bezpieczeństwa, przy czym powinny wskazywać zarówno nieprawidłowości i luki kontrolne, jak i możliwe usprawnienia techniczne, organizacyjne i proceduralne. Operator odpowiada za dostarczenie rekomendacji w sposób sformalizowany, umożliwiający ich wykorzystanie przez Zamawiającego do podejmowania decyzji zarządczych w obszarze bezpieczeństwa informacji.
· Operator usługi zobowiązany jest do zapewnienia wsparcia merytorycznego w zakresie interpretacji i stosowania obowiązujących wymagań prawnych odnoszących się do bezpieczeństwa teleinformatycznego, ochrony danych osobowych (w tym RODO/GDPR), świadczenia usług kluczowych (zgodnie z ustawą o KSC oraz dyrektywą NIS2), świadczenia usług cyfrowych oraz innych aktów legislacyjnych właściwych dla działalności Zamawiającego. Wsparcie to obejmuje zarówno bieżącą interpretację przepisów, jak i formułowanie rekomendacji dostosowawczych, zapewniających zgodność operacyjną i regulacyjną w obszarze cyberbezpieczeństwa.
b) Reakcja na incydenty:
· opracowanie i wdrożenie procedur reagowania na incydenty - przygotowanie i implementacja procedur zgodnych z wymaganiami dyrektywy NIS2, ustawy o krajowym systemie cyberbezpieczeństwa (KSC) oraz powiązanych aktów wykonawczych, uwzględniających pełny cykl życia incydentu (detekcja, analiza, eskalacja, remediacja, zamknięcie); proces powinien zostać zamodelowany w standardzie BPMN 2.0;
· organizacja sztabów kryzysowych - zaprojektowanie i wdrożenie zasad funkcjonowania sztabów kryzysowych, w tym schematów decyzyjnych, ścieżek eskalacyjnych, podziału ról i odpowiedzialności oraz mechanizmów komunikacji wewnętrznej i zewnętrznej;
· zapewnienie udziału ekspertów - zagwarantowanie udziału ekspertów z obszarów: cyberbezpieczeństwa, ochrony danych osobowych (RODO/GDPR) oraz zgodności prawnej, celem zapewnienia wieloaspektowego wsparcia w obsłudze incydentów oraz zgodności działań z obowiązującymi regulacjami;
· wsparcie techniczne w zakresie przywracania systemów - udział w działaniach przywracających pełną funkcjonalność systemów i usług teleinformatycznych, w tym w szczególności w zakresie analizy przyczyn źródłowych (root cause analysis), działań naprawczych oraz odbudowy środowisk produkcyjnych;
· sporządzanie raportów - przygotowywanie raportów powłamaniowych (post-incident / post-mortem reports) wymaganych przez regulatorów i właściwe organy nadzorcze, w tym CSIRT sektorowy/krajowy oraz Urząd Ochrony Danych Osobowych (UODO), zgodnie z terminami i zakresem określonym w obowiązujących przepisach;
· opracowanie wniosków i działań korygujących - formułowanie rekomendacji oraz planów działań korygujących po zakończeniu obsługi incydentu, w celu minimalizacji ryzyka wystąpienia podobnych zdarzeń w przyszłości, wraz z propozycjami usprawnień organizacyjnych, technicznych i proceduralnych.
c) SIEM (Security Information and Event Management)
Wykonawca w ramach implementacji systemu SIEM użytkowanego przez Zamawiającego zapewni:
· instalację i konfigurację systemu SIEM - wdrożenie rozwiązania obejmującego wybrane komponenty środowiska teleinformatycznego Zamawiającego, w tym infrastrukturę IT oraz komponenty IIoT (Industrial Internet of Things), z uwzględnieniem specyfiki heterogenicznych protokołów komunikacyjnych oraz wymagań w zakresie wysokiej dostępności;
· centralizację logów i zdarzeń - implementację mechanizmów agregacji i bezpiecznego przechowywania logów oraz zdarzeń w scentralizowanym repozytorium, zapewniającym integralność, poufność i nienaruszalność danych oraz spełniającym wymogi regulacyjne (m.in. KSC, NIS2, ISO/IEC 27001);
· implementację reguł korelacji - konfigurację reguł i mechanizmów analitycznych umożliwiających identyfikację wzorców ataków, anomalii behawioralnych i nieautoryzowanych aktywności, z odwołaniem do uznanych ram referencyjnych (np. MITRE ATT&CK, ENISA Threat Landscape);
· integrację z systemami zarządzania bezpieczeństwem - zapewnienie dwukierunkowej integracji SIEM z istniejącymi systemami bezpieczeństwa Zamawiającego (m.in. SOAR, IAM, EDR/XDR, NDR), w celu umożliwienia spójnej orkiestracji i automatyzacji procesów detekcji oraz reakcji;
· automatyczne generowanie alertów i powiadomień – konfigurację mechanizmów tworzenia alertów bezpieczeństwa oraz ich przekazywania do zespołu SOC w trybie 24/7/365, z uwzględnieniem priorytetyzacji incydentów oraz minimalizacji liczby fałszywych pozytywów (false positives).
d) SOAR (Security Orchestration, Automation and Response)
Wykonawca w ramach implementacji systemu SOAR zapewni:
· wdrożenie platformy SOAR - instalację niezbędnych komponentów, integrację komponentów w platformą SOAR, konfigurację w celu zapewnienia spójnej orkiestracji procesów detekcji, analizy i reakcji na incydenty,
· opracowanie i implementacja playbooków - stworzenie zestawu playbooków automatyzujących obsługę najczęściej występujących scenariuszy incydentów, np. ataki typu ransomware, phishing, infekcje złośliwym oprogramowaniem (malware), próby nieautoryzowanego dostępu czy nadużycia kont użytkowników. Playbooki muszą być zgodne z uznanymi standardami (np. NIST SP 800-61, MITRE ATT&CK) oraz dostosowane do specyfiki środowiska Zamawiającego,
· konfiguracja procesów automatycznej reakcji - implementacja procedur umożliwiających automatyzację reakcji na incydenty, w tym np.: izolację stacji roboczej/serwera, blokowanie adresów IP i domen, reset haseł lub blokadę kont użytkowników, aktualizację reguł w systemach zabezpieczeń. Automatyzacja musi uwzględniać mechanizmy walidacji i autoryzacji działań krytycznych zgodnie z politykami bezpieczeństwa Zamawiającego,
· dokumentowanie i raportowanie działań - zapewnienie pełnej rejestracji (audit trail) wszystkich czynności wykonywanych przez platformę SOAR oraz przygotowywanie raportów operacyjnych i zarządczych dotyczących efektywności automatyzacji, skuteczności reakcji oraz zgodności z politykami bezpieczeństwa. Raporty powinny być dostarczane w formie cyklicznej oraz na żądanie Zamawiającego.
e) Zarządzanie podatnościami i testami penetracyjnymi
Wykonawca w ramach procesu zarządzania podatnościami i testami penetracyjnymi zapewni:
· opracowanie harmonogramu cyklicznych skanów podatności (co najmniej raz na kwartał) w dostarczonym narzędziu,
· integracje z wybranymi skanerami podatności (np., Nessus, OpenVAS),
· wykonanie skanów podatności zgodnie z harmonogramem z wykorzystaniem dostarczonego narzędzia,
· opracowanie raportu w dostarczonym narzędziu,
· omówienie rekomendacji wynikających z przeprowadzonego skanowania z Zamawiający,
· porównanie wyników skanowania z wcześniejszymi skanami w dostarczonym narzędziu.
f) Threat Intelligence
Wykonawca w ramach implementacji procesu Threat Intelligence zapewni:
· integracja z komercyjnymi i otwartymi źródłami Threat Intelligence,
· analiza i agregacja danych o aktualnych kampaniach cyberataków,
· wdrożenie systemu wczesnego ostrzegania o nowych podatnościach i malware,
· integracje TI z SIEM w celu korelacji danych i przyspieszenia reakcji SOC.
g) Forensic / Analiza śledcza Wykonawca w ramach implementacji procesu Forensic zapewni:
· wdrożenie procedur zabezpieczania dowodów cyfrowych zgodnych z wymogami prawnymi, 
· analizę ścieżki ataku, sposobów kompromitacji i użytych narzędzi,
· przygotowanie raportów z analizy śledczej dla Zarządu oraz organów regulacyjnych,
· wsparcie przy audytach zgodności.
h) Honeypot / Deception
Wykonawca w ramach implementacji Honeypot zapewni:
· zaprojektowanie i wdrożenie systemu honeypot w środowisku Zamawiającego, 
· rejestrację prób włamania i analizę metod intruzów,
· generowanie raportów o nowych zagrożeniach wykrytych w środowisku testowym
· dostarczanie wczesnych ostrzeżeń o aktywnych atakach.
i) Security Maitanence & Automations
Wykonawca w ramach implementacji Security Maitanence & Automations zapewni:
· utrzymania systemu bezpieczeństwa Zamawiającego,
· usprawnienie detekcji oraz reakcji na incydenty poprzez automatyzację procesów bezpieczeństwa,
· utrzymaniu sprawności systemu bezpieczeństwa Zamawiającego, 
· aktualizacji systemu bezpieczeństwa Zamawiającego, 
· doskonalenie sprawności reguł korelacyjnych.
5. Zintegrowana usługi SOC mają działać jako spójny ekosystem, w którym: SIEM agreguje dane i przekazuje je do SOC,  SOC analizuje zdarzenia i inicjuje działania, SOAR automatyzuje odpowiedzi na powtarzające się incydenty, Threat Intelligence dostarcza aktualnych informacji o zagrożeniach, Forensic umożliwia pełną analizę incydentów, Honeypot dostarcza danych o nowych technikach ataków.

6. Service Level Agreement (SLA) – Wykonawca zapewni dostępność usługi monitoringu na poziomie min. 99,5% w skali miesiąca
· reakcja na incydenty krytyczne – do 30 minut,
· reakcja na incydenty wysokiego priorytetu – do 2 godzin,
· reakcja na incydenty średniego priorytetu – do 24 godzin,
· reakcja na incydenty niskiego priorytetu – do 72 godzin.

Incydent krytyczny - krytyczne zagrożenia z potencjalnie katastrofalnymi skutkami, wymagające natychmiastowej, zdecydowanej i kompleksowej reakcji, działające, jako najwyższy priorytet, a wszelkie środki zaradcze są wdrożone natychmiast, np. skutecznie zainicjowany atak szyfrujący dane typu ransomware szyfrujący dane cyfrowe.
Incydent wysokiego priorytetu - konkretne i potencjalnie poważne zagrożenia, wymagające natychmiastowej reakcji i skoordynowanego działania, cechujące się koniecznością szybkiego działania w celu zminimalizowania szkód, np. wykryta luka w zabezpieczeniach systemu IT, dostępna publicznie i wykorzystywana aktywnie przez osoby trzecie.
Incydent średniego priorytetu - potencjalne zagrożenia z umiarkowanym wpływem, wymagające średniej pilności w reakcji i konieczność podjęcia działań zaradczych w rozsądnym czasie, np. próby skanowania portów niezakłócające prawidłowego działania systemów IT. 
Incydent niskiego priorytetu - potencjalne zagrożenia bez znaczącego wpływu, mogące wymagać monitorowania, ale niekoniecznie natychmiastowej reakcji, charakteryzujące się minimalnymi zakłóceniami w funkcjonowaniu systemu, np. wiadomości email zawierające elementy z wyłudzaniem danych.

7. Raportowanie – Wykonawca zobowiązany jest do regularnego raportowania realizowanych zadań:
· raporty miesięczne: szczegółowa analiza incydentów, podatności, zrealizowanych działań,
· raporty kwartalne: zestawienie trendów i rekomendacje strategiczne,
· raporty roczne: podsumowanie działań, analiza ryzyka, rekomendacje na kolejny okres.

8. Harmonogram wdrożenia
· Etap I – Analiza wstępna i inwentaryzacja zasobów,
· Etap II – Instalacja i konfiguracja systemów, integracja z infrastrukturą Zamawiającego,
· Etap III – Testy akceptacyjne. Wykonawca wraz z Zamawiającym przeprowadza testy potwierdzające prawidłowe działanie wdrożonej usługi SOC. Za zakres testów akceptacyjnych odpowiada Wykonawca, po ich uzgodnieniu z Zamawiającym.  Po akceptacji przeprowadzonych testów przez Zamawiającego następuje podpisanie Protokołu wdrożenia usługi SOC.
· Etap IV – objęcie gwarancją na okres 36 miesięcy działania usługi Security Operations Center od daty podpisania Protokołu wdrożenia.

9. Usługę  należy wdrożyć wraz z opłaconą z  góry Gwarancją (pakietem utrzymaniowym) na okres 36 miesięcy. Pakiet ten musi gwarantować ciągłość działania rozwiązania, aktualizacje sygnatur oraz dostępność obsługi analitycznej (SOC) w trybie 24/7/365 bez konieczności ponoszenia przez Zamawiającego dodatkowych opłat licencyjnych lub abonamentowych w trakcie trwania okresu trwałości.

10. Wymagania dla wykorzystywanych narzędzi:
1. Dostawca oprogramowania SIEM/SOAR posiada najwyższy poziom przyznawany partnerom przez producenta oprogramowania SIEM/SOAR oferowanego celem świadczenia usług np. złoty, platynowy
2. SIEM (Security Information and Event Management)
· System SIEM Zamawiający dostarczy (udostępni) wykorzystywany obecnie system WAZUH.
3. SOAR
· system stanowi centralny komponent warstwy operacyjnej SOC. Integruje się z systemami źródłowymi (logi, zdarzenia, alerty), umożliwia automatyczne i manualne reakcje na incydenty oraz utrzymuje pełną historię działań,
· system musi być instalowany na wspieranym, serwerowym Linux: Red Hat Enterprise Linux 8.0 lub 9.0, ewentualnie wspierane klony (Oracle Linux 8/9) lub Amazon Linux,
· środowisko musi umożliwiać uruchomienie w trybie zgodnym z FIPS; jeśli wdrażane w trybie FIPS, jądro OS musi być uruchomione w trybie FIPS, a wszystkie węzły i składowe komunikować się zgodnie z wymogami FIPS,
· system musi być wyposażony w webowy interfejs użytkownika z wsparciem komunikacji TLS 1.2/1.3; przy wdrożeniu na RHEL 8.x wszystkie aplikacje/konektory/zasoby łączące się z systemem muszą używać co najmniej TLS 1.3,
· środowisko musi wspierać horyzontalne skalowanie poprzez klaster co najmniej trzech węzłów systemu oraz dedykowany load balancer; klaster zapewnia zarówno zwiększenie przepustowości jak i redundancję,
· konfiguracja HA musi obejmować replikację warstwy danych operacyjnych (baza/artefakty/vault) zgodnie z zaleceniami producenta oraz monitorowanie zdrowia węzłów,
· system musi obsługiwać zdarzenia (kontenery) jako jednostki sprawy/śledztwa zawierające artefakty (dowody) w formacie JSON (w tym nagłówki CEF), na których operują playbooki oraz funkcje automatyzacji,
· system musi zapewniać skarbiec plików (vault) powiązany ze zdarzeniami, z możliwością bezpiecznego dodawania/odczytu przez API i playbooki oraz kontrolą pojemności,
· playbooki muszą być tworzone w Pythonie 3 z wykorzystaniem dostarczonego runtime i API automatyzacji; integracje (aplikacje/konektory) muszą być zgodne z nowym runtime i polityką pakietów,
· system musi wspierać REST API dla wszystkich zasobów systemu (m.in. kontenery, artefakty, vault) z operacjami CRUD i filtrowaniem,
· system musi obsługiwać model kontenerów i artefaktów jako podstawowych jednostek danych,
· system musi zapewniać bezpieczny vault do przechowywania plików związanych z kontenerami,
· system powinien zapewniać edytor oraz SDK do tworzenia automatyzacji,
· automatyczne klasyfikowanie i priorytetyzacja incydentów bezpieczeństwa,
· obsługa pełnego cyklu życia incydentu: rejestracja, analiza, reakcja, zamknięcie,
· możliwość przypisywania incydentów do konkretnych analityków lub zespołów,
· historia działań i logowanie wszystkich operacji w ramach incydentu,
· mechanizmy eskalacji incydentów zgodnie z polityką bezpieczeństwa Zamawiającego,
· system musi umożliwiać obsługę zdarzeń w formacie JSON, w tym nagłówków CEF.

11. Integracje SOAR
1. Gotowe konektory do popularnych systemów bezpieczeństwa w tym: Fortinet, Eset.
2. Możliwość tworzenia własnych konektorów (Custom Apps/Connectors).
3. Integracja z systemami ITSM (np. ServiceNow, Jira) w celu obsługi zgłoszeń.
4. Obsługa API REST do wymiany danych z innymi systemami.

12. Playbooki i automatyzacja reakcji
1. Predefiniowane playbooki dla typowych incydentów (np. phishing, malware, ransomware, brute force).
2. Możliwość budowy złożonych procesów obejmujących wiele systemów.
3. Obsługa interaktywnych akcji wymagających zatwierdzenia przez analityka.
4. Wizualizacja przebiegu playbooków i statusów ich realizacji.
5. System musi obsługiwać równoległe wykonywanie wielu playbooków.

13. Analiza i raportowanie
1. Dashboardy prezentujące status incydentów, czas reakcji, skuteczność playbooków.
2. Raporty okresowe (miesięczne, kwartalne, roczne).
3. Analiza efektywności automatyzacji (KPI: MTTD – Mean Time to Detect, MTTR – Mean Time to Respond).
4. Raporty zgodności z regulacjami (RODO, NIS2, KSC, ISO 27001).
5. W systemie musi istnieć mechanizm audytu, historii działań i raportowania.

14. Wymagania techniczne systemu
· Architektura systemu umożliwiająca skalowanie horyzontalne.
· Możliwość pracy w trybie HA (High Availability).
· Wsparcie dla instalacji on-premise, w chmurze publicznej lub hybrydowej.
· Interfejs webowy w języku angielskim; dokumentacja i wsparcie w języku polskim.
· Autoryzacja użytkowników z wykorzystaniem SSO (Single Sign-On), LDAP/Active Directory.
· Obsługa mechanizmów wieloskładnikowego uwierzytelnienia (MFA).
· Wymuszenie szyfrowania komunikacji (TLS 1.2+).

5. Usługa regularnego wsparcia w obszarze KSC/NIS2

1. Przedmiotem zamówienia jest dostawa, wdrożenie oraz świadczenie kompleksowej usługi regularnego wsparcia w obszarze KSC/NIS2 oraz nadzór i doskonalenie wdrożonego systemu zarządzania bezpieczeństwem informacji (SZBI).
2. Wykonawca w ramach usługi zapewni:
· aktualizację i utrzymanie dokumentacji spełniającej wymagania standardów ISO 27001 we współpracy z Pełnomocnikiem ds. zarządzania bezpieczeństwem informacji szpitala (polityki, procedury, regulaminy, instrukcje, itp.),
· aktualizację klasyfikacji aktywów,
· przeprowadzenie raz w roku analizy ryzyka przy współpracy z właścicielami obszarów,
· opracowanie po przeprowadzonej analizie ryzyka planu postępowania z ryzykiem,
· uczestnictwo w rozwiązywaniu zaistniałych incydentów, prowadzenie rejestru incydentów,
· wsparcie szpitala w przygotowaniu do spełniania wymagań stawianych przez NIS2,
· prowadzenie akcji budowania świadomości pracowników (raz na kwartał newsletter, raz do roku szkolenie - min. 2 dni)
· cykliczne audyty wewnętrzne w obszarze bezpieczeństwa informacji oraz ciągłości działania w obszarze bezpieczeństwa informacji i NIS2,
· nadzór nad aktualnością scenariuszy planów awaryjnych i przeprowadzeniem testów planów awaryjnych,
· opracowanie materiałów dotyczących przeglądu zarządzania,
· uczestnictwo w audycie certyfikującym jako pełnomocnik usług IT oraz wsparcie dla Pełnomocnika ds. zarządzania bezpieczeństwem informacji szpitala,
· doradztwo i wsparcie w zakresie doboru narzędzi, sprzętu i technologii do wdrożenia rozwiązań wspierających zarządzanie usługami i bezpieczeństwem,
· uczestnictwo w kontrolach organów zewnętrznych jako przedstawiciel szpitala, na uzasadniona prośbę Zamawiającego.

Przedmiotem zamówienia nie jest świadczenie usługi ciągłej rozliczanej w okresach miesięcznych, lecz jednorazowy zakup pakietu gwarantującego otrzymanie regularnego wsparcia, utrzymanie aktualności dokumentacji, realizację przeglądów okresowych oraz gotowość konsultacyjną przez wymagany okres trwałości.
Okres realizacji rozpoczyna się w dniu następującym po dniu podpisania przez Zamawiającego bez uwag protokołu odbioru końcowego dla Wdrożenie systemu zarządzania bezpieczeństwem informacji (SZBI) zgodnie z wymaganiami KSC/NIS2



6. Audyt końcowy w obszarze cyberbezpieczeństwa

1. Audyt końcowy w obszarze cyberbezpieczeństwa musi spełniać wymagania określone w Załączniku nr 4 – Zakres realizacji przedsięwzięcia do wyboru przedsięwzięcia (tryb konkurencyjny – I nabór – Inwestycja D.1.1.2) pkt 3. DZIAŁANIA ZWIĘKSZAJĄCE POZIOM CYBERBEZPIECZEŃSTWA SZPITALA dotyczące AUDYT KOŃCOWY W OBSZARZE CYBERBEZPIECZEŃSTWA oraz  ANKIETA WERYFIKACJI DOJRZAŁOŚCI POD KĄTEM CYBERBEZPIECZEŃSTWA, (najnowsza dostępna wersja publikowana na stronie: https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny)
2. Audyt musi zostać przeprowadzony w  terminie uzgodnionym z Zamawiającym, nie później niż do dnia 29.05.2026 r.
3. Audyt musi zostać przeprowadzony w siedzibie Zamawiającego .
4. Audyty muszą być wykonane zgodnie z KRI z elementami KSC w kontekście SZBI oraz muszą być zgodne z wytycznymi organów kontroli.
5. Zespół audytorski jest zobowiązany także do weryfikacji zgodności z innymi przepisami, m.in. w zakresie:
· oceny zgodności z przepisami o ochronie danych osobowych (np. RODO), w kontekście zarządzania danymi i bezpieczeństwa informacji i cyberbezpieczeństwem;
· weryfikacji zgodności z krajowymi i międzynarodowymi normami i standardami w zakresie bezpieczeństwa informacji i cyberbezpieczeństwa.
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