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ZP/71/2025 
Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie-IV


[bookmark: _Hlk37415588]Pakiet nr 2


Zakup urządzeń typu firewall z licencjami wraz z wdrożeniem oraz opieką serwisową

					 Załącznik nr 1B do SWZ


	Lp.
	Asortyment 

	Nazwa handlowa /typ/ symbol
	Nr katalog.
	Producent
	Ilość
	Cena jednostkowa
netto
	Wartość netto
	Podatek VAT w %
	Wartość podatku VAT
	Wartość brutto
	Okres gwarancji (proszę podać)

	1
	Urządzenia typu firewall
	
	
	
	2
	
	
	
	
	
	

	
	RAZEM
	
	
	
	
	X














	[bookmark: _Hlk492491855]Nazwa komponentu
	Wymagane minimalne, parametry techniczne dla: Urządzenia typu firewall 2 szt.
	Parametr wymagany
	Parament oferowany
	Punktacja
	Ocena komisji

	Obudowa
	19 cali 1U o głębokości nieprzekraczającej 48cm
	Tak
	
	
	

	Port konsoli
	Port konsoli kompatybilny z RS-232C lub RJ-45  (Zgodność portu konsoli musi wynikać z dokumentacji producenta lub karty katalogowej urządzenia)
	Tak, podać
(dokumenty składane wraz z ofertą – parametr oceniany i punktowany)
	
	Uwaga parametr punktowany
Port konsoli w innym standardzie szeregowym – 0 pkt
Port konsoli zgodny z RS‑232C lub RJ-45 – 20 pkt
	

	Interfejsy sieciowe SFP+
	Co najmniej 5 portów Ethernet w standardzie SFP+ o przepustowości 10 Gbps każdy
	Tak, podać
(dokumenty składane wraz z ofertą – parametr oceniany i punktowany)
	
	Uwaga parametr punktowany
< 6 portów – 0 pkt
6–7 portów SFP+ – 10 pkt
≥ 8 portów SFP+ – 20 pkt
	

	Interfejsy sieciowe RJ-45
	Co najmniej 8 portów Ethernet w standardzie RJ-45 o przepustowości co najmniej 2,5 Gbps każdy
	Tak
	
	
	

	Interfejsy sieciowe SFP
	Co najmniej 4 porty Ethernet w standardzie SFP o przepustowości 1Gbps każdy (zamawiający zezwala na zamianę tych portów na dodatkowe porty SFP+/10Gbps)
	Tak
	
	
	

	Akcesoria połączeniowe (na jeden przełącznik):
	8 wkładek transceiverów SFP+ 10 Gbps multimode 850nm
	Tak
	
	
	

	Wydajność
	Co najmniej 8Gbps ruchu analizowanego w trybie IPS
Co najmniej 6Gbps ruchu analizowanego w trybie NGFW
Zdolność przełączania co najmniej 25 Gbps ruchu w pakietach UDP (o rozmiarze odpowiadającym 64 bajtom danych)
Zdolność przełączania co najmniej 36 Gbps ruchu w pakietach UDP (o rozmiarze odpowiadającym powyżej 512 bajtów danych)
Opóźnienie zapory sieciowej dla pakietu 64b UDP nie większe niż 5 mikrosekund
Wydajność zapory co najmniej 36 Mpps
Obsługa co najmniej 300 000 nowych połączeń TCP na sekundę 
Pamięć zezwalająca na utrzymanie co najmniej 10 mln połączeń TCP
Co najmniej 8000 możliwych reguł zapory sieciowej
Wydajność tunelowania IPSEC co najmniej 30 Gbps dla pakietów 512b
Wydajność tunelowania SSL-VPN co najmniej 3 Gbps
Co najmniej 500 równoczesnych użytkowników SSL-VPN
Wydajność analizy SSL co najmniej 6 Gbps
Obsługę szyfrowania protokołem minimum AES z kluczem 128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM)
	Tak
	
	
	

	Wsparcie dla konfiguracji HA
	Możliwość pracy pary zapór w konfiguracji Active-Active, Active-Passive, Cluster
	Tak
	
	
	

	Energooszczędność i redundancja zasilania
	Maksymalny pobór mocy nie wyższy niż 200 W, redundantne zasilacze
	Tak
	
	
	

	Zintegrowany system ochrony poczty elektronicznej
	Zamawiający wymaga dostarczenia zapór wraz z obrazami i licencjami zapewniającymi możliwość użycia zintegrowanej szyfrowanej platformy pośrednictwa dla ruchu poczty elektronicznej z wbudowaną ochroną przed spamem, wirusami i złośliwym oprogramowaniem. Wymagane dołączenie licencji na okres 3 lat.
System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową bez limitu licencyjnego na ilość chronionych kont użytkowników.
System musi realizować skanowanie antyspamowe i antywirusowe z wydajnością min. 30 tys. wiadomości/godzinę.
Email routing w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP.
Możliwość poddania ponownemu skanowaniu (antywirus, sandbox) wiadomości w momencie uwalniania ich z kwarantanny użytkownika lub administratora.
Ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej.
Możliwość poddania ponownemu skanowaniu (antywirus, sandbox) wiadomości w momencie uwalniania ich z kwarantanny użytkownika lub administratora.
Dostęp do kwarantanny użytkownika możliwy poprzez 
Pracę w oparciu o bazę spamu oraz url uaktualniane w czasie rzeczywistym.
Serwer poczty:
W tym zakresie dostarczony system musi zapewniać:
- Obsługę serwisów pocztowych: SMTP, POP3, IMAP.
- Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspierać protokoły: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).
- Definiowanie powierzchni dyskowej dedykowanej dla poszczególnych użytkowników.
- Szyfrowany dostęp do poczty poprzez WebMail – z wykorzystaniem protokołu SSL (w tym zakresie musi wspierać protokoły: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).
- Lokalne konta użytkowników oraz możliwość czerpania kont pocztowych z zewnętrznego serwera LDAP.
-  Uwierzytelnianie użytkowników w oparciu o: bazę lokalną, zewnętrzny LDAP, Radius oraz protokoły: SMTP, POP3, IMAP
	Tak
	
	
	

	Zintegrowana platforma analizy ruchu
	Zamawiający wymaga dostarczenia z urządzeniami zapór sieciowych nieodłącznych licencji na okres 3 lat dla zintegrowanej platformy analizy ruchu w celu wykrywania zagrożeń i incydentów bezpieczeństwa dla nie mniej niż 5 GB ruchu analitycznego (zapisywanych logów) na dobę z wykorzystaniem co najmniej 4 interfejsów sieciowych.

Wymagane raportowanie:
- Listę najczęściej wykrywanych ataków.
- Listę najbardziej aktywnych użytkowników.
- Listę najczęściej wykorzystywanych aplikacji.
- Listę najczęściej odwiedzanych stron www.
- Listę krajów, do których nawiązywane są połączenia.
- Listę najczęściej wykorzystywanych polityk Firewall.
- Informacje o realizowanych połączeniach IPSec.

Wymagane korelacje logów:
- Malware
- Aplikacje sieciowe
- Emaild
- IPS
- Traffic
- Utracone połączenie vpn, utracone połączenie sieciowe
	Tak
	
	
	

	Wdrożenie środowiska Firewall
	Fizyczna instalacja urządzeń w szafach RACK.
Konfiguracja klastra HA na dostarczonych urządzeniach
Przeniesienie konfiguracji z aktualnie wykorzystywanych urządzeń (parametrów sieciowych, routingu, dostępu administracyjnego) na klastrze HA.
Konfiguracja dostępu do Internetu na klastrze HA.
Integracja klastra HA z domeną AD (FSSO).
Rozbudowa istniejącej sieci VLAN.
Odwzorowanie/przeniesienie konfiguracji/reguł firewall oraz dodatkowych usług bezpieczeństwa.
Konfiguracja reguł NAT.
Konfiguracja połączeń ipsec VPN typu Gateway-to-Gateway na klastrze HA.
Konfiguracja połączeń ipsec VPN typu Gateway-to-Gateway z wykorzystaniem tuneli GRE i OSPF na klastrze HA.
Konfiguracja połączeń SSL VPN na klastrze HA.
Konfiguracja DMZ.
Wdrożenie funkcjonalności licencyjnych związanych z analizą logów oraz analizą email zakupionych wraz z licencjami urządzeniami.
Prace konfiguracyjne muszą zostać przeprowadzane z uwzględnieniem potrzeby zachowania ciągłości produkcyjnej krytycznych systemów Szpitala, maksymalny czas okna serwisowego wynosi 60 minut.
	Tak
	
	
	



	Nazwa komponentu
	Pozostałe wymagania
	Parametr wymagany
	Parament oferowany
	Punktacja
	Ocena komisji

	Wykonanie dokumentacji
	Wykonanie dokumentacji powdrożeniowej całości rozwiązania
	Tak
	
	
	

	Opieka serwisowa
	Wykonawca zapewni stały monitoring urządzeń typu firewall.
Monitoring realizowany będzie w trybie ciągłym, 24 godziny na dobę, 7 dni w tygodniu, z zapewnieniem gwarantowanego poziomu świadczenia (SLA).
Wszelkie działania związane z obsługą incydentów wykonywane będą przez wyspecjalizowany zespół Service Desk oraz zespół wsparcia technicznego Wykonawcy.
Ciągły monitoring dostępności i wydajności urządzeń umożliwiający:
- wykrywanie nieprawidłowości, degradacji czy przekroczeń progów alarmowych,
- rejestrowanie zdarzeń i alertów technicznych, w szczególności awarii sprzętowych.
Reakcję na incydenty zgodnie z ustalonymi z Zamawiającym procedurami, w tym:
- diagnozę wstępną
- podejmowanie działań naprawczych
Wykonawca zapewni Zamawiającemu:
- miesięczne raporty obejmujące dostępność infrastruktury i liczbę incydentów.
- dostępu do systemu zgłoszeń serwisowych.
Wykonawca zapewni dostęp do inżynierów i administratorów, o kompetencjach w obszarach technologii:
- Networking (L2/L3/UTM HQ)                                
Kompetencje, muszą być potwierdzone certyfikatami lub doświadczeniem w projektach obejmujących powyższe technologie, zrealizowanych w okresie ostatnich 3 lat
	Tak
	
	
	

	Gwarantowany poziom (SLA)
	Maksymalny wymagany czas reakcji na incydenty krytyczne: do 4h od momentu wygenerowania zgłoszenia w systemie zgłoszeń serwisowych.
Maksymalny wymagany czas reakcji na incydenty standardowe: do następnego dnia roboczego (NBD) od momentu wygenerowania zgłoszenia w systemie zgłoszeń serwisowych.
Maksymalny wymagany czas reakcji na zlecenia inżynierskie lub administracyjne: do dwóch dni roboczych (SBD) od momentu wygenerowania zgłoszenia w systemie zgłoszeń serwisowych.
Wszystkie incydenty są rejestrowane w systemie zgłoszeń serwisowych Wykonawcy z możliwością wglądu Zamawiającego.
	Tak
	
	
	

	Szkolenie
	Po zakończeniu prac wdrożeniowych Wykonawca zobowiązany jest do przeprowadzenia szkolenia dla pracowników Działu Informatyki i Administracji Siecią Komputerową Zamawiającego, obejmującego obsługę oraz administrację zaimplementowanych rozwiązań. Szkolenie powinno zapewnić uczestnikom praktyczną wiedzę umożliwiającą samodzielne zarządzanie i utrzymanie dostarczonych rozwiązań
	Tak
	
	
	



UWAGA:
Parametry określone przez Zamawiającego w kolumnie „Parametr wymagany” słowem „Tak” lub warunkami liczbowymi (≥ lub ≤) są bezwzględnie wymagane, a ich wartości muszą spełniać zakres określony w opisie parametru.
Parametry określone przez Zamawiającego w kolumnie „Parametr wymagany” słowem „Tak, podać” są bezwzględnie wymagane i wymagają dodatkowego opisu.
Oferty, które nie spełniają tych wymagań zostaną odrzucone jako niezgodne z SWZ. 
Zamawiający żąda załączenia do oferty kart katalogowych w języku polskim w celu potwierdzenia wszystkich parametrów oferowanych. W przypadku braku niektórych parametrów na karcie katalogowej dopuszcza się załączenie do oferty instrukcji obsługi lub oświadczenia wytwórcy o spełnianiu wymaganych parametrów. 
Zamawiający prosi, aby dla usprawnienia procedury sprawdzania oferowanych parametrów Wykonawca zaznaczył z odniesieniem do punktów OPZ wszystkie oferowane parametry w załączonych do oferty dokumentach lub w dokumentach składanych na wezwanie Zamawiającego (folder, instrukcja itp). 
W sytuacjach wątpliwości co do prawdziwości oferowanych parametrów Zamawiający przyjmuje za prawdziwe dane pochodzące z oficjalnych folderów i katalogów producenta (w postaci drukowanej, zapisie cyfrowym na CD lub pobranych ze stron internetowych producenta).

…………………………………………………………………………………………………
podpis i pieczątka osoby uprawnionej zgodnie z rejestrem lub pełnomocnictwem
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