MINIMALNE WYMAGANIA SPRZETU INFORMATYCZNEGO

1. Serwer wraz z oprogramowaniem

Element konfiguracji Wymagania minimalne
Obudowa Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi.
Procesor Intel® Xeon® Silver 4310 2.1G, 12C/24T, 10.4GT/s, 18M
Cache, Turbo, HT (120W) DDR4-266
Liczba procesoréw 1 procesor z mozliwoscig rozszerzenia o drugi procesor w pozniejszym czasie

Pamig¢ operacyjna

64 GB RDIMM 3200MT/s, Dual Rank, 16Gb BASE x8
Plyta gtowna z minimum 16 slotami na pamig¢ i umozliwiajaca instalacje do
minimum 1TB.

Sloty rozszerzen

Serwer musi by¢ wyposazony w:
1 gniazdo na karty o potowie wysokosci/dtugosci

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania co najmniej 8 dyskow 2,5in typu
Hot Swap,

zainstalowane 2 dyski 480GB SSD SATA Mix Use 6Gbps 512 2.5in Hot-plug
zainstalowane 2 dyski 1.2TB Hard Drive SAS ISE 12Gbps 10k 512n 2.5in
Hot-Plug

Kontroler

Serwer wyposazony w zainstalowany sprzetowy kontroler RAID
zapewniajacy obstuge RAID 0/1/5/6/10/50/60 z 8GB pamigci cache z
podtrzymywaniem bateryjnym. Kontroler umozliwiajacy prace z dyskami
odpowiednimi szybkos$ciami transferu zaleznie od typu typu:

3 Gbps SATA,

6 Gbps SATA/SAS,

12 Gbps SAS

Interfejsy sieciowe

Serwer musi by¢ wyposazony w:

- minimum 2 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcja
Wake-On-LAN, wsparciem dla PXE, ktore nie zajmuja gniazd PCle
opisanych w sekcji ,,Sloty rozszerzen”.

Karta graficzna

Zintegrowana karta graficzna

Porty Min 2 x USB 3.0

VGA
Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum S00W.
Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug




Karta/modut zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptyta gtdbwng serwera lub
jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca
minimalna funkcjonalnos$¢:

* monitorowanie podzespolow serwera: temperatura, zasilacze,
wentylatory, procesory, pami¢¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

* wparcie dla agentdow zarzadzajacych oraz mozliwos$¢ pracy w trybie
bezagentowym — bez agentow zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

» dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytlu serwera lub
- przez wspoldzielony port zintegrowanej karty sieciowej serwera

Element konfiguracji

Wymagania minimalne

dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI)
-z poziomu linii komend,

* wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy i
klawiatury i mozliwos$cig podtaczenia wirtualnych napedow FDD,
CD/DVD i USB i i wirtualnych folderow

* monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

» zdalna aktualizacja oprogramowania (firmware)

» wsparcie dla Microsoft Active Directory

* wsparcie dla [Pv4 oraz iPv6, obstuga SNMP v3

*  mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server 2022. Oferowany serwer musi si¢ znajdowac na
liscie Windows Server Catalog i posiada¢ certyfikacje "Certified for
Windows Server 2022"

Wsparcie techniczne

S-letnia gwarancja/wsparcie producenta serwera w miejscu instalacji
$wiadczona z reakcja na miejscu instalacji. Wsparcie techniczne realizowane
jest przez organizacje serwisowa producenta oferowanego serwera.
Uszkodzone dyski twarde pozostaja wtasno$cig Zamawiajacego. Obstuga
prowadzona w jezyku polskim.

2. Systemu backup razem z urzadzeniami

Wymagania ogo6lne:
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.5 oraz nowszym.

Oprogramowanie musi wspolpracowac¢ z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi

zapewnia¢ tworzenie kopii zapasowych wszystkich systemow

operacyjnych maszyn wirtualnych wspieranych przez vSphere.

Wymagania dotyczace architektury
Rozwiagzanie oprocz licencji powinno zawiera¢ niezbedne zaplecze sprzgtowe umozliwiajace
wykonanie kopi 5 maszyn wirtualnych oraz 2 TB danych netto.




Oprogramowanie musi tworzy¢ ‘“‘samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci
archiwow. Wlaczenie tych mechanizméw nie moze skutkowa¢ utrata jakichkolwiek
funkcjonalno$ci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pulg pamigci na kopie zapasowe.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
moga by¢ przesylane w celu oszczednos$ci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnosé¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwos$ci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia czy

upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btgedzie zadania
poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwos¢ aktualizacji pola
»hotatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL (w tym
odtwarzanie point-in-time)

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow z backupami
jak 1 transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek
funkcjonalno$ci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwos$cig instalacji wielu
instancji konsoli administracyjnych.

Wymagania dotyczace wykonywania kopii zapasowych

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawcg platformy wirtualizacyjnej

Oprogramowanie musi oferowa¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich



snapshotow. Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w srodowisku VMware
Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawac¢ mozliwo$¢ tworzenia backupoéw ad-hoc z konsoli jak 1 z klienta
webowego vSphere
Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel processing)

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami
Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow
Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkos$cig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy
Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastgpujacych systemow plikow:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i dowolnych
atrybutow Active Directory wilaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD
Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowsze wilaczajac
bazy danych z opcja odtwarzania point-in-time, tabele, schemat
Funkcjonalno$¢ ta nie moze wymagac¢ pelnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.
Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania
plikow w plikach backupowych.



Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows

Oprogramowanie musi pozwalaé na odtworzenie maszyn wirtualnych z macierzowych
snapshotow ze wspieranych macierzy.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Wymagania dotyczace monitorowania i raportowania

System musi zapewni¢ mozliwos¢ monitorowania $rodowiska wirtualizacyjnego opartego na
VMware bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego VMware w wersji 6.x
oraz 7.x — zardbwno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez
konsole vCenter Server lub pracujace samodzielnie

System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwo$¢ uktadania terminarza raportéw i wysylania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwo$cia tworzenia
wiasnych alarméw i1 zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z predefiniowanych
alarmow

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania obciazenia serweré6w backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

System musi oferowa¢ inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz bledéw konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby
wysylania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.
System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 6.x oraz 7.x vCenter Server 6.x oraz 7.x

System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez
system agento6w na monitorowanych hostach ESXi

System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos$¢ ustawienia harmonogramu generowania raportow i dostarczania

ich do odbiorcow w okreslonych przez administratora interwatach
System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze

informacje z tego czasu nie zostaty usunigte z bazy danych



* System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

* System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

* System musi mie¢ mozliwo$¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

* System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasobow serwerdw backupowych.

*  System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

*  System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

*  System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned
snapshots)

* System musi mie¢ mozliwo$¢ generowania personalizowanych raportow zawierajacych
informacje z dowolnych predefiniowanych raportow w pojedynczym dokumencie

3. Router sieciowy z wymaganymi licencjami

Urzadzenie typu firewall spetniajace nastepujace funkcjonalnosci:

1. Musi by¢ dostarczone jako samodzielne, dedykowane fizyczne urzadzenie zabezpieczen
sieciowych (appliance). W architekturze sprz¢towej rozwigzania musi wystepowaé modut
zarzadzania i modut przetwarzania danych.

2. Calos$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego producenta.

Urzadzenie musi by¢ wyposazone w dedykowany port zarzadzania out-of-band.

4. Brak ograniczen licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrznej.

W

5. Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego), wykonujac
kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

6. Obstuga dla IPv6.

7. Funkcjonalno$¢ statycznej i dynamicznej translacji adresow NAT miedzy IPv4 i [Pv6.

8. Reguly zabezpieczen firewall musza by¢ tworzone zgodnie z ustalong polityka opartg o profile
oraz obiekty.

9. Polityka zabezpieczen firewall musi uwzglednia¢ przynajmniej takie parametry jak: adresy IP
zrodtowe 1 docelowe, protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikow,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie.

10. Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzagdzenia numeru lub
zakresu portow na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zalozy¢, ze
wszystkie aplikacje moga wystgpowac na wszystkich 65 535 dostepnych portach.

11. Interfejs administracyjny urzadzenia musi by¢ w jezyku polskim lub angielskim.

12. Firewall musi dziata¢ w nastgpujacych trybach:

a. routera (tzn. w warstwie 3 modelu OSI),
b. przelacznika (w warstwie 2 modelu OSI),
c. transparentnym

d. pasywnego nastuchu.
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Funkcjonujac w trybie transparentnym urzadzenie nie moze posiada¢ skonfigurowanych
adresow IP na interfejsach sieciowych bioracych udziat w transmisji.
Zarzadzanie firewallem musi odbywac si¢ z linii polecen (CLI) oraz z graficznej konsoli GUIL

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie
wielu administrator6w o roznych uprawnieniach. Dopuszcza sig, aby polityki mogty by¢
tworzone tylko z graficznej konsoli GUL

Musi wykonywac statyczng i dynamiczng translacje adresow NAT. Mechanizmy NAT musza
umozliwia¢ co najmniej dostep wielu komputeréw posiadajacych adresy prywatne do
Internetu z wykorzystaniem jednego publicznego adresu IP, mapowanie 1 adres publiczny na
1 adres prywatny oraz udostgpnianie ustug serweré6w o adresacji prywatnej w sieci Internet.
Musi umozliwia¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietow
znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Urzadzenia muszg umozliwia¢ stworzenie co najmniej 6
klas dla r6znego rodzaju ruchu sieciowego.

Firewall musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

Obstuga protokotu Ethernet z obstuga sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q.
Subinterfejsy VLAN moga by¢ tworzone na interfejsach sieciowych pracujacych w trybie L2 i
L3.

Obstuga protokotéw routingu dynamicznego, nie mniej niz RIP, OSPF oraz BGP.

Firewall musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.
Musi posiadaé¢ osobny zestaw polityk definiujgcy ruch zaszyfrowany SSL oraz SSH, ktory
nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania rozdzielny od polityk bezpieczenstwa.
Musi posiada¢ funkcjonalno$¢ automatycznego pobierania listy stron WWW lub adresow IP z
zewnetrznego systemu oraz uzywania ich w politykach bezpieczenstwa.

Ochrona przed atakami typu ,,Drive-by-download” poprzez mozliwo$¢ konfiguracji strony
informujacej uzytkownika o probie pobrania pliku i mozliwo$ci kontynuowania lub
zaniechania pobrania.

Urzadzenie zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang przez
producenta liste serwerdw, dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
og6lnych regut deszyfracji.

Firewall musi identyfikowa¢ co najmniej 2500 r6znych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.
Mozliwo$¢ definiowania wlasnych wzorcow aplikacji poprzez zaimplementowane
mechanizmy lub z wykorzystaniem serwisu producenta.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz:
bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi
odbywac si¢ na podstawie nagtowka i typu MIME, a nie wytacznie na podstawie rozszerzenia.
Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Urzadzenie musi umozliwiaé
konfiguracje tuneli VPN w trybie route-based VPN.

Dostep VPN dla uzytkownikow mobilnych musi odbywac¢ si¢ na bazie technologii SSL VPN
oraz [PSec.
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Firewall musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa dla uzytkownikow
niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktorego uzyskuja
dostep (zasady dostepu do zasobéw wewnetrznych oraz do Internetu sa takie same zaréwno
podczas pracy w sieci korporacyjnej jak i przy polaczeniu do Internetu poza siecia
korporacyjng).

Producent urzadzenia musi udostgpnia¢ dedykowanego klienta binarnego VPN przynajmnie;j
dla platform Windows i Mac

Urzadzenie musi transparentnie ustala¢ tozsamos$¢ uzytkownikow sieci w oparciu o Active
Directory oraz Ms Exchange. Polityka kontroli dostepu (firewall) musi precyzyjnie definiowac
prawa dostepu uzytkownikow do okreslonych ustug sieci i jest utrzymana nawet gdy
uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych w
srodowisku terminalowym Citrix oraz Windows Terminal Services, tym samym majacych
wspo6lny adres IP, ustalanie tozsamosci musi odbywac si¢ rowniez transparentnie.

Musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor authentiaction) i
zastosowanie tego mechanizmu w politykach.

Urzadzenie musi obstugiwac¢ nie mniej niz 3 wirtualne routery posiadajace odrebne tabele
routingu.

Rozwiazanie musi mozliwo$¢ wykrywanie domen DGA i ruchu tunelowanego przez DNS. W
ramach zaméwienia Zamawiajacy wymaga subskrypcji tej ustugi na okres minimum 5 lat.
Musi mie¢ mozliwo$¢ czytania oryginalnych adresow IP stacji koncowych z nagtowka X-
Forwarded-For i wykrywania na tej podstawie uzytkownikdéw generujacych dang sesje w
przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urzadzenia.

Musi mie¢ mozliwo$¢ wyboru sposobu blokowania ruchu w politykach bezpieczenstwa. Musi
istnie¢ mozliwo$¢ ustawienia cichego blokowania ruchu bez wysytania RST, blokowanie z
wystaniem RST tylko do klienta, blokowanie z wystaniem RST tylko do serwera, blokowanie
z wystaniem RST do klienta i serwera jednocze$nie.

Firewall musi pozwala¢ na selektywne wysylanie logéw bazujac na ich atrybutach.

Musi pozwala¢ na korelowanie zbieranych informacji oraz budowania raportow na ich
podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach i kategorii stron WWW.

Urzadzenie musi pozwala¢ na stworzenie raportu o aktywnosci wybranego uzytkownika lub
grupy uzytkownikdéw na przestrzeni kilku ostatnich dni.

Urzadzenie musi by¢ dostarczone w konfiguracji z minimum 8 portami Ethernet 1Gb/s
Firewall musi posiada¢ przepustowo$¢ w ruchu nie mniej niz 2,2 Gbps dla kontroli firewall z
wlaczong funkcja kontroli aplikacji. Przepustowos¢ dla ruchu rzeczywistego z wlaczona petna
funkcjonalnos$cia (ochrona IPS, antywirus, antyspyware, identyfikacja aplikacji) nie moze by¢
mniejsza niz 1 Gbps.

Urzadzenie musi obstuzy¢ minimum 200 000 jednoczesnych sesji oraz 38 000 nowych
potaczen na sekundg.

Urzadzenie musi zapewnia¢ wydajno$¢ przynajmniej 1,5 Gbps dla ruchu [PSec VPN i
umozliwia¢ zestawienie przynajmniej 2500 rownoczesnych tuneli site-to-site.

Urzadzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np. komunikacji
uzytkownikow surfujacych w Internecie) oraz ruchu przychodzacego do serwerdow firmy.
System musi umozliwia¢ deszyfracje niezaufanego ruchu HTTPS i poddania go dalszej
inspekc;ji.

Musi umozliwia¢ wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrazliwego na
bazie co najmniej: kategoryzacji stron URL oraz dodania wtasnych wyjatkow.
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Musi pozwalaé na definiowanie i przydzielanie r6znych profili ochrony (IPS, AV, URL,
blokowanie plikow) per aplikacja. Musi by¢ mozliwo$¢ przydzielania innych profili ochrony
(AM, IPS, URL, blokowanie plikow) dla dwdch réznych aplikacji pracujacych na tym samym
porcie.

Urzadzenie musi zapewnia¢ zestawienie przynajmniej 1000 sesji SSL VPN.

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o funkcjonalno$¢ zestawienia tuneli VPN
SSL bez koniecznosci instalowania klienta na stacji koncowej — clientless VPN.

Musi posiada¢ mozliwo$¢ uruchomienia funkcji wykrywania i blokowania atakow intruzow w
warstwie 7 modelu OSI (IPS). W ramach zamdwienia Zamawiajacy wymaga subskrypcji tej
ustugi na okres minimum 5 lat.

Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia funkcji inspekcji antywirusowe;j,
kontrolujacej przynajmniej protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe rodzaje
plikow. Baza AV musi by¢ przechowywana na urzadzeniu i regularnie aktualizowana w
sposob automatyczny. W ramach zamoéwienia Zamawiajacy wymaga subskrypcji tej ustugi na
okres minimum 5 lat.

Firewall musi umozliwia¢ filtrowanie stron WWW w zaleznosci od kategorii tresci stron
HTTP bez koniecznosci dokupywania jakichkolwiek komponentow, poza subskrypcja. Baza
przypisania URL do kategorii musi by¢ regularnie aktualizowana w sposob automatyczny i
posiada¢ nie mniej niz 20 milionéw rekordow URL. W ramach zamdéwienia Zamawiajacy
wymaga subskrypcji tej ustugi na okres minimum 5 lat.

Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ r¢cznego tworzenia wlasnych
kategorii filtrowania stron WWW 1 uzywania ich w politykach bezpieczenstwa bez uzycia
zewngtrznych narzedzi i wsparcia producenta.

Firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace ruch do domen uznanych za
ztosliwe. W ramach zamoéwienia Zamawiajacy wymaga subskrypcji tej ustugi na okres
minimum 5 lat.

Urzadzenie musi zapewnia¢ modut przechwytywania i przesylania do zewnetrznych systemow
typu ,,Sand-Box” plikow (przynajmniej exe, dll, pdf, jar, apk, pliki MS Office, ELF, BAT, JS,
VBS, PS1, shell script, HTA, linki w wiadomo$ciach e-mail) przechodzacych przez firewall w
celu ochrony przed zagrozeniami typu zero-day. Informacja zwrotna na temat wykrytego
ztosliwego oprogramowania musi zosta¢ dostarczona na firewall w czasie nie dtuzszym jak 5
minut. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, musza aktualizowaé
system firewall sygnaturami nowo wykrytych ztosliwych plikow. Jezeli funkcjonalnosé
wymaga wykupienia dodatkowe;j licencji wtedy Zamawiajacy wymaga jej dostarczenia na
okres 5 lat.

Musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie w trybie Active-Passive i
Active-Active w przypadku pracy z drugim takim samym urzadzeniem posiadajacym taki sam
zestaw licencji.

Urzadzenie musi by¢ rozwigzaniem o uznanej na rynku pozycji i musi znajdowac si¢ w
kwadracie ,,Leaders” raportu Gartnera pt. ,,Magic Quadrant of Network Enterprise Firewalls”
w raportach opublikowanych w przeciggu 2 ostatnich lat.

Urzadzenie musi by¢ fabrycznie nowe, aktualnie obecne w linii produktowej producenta.
Musi pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta na terenie Unii
Europejskie;j.

Urzadzenie nie moze znajdowac si¢ na liscie ,,end-of-sale” oraz ,,end-of-support” producenta.
Serwis dostepu do najnowszej wersji oprogramowania, serwis sprzgtowy i ewentualne
licencje/subskrypcje na aktualizacje bazy aplikacji musza by¢ wazne przynajmniej przez
okres 5 lat.



61. Pomoc techniczna oraz szkolenia z produktu musza by¢ dostgpne w Polsce. Ustlugi te musza
by¢ swiadczone w jezyku polskim.

4.Skanery (5 szt.)

Urzadzenie skanujace spetniajace nastepujace funkcjonalnosci:
Typ skanera
Skaner ptaski
Rozdzielczos¢ optyczna (automatyczny podajnik dokumentow)
600 DPI x 600 DPI (poziomo x pionowo)
Rozdzielczo$¢ skanowania
1.200 DPI x 1.200 DPI (poziomo x pionowo)
Obszar skanowania
210 mm x 297 mm (poziomo X pionowo)
Minimalny rozmiar dokumentu na ADF
89 mm x 127 mm (poziomo X pionowo)
Formaty papieru
A4 (21.0x29,7 cm), AS (14,8x21,0 cm), A6 (10,5x14,8 cm), BS (17,6x25,7 cm), Letter, Letter Legal
Glebia kolorow
Wejscie: 30 Bit Kolor / 10 Bit Monochromatyczny , Wyjscie: 24 Bit Kolor / 8 Bit Monochromatyczny
Predkos$¢ skanowania

monochromatyczny 25 Str./min. - Kolor: 25 Str./min. , Rozdzielczos¢: 200 / 300 dpi,
monochromatyczny 10 obrazéw/min - Kolor: 10 obrazéw/min , Rozdzielczo$¢: 200 / 300 dpi

Obstuga papieru / nosnikéw
Pojemnosé

50 Arkusze

Gramatura papieru na ADF
Ladowanie automatyczne: 50 - 120 g/m?

Dzienna wydajno$é¢ niezawodnej pracy



1.500 pages

Automatyczny podajnik dokumentéow

50 pages

Skanowanie dwustronne (dupleks)

Tak

Funkcje skanowania

Funkcje

Spadek gestosci kolorow RGB, Zaawansowane usuwanie/wzmocnienie koloru, Pomijanie pustych
stron, Usuwanie otworéw po dziurkaczu, Rozszerzona edycja obrazu, Automatyczna korekta
potozenia ukosnego, Poprawa koloru RGB, Automatyczny obrot obrazu, Poprawa tekstu,
Wygtadzenie krawedzi, Maskowanie nieostrosci, Derasteryzacja, Rozpoznawanie kodu kreskowego,

Obstuga strefowego optycznego rozpoznawania znakéw OCR A i B, Pelne strefowe rozpoznawanie
tekstow OCR

Funkcje kompresji pliku

Sprzgtowa kompresja JPEG, Kompresja TIFF (JPEG(7), CCITT G4, LZW), Kompresja PDF,
Kompresja JPEG

Wolumen skanowania
1.500 Liczba stron dziennie
Przylacza

USB 3.0



5. Laptop wraz z niezbednym oprogramowaniem (5 szt.)

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputerow

Typ

Komputer przeno$ny z zasilaczem.

W ofercie nalezy poda¢ nazwe producenta, typ, model
oferowanego sprzetu z uwzglednieniem doktadnego modelu
oferowanego procesora, typu i modelu pamigci, typu, rodzaju i
pojemnosci dyskow twardych oraz modelu zintegrowanego
uktadu graficznego. Caly oferowany sprzet musi by¢ fabrycznie
nowy, wyprodukowany nie wczesniej niz w I kwartale 2022 r.
Zamawiajacy nie dopuszcza sprzetu refurbished.

Ekran

Matryca 15” z pod$wietleniem w technologii LED, matowa, IPS,
rozdzielczos¢ FHD (1920x1080)

Chipset

Dostosowany do zaoferowanego procesora

Plyta gléwna

Wyposazona w interfejs M.2 do obstugi dyskéw twardych.

Procesor

Procesor min. 4 rdzeniowy, zaprojektowany do pracy w
komputerach przeno$nych, osiggajacy w tescie PassMark — CPU
Mark co najmniej 10,070 punktow (wynik zaproponowanego
procesora ze strony http://www.cpubenchmark.net).

Pamig¢
operacyjna

Minimum 8 GB RAM DDR4.

Mozliwos¢ rozbudowy do 16 GB.

Jeden slot musi pozosta¢ wolny aby umozliwi¢ dodanie drugiego
modutu.

Dysk twardy

Minimum 256 GB SSD M.2 zawierajacy partycje RECOVERY
umozliwiajacg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie
UMA (Unified Memory Access) z mozliwo$cig dynamicznego
przydzielenia pamigci.

Obstugujaca funkcje:

- DXI12,

—OGL 4.0,

— OpenCL 1.2,

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane glosniki, kamera,
mikrofon.

10.

Karta sieciowa

10/100/1000 — RJ 45

11.

Porty/ztacza

— 1 x USB 3.1 typu C z mozliwos$cig wyswietlania 4k

— 1xUSB3.0typu A

— 1xUSB 2.0 typu A

— gniazdo zasilania

— rozdzielne zlgcze stuchawek i mikrofonu lub typu

— combo HDMI lub DisplayPort RJ-45. czytnik kart

— multimedialnych.

— ebook musi posiada¢ mozliwos¢ podtaczenia dedykowane;j
stacji dokujacej z zapewnieniem tadowania laptopa za jej




posrednictwem.

12. | Klawiatura Klawiatura pod§wietlana, odporna na zachlapanie, uktad US i
touchpad z obstugg gestow.

13. | WiFi Wbudowana karta sieciowa WIFI, pracujaca w standardzie
ac/b/g/n.

14. | Bluetooth Wbudowany modut Bluetooth 4.1.

25 | System Windows 11 Professional

operacyjny




