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Załącznik nr 10 do SWZ

OPIS PRZEDMIOTU ZAMÓWIENIA
ZADANIE NR 1 – „Działania zwiększające poziom cyberbezpieczeństwa szpitala”
1. System ochrony poczty elektronicznej, oferujący zaawansowane filtrowanie spamu i złośliwego oprogramowania, analizę zagrożeń typu zero-day, ochronę przed phishingiem i atakami BEC, z obsługą do 1500 skrzynek pocztowych (usługa)
2. Wdrożenie rozwiązania obsługi poczty wraz instruktażem stanowiskowy

Wykaz niezbędnej funkcjonalności dla poszczególnych zadań:
	LP
	Opis przedmiotu zamówienia - Zadanie 1
	Wymóg (T/N)

	
	System ochrony poczty elektronicznej, oferujący zaawansowane filtrowanie spamu i złośliwego oprogramowania, analizę zagrożeń typu zero-day, ochronę przed phishingiem i atakami BEC, z obsługą do 1500 skrzynek pocztowych (usługa)
	

	
	WYMAGANIA OGÓLNE
	

	1
	Dostawa usługi poczty elektronicznej:
- 1500 skrzynek pocztowych o łącznej pojemności 6000 GB
-  migracja istniejących skrzynek pocztowych w domenie 10wsk.mil.pl z usługi home.pl.
	T

	2
	Usługa musi być hostowana w centrum danych spełniających standardy Tier 3, a także posiadać certyfikaty ISO 9001, ISO/IEC 27001 lub równoważne. 
	T

	3
	Centrum Przetwarzania danych powinno znajdować się na terenie Polski.
	T

	4
	Dostęp do skrzynek przez przeglądarkę (Webmail), aplikacje desktopowe (Outlook, Thunderbird, Apple Mail) oraz urządzenia mobilne.
Zarządzanie kontami e-mail z poziomu panelu administracyjnego.
	T

	5
	Brak limitu liczby skrzynek e-mail oraz limitów liczby wiadomości przyjmowanych/otrzymywanych
	T

	
	WYMAGANIA SZCZEGÓŁOWE
	

	6
	Webmail z funkcjami zarządzania folderami, regułami, autoresponderami
	T

	7
	Weryfikacja dwu etapowa logowania do webmaila. System musi umożliwiać Wykonawcy obligatoryjne wymuszenie stosowania drugiego składnika logowania dla wszystkich użytkowników końcowych
	T

	8
	Wykonawca umożliwi bezpośredni i stały dostęp do logów poczty elektronicznej w celu ich pełnej integracji z SOC Zamawiającego.
	T

	9
	Infrastruktura pocztowa musi zostać zrealizowana w architekturze wysokiej dostępności (High Availability). Środowisko musi mieć charakter rozproszony, zapewniający ciągłość działania usługi w przypadku awarii pojedynczego elementu infrastruktury.
	T

	10
	Dostęp do usługi pocztowej za pośrednictwem protokołów IMAP oraz SMTP musi zostać ograniczony wyłącznie do wskazanych przez Zamawiającego adresów lub zakresów IP
	T

	11
	Możliwość konfiguracji filtrów antyspamowych i reguł
	T

	12
	Dostęp do API
	T

	13
	Backup wiadomości min. 180 dni, składowany w osobnym centrum danych oddalonym o co najmniej 5 km
	T

	14
	Ochrona antywirusowa
Ochrona antyspamowa
Ochrona anty DDoS.
Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia w środowisku wirtualnym.
Dostarczone rozwiązanie musi mieć możliwość pracy w każdym z trybów:
1.	Tryb Gateway.
2.	Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej).
	T

	15
	Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention)
	T

	16
	Skanowanie załączników zaszyfrowanych
	T

	17
	Sandbox w chmurze
	T

	18
	Ochrona przed zagrożeniami zawartymi w wiadomościach pocztowych i w załącznikach (nie mniej niż: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie treści będących zagrożeniem (makra, adresy URL zagnieżdżone w  plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposób wiadomości.
	T

	19
	Możliwość skanowania linków znajdujących się w przesyłkach pocztowych, w momencie ich kliknięcia przez adresata
	T

	20
	Komunikacja przez standardowe protokoły (SSL/TLS dla IMAP/POP3/SMTP)
	T

	21
	MTA-STS
	T

	
	WYMAGANIA FORMALNE
	

	22
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z funkcji ochronnych oferowanych usług. Powinny one obejmować:
Kontrola Antyspam, URL Filtering, kontrola antywirusowa, Ochrona typu zero-hour outbreak, Sandbox w chmurze, Mechanizm weryfikacji linków URL w momencie kliknięcia, Content Disarm & Reconstruction, Business Email Compromise na okres 36 miesięcy.
	T

	23
	Usługa musi być objętch serwisem przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7
	T

	
	Wdrożenie rozwiązania obsługi poczty wraz instruktażem stanowiskowym
	

	
	MIGRACJA ISTNIEJĄCYCH SKRZYNEK POCZTOWYCH Z USŁUGI OBECNEJ
	

	24
	Migracja pełnej zawartości skrzynek, obejmującej co najmniej: wiadomości e-mail, strukturę folderów, itp.
	T

	25
	Zachowania integralności danych, struktury oraz poprawności kodowania znaków (w szczególności języka polskiego).
	T

	26
	Wykonawca zapewnia obsługę procesu migracji obejmującą:
a. Analizę przedwdrożeniową i przygotowanie planu migracji.
b. Test migracji na wybranych kontach pilotażowych.
c. Migrację właściwą wszystkich skrzynek pocztowych w uzgodnionych oknach serwisowych.
d. Weryfikację poprawności migracji wraz z raportem końcowym.
e. Usunięcie błędów migracyjnych (retry, repair), jeśli wystąpią.
f. Asystę powdrożeniową dla użytkowników przez minimum 5 dni roboczych po zakończeniu procesu migracji.
	T

	27
	Wymagane jest prowadzenie migracji w sposób szyfrowany (TLS, SSL).
	T

	28
	Wykonawca dostarczy instrukcje dla użytkowników dotyczące konfiguracji klientów pocztowych po migracji.
	T

	29
	Wykonawca przygotuje i przekaże Zamawiającemu raport powdrożeniowy zawierający listę zmigrowanych kont, statusy migracji, wykryte i wyeliminowane problemy.
	T
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