Zatacznik nr 4a do SWz
Wzér
Umowa powierzenia przetwarzania danych osobowych nr: ............ccccoooe v,
zawarta dnia ..occeeeeeee s w Chorzowie pomiedzy:
(zwana dalej ,,Umow3g”)

Szpitalem Specjalistycznym w Chorzowie z siedzibg w Chorzowie przy ul. Zjednoczenia 10, 41-500 Chorzéw, wpisanym do
Rejestru Stowarzyszen, innych Organizacji Spotecznych i Zawodowych, Fundacji oraz Samodzielnych Publicznych Zaktadéw
Opieki Zdrowotnej prowadzonego przez Sad Rejonowy Katowice-Wschéd w Katowicach Wydziat VIII Gospodarczy Krajowego
Rejestru Sgdowego pod numerem KRS: 0000050560, REGON: 271503395, NIP: 6272323217, zwanym w dalszej czesci umowy
»2Administratorem”

Ktéry reprezentu;j:

Edyta Taracha-Szewczyk — p.o. Dyrektora, zwana dalej ,Zamawiajgcym”

oraz

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym”
reprezentowanym przez:

facznie zwane ,,Stronami”, a odrebnie ,,Strong”

DEFINICIE:

1) Rozporzadzenie (UE) 2016/679 — oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

2) Umowa gtdwna — oznacza zawartg przez Strony umowe, do ktérej niniejsza Umowa stanowi zatgcznik.

3) Ustugi — oznaczajg ustugi, o ktérych mowa w Umowie gtdwnej.

4) Administrator Danych Osobowych (dalej zwany ADO) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

5) Inspektor Ochrony Danych (dalej zwany 10D) — osoba wyznaczona przez ADO, ktdra jest odpowiedzialna za nadzér nad
przestrzeganiem zasad ochrony i bezpieczenstwa danych osobowych w jednostce organizacyjnej.

6) Osoba reprezentujgca dany podmiot — osoba posiadajgca uprawnienia do reprezentowania danego podmiotu na
podstawie zawartej z Szpitalem umowy lub innego stosunku prawnego.

7) Dane osobowe — oznacza dane osobowe w rozumieniu art. 4 pkt 1) Rozporzadzenia (UE) 2016/679, tj. wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

8) Naruszenie ochrony Danych Osobowych — oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do Danych Osobowych przesytanych, przechowywanych lub w inny sposdéb przetwarzanych.

9) Organ nadzorczy — oznacza Prezesa Urzedu Ochrony Danych Osobowych z siedzibg w Warszawie.

10) Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

11) Podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory przetwarza
dane osobowe w imieniu ADO.

12) Czynnosci przetwarzania — zesp6t powigzanych ze sobg operacji na danych, wykonywanych przez jedng lub kilka oséb,
ktére mozna okresli¢ w sposdb zbiorczy, w zwigzku z celem, w jakim te czynnosci s3 podejmowane;

13) Rozliczalno$¢ — wtasciwosé zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposéb jednoznaczny tylko
temu podmiotowi.

14) Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

15) Usuwanie danych osobowych — zniszczenie danych lub taka ich modyfikacja, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktérej dane dotycza.

16) Panstwo trzecie — oznacza panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.
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§1
Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady
(EU) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego
rozporzadzenia o ochronie danych), zwanego w dalszej czesci ,Rozporzadzeniem”, dane osobowe do przetwarzania, na
zasadach i w celu okreslonym w niniejszej Umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza umowsa,
Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktdre chronig prawa osdéb, ktérych dane

dotycza.

Podmiot przetwarzajacy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi Rozporzgdzenia.

§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie umowy nastepujgce rodzaje danych osobowych:
<WYBRAC LUB DODAC WEASCIWE>

a) Pacjenci administratora:

imie (imiona) i nazwisko,

imie ojca,

imie matki,

nazwisko rodowe,

pte¢,

obywatelstwo,

wyksztatcenie,

numer PESEL,

data urodzenia,

numer paszportu albo innego dokumentu stwierdzajacego tozsamosc¢ (w przypadku oséb, ktore nie maja
nadanego numeru PESEL)

adres miejsca zamieszkania i adres do korespondenciji,

adres miejsca pobytu na terytorium Rzeczypospolitej Polskiej, jezeli dana osoba nie ma na terytorium
Rzeczypospolitej Polskiej miejsca zamieszkania,

adres e-mail,

numer i rodzaj dokumentu potwierdzajgcego prawo do swiadczen opieki zdrowotnej finansowanych ze srodkow
publicznych,

rodzaj uprawnien oraz numer i termin waznosci dokumentow potwierdzajgcych uprawnienia do Swiadczen opieki
zdrowotnej okreslonego rodzaju oraz date utraty tych uprawnien,

numery identyfikacyjne i numery ewidencyjne nadawane ustugobiorcom przez ptatnikéw lub ustugodawcéw,
informacja o prawie do swiadczen opieki zdrowotnej finansowanych ze srodkéw publicznych,

numer identyfikacyjny ptatnika,

numer telefonu kontaktowego,

informacja o sprzeciwie zawartym w centralnym rejestrze sprzeciwdw na pobranie komérek, tkanek i narzgdéw
ze zwtok ludzkich,

dane medyczne,

numer karty zaopatrzenia na Srodki pomocnicze,

inne dane medyczne (w szczegdlnosci: zestawienia refundacyjne zawierajgce numer PESEL lub inny identyfikator
pacjenta, zestawienia refundacyjne za srodki pomocnicze zawierajgce numer PESEL, recepty, dokumenty
realizacji recept, ksigzka kontroli narkotykéw, wnioski na import docelowy, faktury sprzedazy, inne dane
medyczne).

b) Przedstawiciele ustawowi pacjentow:

imie (imiona) i nazwisko,
adres zamieszkania,
numer PESEL

c) Osoby upowaznione do uzyskiwania dokumentacji i informacji o stanie zdrowia:

imie (imiona) i nazwisko,

adres zamieszkania,

numer telefonu kontaktowego,
data urodzenia.

d) Pracownicy Administratora i personel Administratora zatrudniony na innej podstawie niz umowa o prace:

imie (imiona) i nazwisko,

nazwisko rodowe,

wyksztatcenie,

zawod lub specjalizacje,

numer prawa wykonywania zawodu,
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2.

- numer PESEL,
- identyfikator w NFZ.
- numer umowy POZ,
- adres miejsca zamieszkania,
- numery identyfikacyjne nadawane przez Administratora,
- adres e-mail,
- numer rachunku bankowego.
e) Kontrahenci:
- imie (imiona) i nazwisko,
- adres,
- numer telefonu kontaktowego,
- adres e-mail,
- numer rachunku bankowego,
- numer NIP.
Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii oséb:

<WYBRAC LUB DODAC WEASCIWE — ZGODNIE Z PUNKTAMI POWYZEJ>

10.

11.

12.

a) Pacjenci administratora.

b) Przedstawiciele ustawowi pacjentow.

c) Osoby upowaznione do uzyskiwania dokumentacji i informacji o stanie zdrowia.

d) Pracownicy Administratora i personel Administratora zatrudniony na innej podstawie niz umowa o prace.

e) Kontrahenci.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot przetwarzajacy wytgcznie w celu
realizacji Umowy Podstawowej, tj.: ,Ustuga transportu sanitarnego pacjentéw i krwi” 2z dnia:
........................................................................... nr: TP/252/TS/4/25 w zakresie:

Zakres danych osobowych wymienionych powyzej jest maksymalnym katalogiem danych, ktére moga by¢ przetwarzane
w zwigzku z realizacjg Umowy. Zakres danych moze ulec zmianie w przypadku zmiany aktualnie obowigzujacych przepisow
prawa.

§3

Obowiazki podmiotu przetwarzajacego
Podmiot przetwarzajgcy zobowigzuje sie przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich $rodkéw technicznych iorganizacyjnych zapewniajgcych adekwatny stopien
bezpieczeristwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.
Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.
Podmiot przetwarzajagcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.
Podmiot Przetwarzajagcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania danych odpowiednie
szkolenie z zakresu ochrony danych osobowych.
Podmiot przetwarzajacy na zgdanie Administratora dostarcza Administratorowi wykaz upowaznionych oséb oraz
informuje Administratora o cofnieciu upowaznien.
Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art. 28 ust 3 pkt
b Rozporzadzenia) przetwarzanych danych przez osoby, ktore upowaznia do przetwarzania danych osobowych w celu
realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajacy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem zwraca Administratorowi
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.
Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania
na zadania osoby, ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.
Podmiot przetwarzajagcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwitoki zgtasza je
Administratorowi w czasie nie przekraczajgcym 24 h.
Powiadomienie o stwierdzeniu naruszenia powinno by¢ przestane wraz z wszelkg niezbedng dokumentacjg dotyczaca
naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organu nadzoru.
Podmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu przetwarzajgcego prowadzg rejestr
wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30 Rozporzadzenia.
Ze wzgledu na obowigzek powierzenia przetwarzania danych przez Administratora podmiotom, ktére zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetnito
wymagania rozporzadzenia i chronito prawa oséb, ktérych dane dotycza Podmiot Przetwarzajacy zobowigzany jest do
wypetnienia ankiety bezpieczenstwa danych osobowych (zatgcznik nr: 1 - Ankieta bezpieczeristwa danych osobowych).

§ 4
Zasady zachowania poufnosci
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Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentéw i danych osobowych otrzymanych od Administratora i od wspdtpracujgcych z nim osdéb oraz danych
uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych poufnych nie
beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora pod rygorem niewaznosci
w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych
przepisow prawa lub Umowy Podstawowej.

Zobowigzanie do zachowania poufnosci trwa przez caty okres obowigzywania Umowy Podstawowej, o ktérej mowa w § 2
punkt 3 powyzej oraz po uptywie okresu przedawnienia roszczen wynikajgcych z Umowy Podstawowe;j.

§5

Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy srodki zastosowane przez Podmiot
przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy
lub Rozporzadzenia.
Administrator realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego i z minimum 7 dniowym
uprzedzeniem.
Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie wskazanym
przez Administratora nie dtuzszym niz 7 dni.
Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§6

Dalsze powierzenie danych do przetwarzania
Podmiot Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych (,podpowierzenie”) jedynie w celu
wykonania Umowy Podstawowej, w drodze pisemnej umowy podpowierzenia (,Umowa Podpowierzenia”) innym
podmiotom przetwarzajagcym (,Podprzetwarzajgcym”) pod warunkiem uzyskaniu uprzedniej pisemnej akceptacji
Podprzetwarzajacego przez Administratora.
Lista Podprzetwarzajgcych zaakceptowanych przez Administratora stanowi zafgcznik nr 2 do Umowy — Lista
Zaakceptowanych Podprzetwarzajgcych.
Zmiana badz dodanie Podprzetwarzajgcego wymaga kazdorazowo pisemnej zgody Administratora pod rygorem
niewaznosci.
Dokonujac podpowierzenia, Podmiot Przetwarzajagcy ma obowigzek zobowigza¢ Podprzetwarzajgcego do realizacji
wszystkich obowigzkéw Przetwarzajgcego wynikajgcych z niniejszej Umowy powierzenia.
Podmiot Przetwarzajacy ma obowigzek zapewnié¢, aby Podprzetwarzajgcy ztozyt Administratorowi pisemne oswiadczenie
o zobowigzaniu sie do wykonania obowigzkdéw, o ktérych mowa w poprzednim ustepie. Moze to zosta¢ wykonane przez
podpisanie stosownego oswiadczenia adresowanego do Administratora wraz z podpisaniem Umowy Podpowierzenia,
zawierajacego liste obowigzkéw Podprzetwarzajgcego.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie wywigzanie sie ze spoczywajacych
na podwykonawcy (,Podprzetwarzajgcego”) obowigzkdw w zakresie ochrony danych.
W przypadku dalszego powierzenia przetwarzania danych osobowych Podmiot Przetwarzajgcy zobowigzuje sie do
zawarcia w umowach z dalszymi podmiotami przetwarzajacymi (, Podprzetwarzajqgcym”) postanowien, zgodnie z ktérymi,
umowy dalszego przetwarzania bedg ulegaty automatycznemu rozwigzaniu w chwili zakonczenia obowigzywania
niniejszej Umowy.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie Administratora
danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.
Podmiot Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajgcemu catosci wykonania Umowy Podstawowe;.

§7
Oswiadczenia Stron

Administrator oswiadcza, ze jest Administratorem danych osobowych oraz ze jest uprawniony do ich przetwarzania
w zakresie, w jakim powierzyt je Przetwarzajgcemu.

Podmiot Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalno$ci gospodarczej profesjonalnie zajmuje sie
przetwarzaniem danych osobowych objetym Umowg i Umowg Podstawowg, posiada w tym zakresie niezbedng wiedze,
odpowiednie $rodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.
Przetwarzajacy na zgdanie administratora powinien przedstawi¢ dokumentacje potwierdzajaca przetwarzanie danych
osobowych zgodnie z wymogami RODO, moga to byé miedzy innymi: certyfikat potwierdzajgcy wdrozenie normy PN-EN
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ISO/IEC 27001, raporty z przeprowadzonych przez niezalezne podmioty audytéw, dokumentacja potwierdzajaca
przeprowadzenie szkolen, dokumentacja potwierdzajgca wdrozenie zabezpieczen technicznych i organizacyjnych.

§8
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

Podmiot Przetwarzajacy odpowiada za szkody, jakie powstang po stronie Administratora lub osdb trzecich w wyniku
niezgodnego z Umowa, lub obowigzujgcymi przepisami prawa, przetwarzania danych osobowych przez Podmiot
Przetwarzajacy.

Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Podmiot przetwarzajgcy
danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile s3
wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez Pracownikéw Urzedu upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych przez Administratora.

§9
Czas obowigzywania umowy
Niniejsza umowa zostaje zawarta na czas trwania Umowy Podstawowej, o ktorej mowa w § 2 pkt 3 powyzej.
Rozwigzanie umowy, o ktérej mowa w § 2 pkt 3 powyzej skutkowaé bedzie ustaniem niniejszej Umowy.
Zamawiajgcy moze rozwigza¢ umowe, o ktérej mowa w § 2 pkt 3 powyzej ze skutkiem natychmiastowym, bez zachowania
okresu wypowiedzenia, gdy Wykonawca narusza zobowigzania wynikajace z niniejszej Umowy.

§ 10
Rozwigzanie, zmiana umowy

Administrator moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w wyznaczonym

terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umowg lub Rozporzadzeniem;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§11
Inspektor Ochrony Danych
Kontakt z Inspektorem Ochrony Danych [IOD] w Szpitalu Specjalistycznym w Chorzowie e-mail: iod@sswch.pl.;
Kontakt z Inspektorem Ochrony Danych [IOD] w Podmiocie Przetwarzajgcym lub petnomocnikiem Podmiotu
Przetwarzajgcego wtasciwym z uwagi na przedmiot UmOwy €-mail: .....cccooieeeiiiiiiee ettt ;

§12
Koordynatorzy Umowy
Podejmowanie decyzji oraz biezgce zarzadzanie realizacja Umowy odbywac¢ sie bedzie przez wzajemne uzgodnienia
Koordynatorow Umowy. Koordynatorzy Umowy bedg uprawnieni w szczegdélnosci do dokonywania zmian w Zatacznikach
do Umowy, przy czym zmiany Zatgcznikdw nie bedg uwazane za zmiany Umowy i nie bedg wymagaty zawarcia aneksu do
Umowy. Koordynatorzy Umowy nie sg uprawnieni do zmiany lub rozwigzania Umowy Gtéwne;j.
Strony ustanawiajg nastepujacych Koordynatoréw Umowy:
a) ze strony AdMINISTratora: ......ccceeeeiieeee ettt eraere e et erenaerens 5 €-MAIL (e ;
Tl e e e .
b) ze strony POdmiotu przetwarzajgCego: ...coourereereeiesrseieereereeseesaesaesessasessesnsnns 5 €M e e ;
TEL e .
Zmiana adresow i danych koordynatoréw Umowy nie stanowi zmiany Umowy, jednak wymaga powiadomienia drugiej
Strony z zachowaniem co najmniej formy pisemnej (w tym elektronicznej).

§13

Postanowienia koicowe
Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze stron.
Kazdorazowo przez pojecie ,, dni” rozumie sie dni kalendarzowe.
W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a Umowy Podstawowej, pierwszenstwo maja
postanowienia Umowy. Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych pomiedzy
Administratorem a Przetwarzajgcym nalezy regulowad poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.
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4. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy ustawy krajowej o ochronie danych osobowych oraz
Rozporzadzenia.
5. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wtasciwy Administratora danych.

Administrator Podmiot przetwarzajgcy
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ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH

Zatacznik nr 1 do umowy powierzenia danych 0s0bowych Nr: .....c.cccveeveiieiiecnincenineene. Z2dNia: v

Podmiot przetwarzajacy:

imie i nazwisko osoby
wypelniajacej

Stanowisko

Adres e-mail i nr telefonu

Lp.

Pytanie

Odpowiedz

Uwagi

Czy Panstwa personel zostat przeszkolony z zasad
przetwarzania danych osobowych zgodnych z RODO,
w tym zasad bezpieczenstwa?

Prosze podac ilos¢ lokalizacji i kraje, w ktorych beda
przetwarzane powierzone dane osobowe.

Czy powierzone dane osobowe beda przekazywane
poza EOG? np. ze wzgledu na lokalizacje systemu IT,
beda przetwarzane przez osoby zlokalizowane poza
EOG lub osoby te bedg mialty mozliwo$¢ dostepu do
tych danych?

Czy personel przetwarzajacy powierzone dane
osobowe w pozostatych krajach zostatl przeszkolony
z zasad przetwarzania danych osobowych zgodnych
z RODO, w tym zasad bezpieczenstwa?

Czy w Panistwa organizacji przeprowadzane s3
okresowe audyty zgodnosci z przepisami ochrony
danych osobowych?

Jesli tak prosze o podanie daty ostatniego
przeprowadzonego audytu.

Czy w Panstwa organizacji przeprowadzane sg
okresowe audyty bezpieczenstwa IT /
cyberbezpieczenstwa?

Jesli tak prosze o podanie daty ostatniego
przeprowadzonego audytu.

Czy posiadaja Panstwo wdrozong polityke
bezpieczenstwa przetwarzania danych osobowych
zgodna z zasadami RODO?

Czy prowadza Panstwo rejestr czynnos$ci
przetwarzania, w tym dla procesora, zgodnie z art. 30
RODO?
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Czy jesteScie Panstwo zobowigzani do wyznaczenia
10D, zgodnie z art. 37 RODO?

10

Jesli tak, to czy wyznaczono [0D?

11

Jesli nie, to czy wyznaczyli Panstwo osobe, ktéra bedzie
odpowiedzialna za zapewnienie zgodno$ci
przetwarzania danych z przepisami i bezpieczenstwa
danych?

12

Czy do przetwarzania danych w Pafistwa organizacji sa
dopuszczone wylacznie osoby posiadajace
upowaznienia do przetwarzania danych osobowych?

13

Czy osoby te zostaty zobowigzane do zachowania
poufnosci danych oraz informacji o stosowanych przez
Panstwa zabezpieczeniach?

14

Czy korzystaja Panistwo z ustug podwykonawcow
i podpowierzaja lub planuja podpowierzy¢ im
przetwarzanie danych przekazanych przez
administratora danych?

15

Jesli tak, to czy z podwykonawcami zawarto pisemne
umowy powierzenia danych odpowiadajgce wymogom
okre$lonym w art. 28 RODO?

16

Czy wdrozyli Panstwo instrukcje postepowania
w przypadku sytuacji naruszenia ochrony danych
osobowych?

17

Jesli tak, to czy zgodnie z ta instrukcja zdotaja Panstwo
przekaza¢ Administratorowi Danych Osobowych
informacje o incydencie bez zbednej zwtoki w czasie
nie przekraczajacym 24 h od stwierdzenia naruszenia?

18

Czy w celu zaplanowania Srodkéw bezpieczenstwa
przeprowadzono analize ryzyka?

19

Czy do przetwarzania danych w Panstwa
pomieszczeniach, stosuje sie fizyczne zabezpieczenia
przed dostepem os6b nieuprawnionych? Prosze krotko
opisac jakie np. system kontroli dostepu, drzwi
zamykane na klucz, system alarmowy, ochrona
fizyczna, monitoring wizyjny.
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20

Czy przetwarzanie danych byto juz przedmiotem
zewnetrznych audytéw lub kontroli, np. PUODO
w Panstwa organizacji?

21

Jesli tak, prosze o podanie daty zakonczenia oraz
zwiezle opisa¢ wyniki kontroli/ audytow.

22

Czy posiadaja Panstwo wdrozong instrukcje
zarzadzania systemami IT stuzgcymi do przetwarzania
danych osobowych lub inne dokumenty wewnetrzne
regulujace zasady zarzadzania infrastrukturg IT?

23

Czy Panstwa systemy IT zapewniaja rozliczalnos¢
operacji wykonywanych na danych osobowych, tzn.
czy istnieje odnotowujg nazwe uzytkownika, date oraz
charakter operacji wykonanej na konkretnym
rekordzie w bazie?

24

Czy stosuja Panstwo pseudonimizacje i szyfrowanie
danych?

25

Czy w przypadku przekazywania danych osobowych
srodkami telekomunikacyjnymi lub na no$nikach
zewnetrznych, przekazywane dane s3 szyfrowane

26

Czy podjeli Panstwo $rodki, aby zapewni¢ zdolno$¢ do
ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systeméw i ustug
przetwarzania?

27

Czy w Panstwa organizacji sg stosowane $rodki stuzace
ochronie systemow IT przed dziataniem tzw.
ztosliwego oprogramowania?

28

Jesli tak, to czy podlegaja one cyklicznej aktualizacji?

29

Czy podjeli Panstwo $rodki, aby zapewni¢ zdolno$¢ do
szybkiego przywrdécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego? Np. regularny backup.

30

Czy dostep do systeméw IT wymaga uwierzytelniania
uzytkownika tj. podania indywidualnego
identyfikatora i hasta?
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Lista Zaakceptowanych Podprzetwarzajacych

Zatacznik nr 2 do umowy powierzenia danych osobowych nr: .......cccceeeeeve e, Z2dnia: e .

L.p.

Nazwa i dane kontaktowe
podmiotu
podprzetwarzajacego

Dane kontaktowe
inspektora ochrony
danych

Cel podpowierzenia

Zakres podpowierzenia
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