Zalacznik nr 1 do SWZ

Przedmiotem zamowienia jest dostawa serwera kopii bezpieczenstwa wraz z
oprogramowaniem systemowym, o podanych ponizej parametrach.

Catos$¢ rozwigzania ma by¢ w petni kompatybilna z posiadanym przez Zamawiajacego
systemem kopii bezpieczenstwa opartym o oprogramowanie Dell EMC Data Protection Suite
for VMware oraz urzadzenia Dell EMC DataDomain 6300 (2szt.).

1. Serwer kopii bezpieczenstwa — 1 szt.

Lp.

Opis

1.

Urzadzenie musi zosta¢ dostarczone w stanie kompletnym (zgodnie ze specyfikacja), z
zainstalowanym najnowszym oprogramowaniem, kompatybilnym z aplikacjami
wykorzystywanymi przez Zamawiajacego, oraz z licencjami umozliwiajacymi
uruchomienie wyspecyfikowanych funkcjonalno$ci urzadzenia.

Urzadzenie musi zapewnia¢ mozliwo$¢ montazu w szafie rack 19". Zamawiajacy
wymaga dostarczenia wszystkich elementéw koniecznych do instalacji takich jak:
prowadnice/szyny, sruby montazowe, kable podigczeniowe z wyjatkiem kabli LAN
ktore zostang zapewnione przez Zamawiajacego.

Urzadzenie musi oferowaé przestrzen min. 60 TB netto (powierzchni uzytkowej do
wykorzystania przez Zamawiajacego na deduplikanty, fizyczna), wymagana
skalowalno$¢ do min. 170 TB pojemnosci netto na deduplikanty, fizyczna.

Wraz z uruchomiong (zalicencjonowang) pojemnoscia uzytkowa do wykorzystania
przez Zamawiajacego musza by¢ dostarczone, w nie mniejszej ilosci niz uruchomiona
pojemnos¢, licencje na nastgpujace funkcjonalnosci: kompresja, wykonywanie
snapshotow, deduplikacja na Zrdédle, szyfrowanie, replikacja i blokowanie retencji
(retention lock).

Urzadzenie musi posiada¢ minimum:
e 4 porty Ethernet 10 Gb/s SFP+, wymagana mozliwos$¢ obstugi kazdym portem
Ethernet protokotow CIFS, NFS, z deduplikacja na zrodle;
e 4 porty Ethernet 10 Gb/s RJ-45, wymagana mozliwos¢ obstugi kazdym portem
Ethernet protokotow CIFS, NFS, z deduplikacja na zrodle;

Urzadzenie musi umozliwia¢ jednoczesny dostep 1 obstuge protokotow: CIFS, NFS,
deduplikacja na zrédle. Jezeli wymaga to licencji, to musza by¢ one dostarczone wraz z
licencjami dla dostarczonej/uruchomionej zalicencjonowanej) pojemnosci netto.

Urzadzenie musi osigga¢ zagregowang wydajnos¢ (dla petnej konfiguracji)
protokotami: NFS co najmniej 10 TB/h (dane podawane przez producenta) oraz co
najmniej 25 TB/h z wykorzystaniem deduplikacji na zrodle (podawane przez
producenta w oficjalnych i dostgpnych publicznie materiatach).




Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie: zapis danych minimum 150 strumieniami / odczyt danych minimum 50
strumieniami / replikacja minimum 50 strumieniami pochodzacych z réznych aplikacji
oraz dowolnych protokotow (CIFS, NFS, deduplikacja na zrodle) oraz dowolnych
interfejsOw w tym samym czasie. Wymienione wartosci 250 jednoczesnych strumieni
dla wszystkich protokotow (czyli jednoczes$nie 150 dla zapisu i jednoczesnie 50
strumieni dla odczytu i1 jednoczesnie 50 strumieni dla replikacji) musi miesci¢ w
przedziale oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.
Wszystkie zapisywane strumienie muszg podlega¢ globalnej deduplikacji przed
zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

Urzadzenie musi deduplikowa¢ dane in-line przed zapisem na no$nik dyskowy, przy
czym na wewngetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w
oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia
danych przychodzacego do urzadzenia.

10.

Urzadzenie musi posiada¢ obsluge mechanizmoéw globalnej deduplikacji dla danych
otrzymywanych jednocze$nie wszystkimi protokotami (CIFS, NFS, deduplikacja na
zrédle) przechowywanych w obrgbie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie ponownie otrzymany.

11.

Urzadzenie musi posiada¢ obstuge mechanizmoéw globalnej deduplikacji pomiedzy
dowolnymi dwoma (i wigcej) wirtualnymi bibliotekami emulowanymi w obrgbie tego
samego urzadzenia. Blok danych otrzymany i zapisany w wirtualnej bibliotece A, nie
moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki (wirtualne;j
biblioteki B) w obrgbie tego samego urzadzenia (to samo dotyczy udziatlow
NFS/CIFS).

12.

Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich
protokotow dostgpowych, co oznacza zastosowanie pojedynczej bazy deduplikatow
bez wzgledu na ilo§¢/rodzaj uzywanych protokotéw dostepowych.

13.

Proces deduplikacji musi odbywac si¢ w pamie¢ci urzadzenia, przed zapisem danych na
no$nik dyskowy. Zapisowi na system dyskowy musza podlega¢ tylko unikalne bloki
danych nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego
fragmentu przychodzacych do urzadzenia danych.

14.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub
czesSciowo) z bufora na sktadowanie danych w postaci oryginalne;j
(niezdeduplikowanej) w celu ich pozniejszej deduplikacji (wymagana deduplikacja in-
line).

15.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo
kompresowane.

16.

Urzadzenie musi wspiera¢ (wymagane jest formalne wsparcie producenta urzadzenia),
co najmniej nastepujace aplikacje: Dell EMC Networker, Dell EMC Avamar, Oracle
RMAN, Microsoft SQL Server Management Studio.

17.

W przypadku deduplikacji na zrodle poprzez sieci LAN oraz WAN, wymagana jest
mozliwo$¢ szyfrowania komunikacji kluczem minimum 256 bitow.




18.

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane
sa dodatkowe licencje umozliwiajace zaszyfrowanie 1 przechowywanie
zaszyfrowanych danych dla dostarczonej/uruchomionej zalicencjonowanej pojemnosci
netto.

19.

Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania kolejnych
danych o wiecej niz 5%.

20.

Urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego urzadzenia
takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:
,1:17,,,1:m”, . n:1”, kaskadowo (urzadzenie A replikuje dane do urzadzenia B, ktore te
same dane replikuje do urzadzenia C)

21.

Replikacja musi si¢ odbywac¢ w trybie asynchronicznym. Transmitowane moga by¢
tylko te fragmenty danych (bloki) ktére nie znajduja si¢ na docelowym urzadzeniu.
Jezeli wymaga to licencji, to musza by¢ one dostarczone dla
dostarczonej/uruchomionej zalicencjonowanej pojemnosci netto.

22.

Urzadzenie musi umozliwia¢ bezposrednig dwukierunkowg replikacj¢ sktadowanych
danych z posiadanymi przez Zamawiajacego dwoma urzadzeniami Dell EMC
DataDomain 6300. Replikacji powinny podlega¢ jedynie bloki (deduplikanty), ktore
nie znajdujg si¢ na urzadzeniu docelowym mechanizmu replikacji.

Jako rozwigzanie rownowazne — w przypadku braku mozliwosci realizacji powyzej
opisanej dwukierunkowej replikacji deduplikantow z posiadanymi przez
Zamawiajacego urzadzeniami Dell EMC DataDomain 6300 — dopuszcza si¢
dostarczenie dwoch jednakowych pelnych kompletow serwerdow kopii bezpieczenstwa
spelniajacych wszystkie pozostate wymagania niniejszego postgpowania i posiadajace
mozliwos¢ takiej replikacji.

23.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portow Ethernet dedykowanych
do replikacji.

24,

W przypadku wykorzystania portoéw Ethernet do replikacji urzadzenie musi
umozliwia¢ przyjmowanie danych kopii bezpieczenstwa, odtwarzanie danych,
przyjmowanie strumienia replikacji, wysylanie strumienia replikacji tymi samymi
portami.

25.

Oferowane urzadzenie musi dziata¢ poprawnie (musza by¢ dostepne wszystkie jego
funkcje i utrzymane parametry uzytkowe) przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywac¢ na ew. problemy,
obostrzenia, ktore sg efektem zapetnienia urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%

26.

Narzut na wydajno$¢ zwigzany z replikacja nie moze zmniejszy¢ wydajnosci
urzadzenia o wigcej niz 10%.

27.

Wymagana jest mozliwos¢ ograniczenia pasma uzywanego do replikacji migdzy
dwoma urzadzeniami.

28.

Zdeduplikowane i skompresowane dane przechowywane w obrgbie podsystemu
dyskowego urzadzenia muszg by¢ chronione za pomocg technologii RAID 6 badz
réwnowazne;j.




29.

Wymagana jest mozliwos¢ zaprezentowania kazdej z logicznych czesci urzadzenia
jako niezaleznego urzadzenia dostepnego za posrednictwem: CIFS, NFS, deduplikacji
na zrédle.

30.

Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalnos¢ WORM). Blokada skasowania danych musi chroni¢ plik w
zdefiniowanym czasie przed usuni¢ciem/modyfikacjg pliku. Blokada skasowania
danych musi dziata¢ w dwoch trybach (do wyboru przez administratora, jezeli wymaga
to licencji, to muszg by¢ one dostarczone dla zalicencjonowanej dostarczonej
pojemnosci netto):

e Mozliwos¢ zdjecia blokady przed uptywem waznosci danych

e Brak mozliwosci zdjecia blokady przed uplywem waznosci danych

31.

Urzadzenie musi weryfikowac dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie, ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych
musi by¢ odczytana 1 poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza
weryfikacja powinna by¢ realizowana w locie, czyli przed usunigciem z pamigci
oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w
trybie cigglym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia muszg
uwzglednia¢ t¢ funkcjonalno$¢. Wymaga si¢ potwierdzenie opisanej funkcjonalnosci w
oficjalnej dokumentacji producenta oferowanego urzadzenia — nalezy podac link do
ww. dokumentacji w Formularzu Ofertowym — Zatgcznik nr 1 do SWZ.

32.

Urzadzenie musi automatycznie (samoczynnie) wykonywac sprawdzanie spojnosci
danych po zapisaniu danych na dysk oraz rozpoznawac i naprawiac bledy ,,w locie”.
Kazde zapisane na fizycznych dyskach dane musza by¢ odczytane i pordwnane z
danymi otrzymanymi. Proces ten musi odbywac si¢ ,,w locie” — musi by¢ elementem
procesu zapisu danych przez urzadzenie.

33.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie
nalezace do backupow o aktualnej retencji) w procesie czyszczenia.

34.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiac¢
procesow: backupu i odtwarzania danych (zapisu oraz odczytu danych z zewnatrz do
systemu).

35.

Urzadzenie musi mie¢ mozliwo$¢ zdefiniowania dla procesu usuwania
przeterminowanych danych (czyszczenia):

maksymalnego obcigzenia (poziomu obcigzenia procesora)
harmonogramu, w ktérym si¢ bedzie odbywac

36.

Standardowa czgstotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie
powinna by¢ wigksza niz 1 raz na tydzien - minimalizujac w ten sposob czas w ktorym
backupy/odtwarzania narazone s3 na spowolnienie.

37.

Po niespodziewanym wylaczeniu pradu i ponownym uruchomieniu, urzadzenie musi
by¢ gotowe do przyjmowania danych (kopie bezpieczenstwa, archiwa) w czasie nie
dtuzszym niz 60 minut od wiaczenia.

38.

Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez:
e interfejs graficzny dostepny z przegladarki internetowe;j
e lini¢ komend (CLI) dostepng z poziomu ssh (secure shell)




39.

Oprogramowanie do zarzadzania musi rezydowac na oferowanym urzadzeniu.

40.

Zasilanie urzadzenia musi by¢ redundantne (lub nadmiarowe), a jego
naprawa/wymiana nie moze powodowaé wylaczenia/zablokowania zapisu/odczytu z
urzadzenia.

41.

Urzadzenie musi umozliwia¢ wykonywanie SnapShot’6w, czyli umozliwiac¢
zamrozenie obrazu danych (stanu backupdéw) w urzadzeniu na okreslong chwilg.
Oferowane urzadzenie musi réwniez umozliwia¢ odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie moze wymaga¢ konieczno$ci nadpisania
danych produkcyjnych jak rowniez nie moze oznacza¢ przerwy w normalnej pracy
urzadzenia (przyjmowania/odtwarzania backupow). Urzadzenie musi pozwala¢ na
przechowywanie minimum 700 Snapshotow jednoczesnie w obrgbie oferowanej
przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy
urzadzenia — umozliwiajacego wykorzystanie wszystkich dostepnych funkcjonalnosci.

42.

Urzadzenie musi umozliwia¢ podzial na logiczne cz¢éci. Dane znajdujace si¢ w kazdej
logicznej czes$ci muszg by¢ migdzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi cze$ciami urzadzenia). Minimalna ilo$¢ logicznych czg$ci pracujacych
réwnolegle musi wynosi¢ nie mniej niz 10. Producent musi oficjalnie wspiera¢ te ilos¢
logicznych czesci pracujacych rownolegle z pelng wydajnoscig urzadzenia.

43.

Oprogramowanie do deduplikacji na Zzrédle musi spetnia¢ nastepujace wymagania:

e w przypadku wspdipracy z RMAN (dla Oracle) lub Microsoft SQL
Management Studio, urzadzenie musi umozliwia¢ deduplikacje na zrodle i
przestanie nowych, nie znajdujacych si¢ jeszcze na urzadzeniu blokéw poprzez
sie¢ LAN,

e deduplikacja danych odbywa si¢ na dowolnym serwerze posiadajacym
funkcjonalno$¢ Media Agenta/ klienta / serwera RMAN / serwera SQL.

e deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z
serwerow do urzadzenia byly transmitowane poprzez sie¢ tylko fragmenty
danych nie znajdujace si¢ dotychczas na urzadzeniu.




44,

Urzadzenie musi umozliwia¢ utworzenie warstwy przestrzeni do sktadowania danych
kopii bezpieczenstwa z wykorzystaniem no$nikow tasmowych przy wykorzystaniu
minimum dwoéch napedow wykonanych w technologii LTO-9, oraz umozliwiaé¢ zapis
I/lub odczyt dowolnego z minimum 45 no$nikow dostgpnych w urzadzeniu.

Musi istnie¢ mozliwos$¢ rozbudowy o dodatkowe miejsca na no$niki tasmowe.

Zamawiajacy uzna za rownowazny typ napedu, ktory spetni nastepujace kryteria:

e umozliwia zapisanie w natywny sposob (bez kompres;ji itp.) minimum 15TB

danych,

e maksymalna predkos¢ zapisu danych bez kompresji wynoszaca min. 370 MB/s,

e musi umozliwia¢ zapis na no$niki jednokrotnego zapisu (ang. WORM),

e musi umozliwia¢ wykorzystanie kompresji sprzgtowej na poziomie min. 2,5:1.
Modut musi umozliwia¢ wymiang napeddéw bez przerywania pracy (napedy typu ,,hot
swap”).

Urzadzenie musi pozwalaé na wyjecie lub wlozenie do urzadzenia minimum 5
no$nikoéw jednoczesnie bez zajmowania miejsc dla minimalnej wymaganej liczby
no$nikow, przy czym musi by¢ mozliwos¢ zwickszenia tej liczby.

Dopuszcza si¢ zastosowanie modutdw umozliwiajacych utworzenie warstwy
przestrzeni do sktadowania danych kopii bezpieczenstwa z wykorzystaniem no$nikow
tasmowych dedykowanych do tego celu, jezeli obudowa oferowanego urzadzenia nie
umozliwia instalacji napgdow tasmowych w wymagane;j ilosci.

Minimalne wymagania dla modutéw umozliwiajacych utworzenie warstwy przestrzeni
do sktadowania danych kopii bezpieczenstwa z wykorzystaniem no$nikéw tasmowych:

Pojedynczy modut w dostarczonej konfiguracji nie moze przekracza¢ wysokosci 3U.
Montaz w przemystowej szafie RACK 19”.

Modut musi umozliwia¢ rozbudowe do min. 8 modutéw, 3U kazdy, minimum 24U
facznie. Niedopuszczalne jest stosowanie jakiegokolwiek okablowania zewngtrznego
(np. facznikow SCSI) do wykonania rozbudowy, wszelka komunikacja musi odbywac
si¢ potaczeniami wewnetrznymi.

Modut musi by¢ wyposazony w min. 2 napedy tasmowe LTO-9 potowy wysokosci
(Half Height) lub wykonane w technologii gwarantujgcej co najmniej takg sama
pojemnos$¢, poziom kompresji oraz predkos¢ zapisu 1 odczytu danych, wyposazone w
natywny interfejs FC 8Gbps.

Zadna funkcjonalno$¢ modutu realizowana przez napedy tasmowe (np. sprawdzanie
konsystencji danych) nie moze wymusza¢ tacznos$ci napgdow tasmowych do innych
przelacznikow niz przetaczniki FC.

Modut musi mie¢ mozliwo$¢ rozbudowy do minimum 24 napgdéw tasmowych LTO8
(o natywnym interfejsie SAS lub/i FC, potowy wysokosci (Half Height)), tacznie. Musi
by¢ mozliwos¢ mieszania napedoéw roznych technologii LTO (od min. LTO-7) oraz
réznych interfejsow.




Modut musi by¢ wyposazony w minimum 50 kieszeni na no$niki tasmowe z czego 50
kieszeni musi by¢ zalicencjonowanych do dowolnego uzytku.

Modut musi mie¢ mozliwo$¢ rozbudowy do minimum (fizycznie oraz
zalicencjonowanych do dowolnego uzytku) 400 kieszeni na nosniki taSmowe.
Modut musi mie¢ mozliwo$¢ zdefiniowania do 25 kieszeni typu ,,mail
slot/import/export” w odstepach co 5 (liczac od 0).

Modut musi by¢ zarzadzany z poziomu panelu dotykowego zabezpieczonego hastem
lub/i numerem PIN oraz zdalnego interfejsu zarzadzania przez panel WWW (HTMLS).
Modut musi wspiera¢ Multi-Factor Authentication (MFA) dla min. uzytkownikow
lokalnych.

Musi by¢ mozliwos¢ tworzenia uzytkownikow lokalnych oraz integracji z systemem
ustug katalogowych — Microsoft Active Directory.

Modut musi udostepniaé funkcje monitorowania stanu napedoéw i robota.

Modul musi mie¢ mozliwo$¢ zdalnego monitorowania stanu urzadzenia 1
wychwytywania btedéw bezposrednio przez inzynieréw producenta za pomoca
odpowiedniego oprogramowania, dostarczonego razem z modutem archiwizujacym.
Nie jest dopuszczalne instalowanie zadnych dodatkowych systemow (wirtualnych czy
fizycznych) w celu osiagniecia tej funkcjonalnosci.

Obstuga protokotéw min. SNMP, Syslog.

Modut archiwizujacy musi posiada¢ min. 1 interfejs 1GbE do zarzadzania. Interfejs
musi by¢ zlokalizowany na karcie zarzadzania modutem archiwizujacym oraz posiadac
wszystkie mechanizmy zarzadzania na obu portach.

Modut musi by¢ wykonany w technologii umozliwiajacej sprzetowy podziat na czgsci
»logiczne”, a nastepnie podiaczane do réznych serwerow, korzystajacych z roznego
oprogramowania do wykonywania kopii zapasowych i archiwizacji.

Modut musi wspiera¢ do 21 ,,logicznych instancji”.

Modut musi by¢ wyposazony w czytnik kodow kreskowych
W pelni redundantne dla wszystkich modutow w ktorych zamontowane bgda napedy
taSmowe.

Modut powinien by¢ dostarczony wraz z 50 tasmami LTO-9 oraz 1 tasmg czyszczaca.

Modul musi mie¢ mozliwo$¢ wlaczenia adresacji logicznej dla jego modutu
kontrolnego (numer seryjny) oraz napgedow tasmowych (WWN), dzigki czemu
wymiana tych komponentdéw nie wptywa na rekonfiguracje aplikacji i sieci SAN.

Modut musi mie¢ mozliwo$¢ definiowania tzw. “logical lock”, ktory uniemozliwi
uzytkownikowi administracyjnemu przesunig¢cie no$nika tasmowego w inny slot lub
naped modutu zapisu na tasme.

Modut musi mie¢ mozliwo$¢ zainstalowania tzw. “hardware lock”, ktory uniemozliwi
fizyczng ingerencje w tenze modul (np. serwisowe wysuni¢cie magazynkow z
no$nikami ta§mowymi).




45.

Dostarczony serwer kopii bezpieczenstwa musi by¢ serwisowany przez autoryzowany
serwis producenta ze wsparciem przez okres 5 lat, w dni robocze, z reakcja najpoznie;j

nastepnego dnia roboczego.
W ramach wsparcia Zamawiajacy otrzyma roéwniez mozliwos$¢ bezptatnego

otrzymywania aktualizacji oprogramowania urzgdzen w okresie obowigzywania

wsparcia.

W wypadku wymiany uszkodzonych dyskéw twardych przez serwis producenta,

uszkodzone dyski pozostaja u Zamawiajacego.

W przypadku zastosowania dedykowanego modutu umozliwiajgcego utworzenie
warstwy przestrzeni do sktadowania danych kopii bezpieczenstwa z wykorzystaniem
no$nikoéw tasmowych, modut ten musi by¢ objety wsparciem i gwarancjg jego
producenta z czasem reakcji nastepnego dnia roboczego (NBD) przez okres co

najmniej 5 lat.

2. Serwer kopii bezpieczenstwa — oprogramowanie systemowe — 1 komplet

Lp.

Opis

1.

Wymagane jest dostarczenie oprogramowania systemowego serwera kopii
bezpieczenstwa:

e umozliwiajacego instalacje dwoch instancji moduldw zarzadzajacych procesem
tworzenia kopii bezpieczenstwa w dwoch lokalizacjach, wraz z replikacja danych
kopii bezpieczenstwa pomigdzy tymi instancjami,

e umozliwiajgcego instalacje instancji modutu zarzadzajacego procesem tworzenia
kopii bezpieczenstwa obstugujacego zapis na no$niki tasmowe,

e umozliwiajagcego stworzenie systemu raportujacego,

e umozliwiajgcego zaindeksowanie oraz przeszukiwanie danych backupowych,

e umozliwiajgcego stworzenie rozwigzania Continuous Data Protection (CDP)
dla srodowisk VMware,

e umozliwiajagcego zarzadzanie oferowanym $rodowiskiem dedykowanym
do zabezpieczania danych.

Wymagane jest dostarczenie wsparcia na oferowane oprogramowanie systemowe,
realizowane przez producenta w okresie min. 5 lat w trybie 9x5 NBD, gwarantujace
dostep do najnowszych wersji oprogramowania.

Wymagane jest dostarczenie licencji w/w oprogramowania dla srodowiska
obejmujacego zardowno maszyny-komputery niezwirtualizowane oraz zwirtualizowane,
charakteryzujgce si¢ sumaryczng iloscig: 18 fizycznych procesorow (ang. CPU).
Licencje bedace przedmiotem postepowania muszg umozliwi¢ zabezpieczenie
(realizacje kopii bezpieczenstwa i ich odtwarzania) dowolnej iloSci maszyn wirtualnych
pracujacych w srodowisku liczacym minimum 18 fizycznych procesorow (ang. CPU).

Nie dopuszcza si¢ licencji w modelu subskrypeyjnym.

Oprogramowanie musi wspiera¢ (wymagane wsparcie producenta) nastgpujace systemy
operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat, SUSE, Debian,
CentOS, Ubuntu). Backup zasobow plikow w przypadku powyzszych systemoéw musi
podlega¢ deduplikacji ze zmiennym blokiem na zabezpieczanej maszynie.




Oprogramowanie musi wspiera¢ (wymagane wsparcie producenta) backup online
nastepujgcych baz danych i aplikacji: MS Exchange, MS SQL, Oracle, SharePoint,
VMware vSphere, Hyper-V. Realizacja kopii bezpieczenstwa powyzszych baz danych i
aplikacji musi podlega¢ deduplikacji ze zmiennym blokiem na zabezpieczanej
maszynie.

Kopie bezpieczenstwa zabezpieczanych serwerow muszg by¢ zapisywane bezposrednio
na dyski serwera kopii bezpieczenstwa bedacego przedmiotem niniejszego
zamoOwienia, bez posrednictwa jakichkolwiek innych urzadzen/serwerdéw, dostarczone
licencje musza umozliwia¢ catkowita utylizacje wymaganej przestrzeni Serwera.

Oprogramowanie musi umozliwia¢ dla sieci lokalnej wykonanie kopii bezpieczenstwa:
e pojedynczych plikow,
e catych systemow plikow,
e baz danych w trakcie ich normalnej pracy,
e ustawien systemu operacyjnego Windows,
e calych obrazéw maszyn wirtualnych systemu VMware vSphere,
e calych obrazéw maszyn wirtualnych systemu Hyper-V.

Oprogramowanie musi umozliwia¢ odtworzenie:

e plikow,

e baz danych, na docelowg maszyne - z poziomu centralnej konsoli systemu
backupowego; wymagany scenariusz nie moze wymagac¢ logowania si¢ na
odtwarzang maszyn¢ w celu odtworzenia danych z serwera kopii bezpieczenstwa,

e pojedynczych maili z kopii systemu poczty MS Exchange na docelowa maszyng.

Wymaga si¢ aby oprogramowanie przesytato na oferowany serwer kopii
bezpieczenstwa tylko unikalne bloki nie znajdujace si¢ na tym urzadzeniu, w efekcie
skracajac czas backupu, obcigzenie procesora i zmniejszajac ruch w sieci WAN / LAN.

10.

Oprogramowanie nie moze odczytywac tych plikéw z systemu dyskowego, ktore si¢
nie zmienity w stosunku do ostatniego backupu. Raz zabezpieczony plik nie moze by¢
ponownie odczytywany, chyba, ze zmieni si¢ jego zawarto$¢.

11.

Wymagana jest mozliwos¢ definiowania w konsoli oprogramowania waznosci
(retencji) danych (backupdéw) na podstawie kryteriow czasowych (dni, miesigce, lata).
Po okresie waznosci kopie bezpieczenstwa musza by¢ automatycznie usunigte.

12.

Wymagana jest mozliwos¢ tworzenia z poziomu GUI (konsoli graficznej), polityk typu
,»dziadek — ojciec — syn”, to znaczy tworzenia polityk w ktorych zdefiniowano:

e Czas przechowywania dziennych kopii bezpieczenstwa

e Czas przechowywania tygodniowych kopii bezpieczenstwa

e (zas przechowywania miesigcznych kopii bezpieczenstwa

e (Czas przechowywania rocznych kopii bezpieczenstwa

13.

Konsola zarzadzajaca procesem tworzenia kopii bezpieczenstwa musi integrowac si¢ z
Active Directory. Musi by¢ mozliwo$¢ przydzielania uzytkownikom i1 grupom Active
Directory dostepnych rdl (min: administrator, monitoring, tylko odtwarzanie danych).

14.

Wymagana jest mozliwos¢ generowania (poprzez konsole) raportow okreslajacych
zajeto$¢ przestrzeni oferowanego serwera kopii bezpieczenstwa.

15.

Bloki przesylane z zabezpieczanych serwerow do oferowanego serwera kopii
bezpieczenstwa musza by¢ kompresowane i1 szyfrowane algorytmem z kluczem
minimum 256-bitowym.

16.

Wymagana jest mozliwos¢ autentykacji komunikacji migedzy klientem, a serwerem
kopii bezpieczenstwa oparta na certyfikatach.

17.

Oprogramowanie musi wspiera¢ realizacj¢ kopii bezpieczenstwa wirtualnych maszyn i
ich odtwarzanie dla srodowisk VMware vSphere min. 6.7, 7.




Oprogramowanie musi umozliwia¢ w przypadku srodowisk VMware nastepujace typy
realizacji kopii bezpieczenstwa:

e kopia bezpieczenstwa catych maszyn wirtualnych,

e kopia bezpieczenstwa pojedynczych, wybranych dyskow maszyny wirtualne;j
vmdk,

e musi istnie¢ mozliwo$¢ zastosowania wyrazen regularnych do okreslenia ktore
wirtualne dyski VMware majg podlega¢ kopii bezpieczenstwa,

e W trakcie procesu realizacji kopii bezpieczenstwa odczytowi z systemu
dyskowego majg podlegac tylko zmienione bloki wirtualnych maszyn systemu
VMware (wymagane wykorzystanie mechanizmu CBT systemu VMware),

e wykonywanie kopii bezpieczenstwa obrazoéw maszyn wirtualnych VMware nie
moze wymagac¢ bufora dyskowego na kopi¢ obrazéw maszyn wirtualnych (plikéw
vmdk).

Powyzsze metody realizacji kopii bezpieczenstwa maszyn wirtualnych musza podlegaé
deduplikacji ze zmiennym blokiem przed wystaniem danych do oferowanego serwera
kopii bezpieczenstwa zgodnie z przytoczonymi wymaganiami.

Powyzsze metody realizacji kopii bezpieczenstwa muszg by¢ wbudowane w oferowane
oprogramowanie i nie powinny wymagac tworzenia skryptow/dodatkowych komend
lub stosowania oprogramowania firm trzecich.

18.

Oferowane oprogramowanie musi pozwala¢ na szybkie odtworzenie:
e calych obrazow maszyn wirtualnych,
e pojedynczych dyskow maszyny wirtualnej z kopii bezpieczenstwa calej maszyny
wirtualnej.

19.

Wymaga si¢ aby oferowane oprogramowanie umozliwiato odtwarzanie obrazow
maszyn wirtualnych VMware z nastepujacymi funkcjonalno$ciami:

e odtwarzanie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT
systemu VMware — odtwarzane sa tylko te bloki wirtualnej maszyny/dysku ktore
ulegly zmianie od wykonania ostatniej kopii bezpieczenstwa,

e odtwarzanie pojedynczych dyskow maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualne;j
maszyny/dysku ktore ulegly zmianie od ostatniej kopii bezpieczenstwa,

e odtworzenie pojedynczych plikow z kopii bezpieczenstwa obrazu maszyny
wirtualnej bez koniecznos$ci odtworzenia catej maszyny wirtualnej,
funkcjonalnos$¢ ta musi by¢ dostgpna dla obrazoéw maszyn wirtualnych z
zainstalowanym systemem operacyjnym Windows oraz Linux,

Powyzsze metody realizacji kopii bezpieczenstwa musza by¢ wbudowane w oferowane
oprogramowanie i nie powinny wymaga¢ tworzenia skryptow/dodatkowych komend.

20.

Oferowane oprogramowanie musi mie¢ mozliwos¢ prezentacji (bez koniecznosci
odtworzenia) sktadowanych kopii bezpieczenstwa obrazow maszyn wirtualnych
VMware (plikéw vimdk) jako katalogdw na maszynie fizycznej w celu ich
przeszukiwania (wymagane przeszukiwanie po nazwach plikow jak rowniez zawartos$ci
plikow) z poziomu systemu operacyjnego maszyny fizycznej.

21.

Oferowane oprogramowanie musi mie¢ mozliwos¢ tworzenia kopii
bezpieczenstwal/odtworzenia w trybie ,,image backup” (backup plikow vindk) maszyn
wirtualnych znajdujacych sie na serwerach VMware ESX bez udzialu vCenter.

22.

Oprogramowanie musi umozliwia¢ zdefiniowanie polityk wykonywania kopii,
dostepnych dla administratora systemu VMware z poziomu vCenter. Administrator
VMware musi mie¢ mozliwos$¢ przyporzadkowania nowo tworzonych maszyn
wirtualnych do polityk wykonywania kopii.




23.

Oferowane oprogramowanie musi automatycznie naprawiac¢ problemy zwigzane ze
snapshotami VMware. W przypadku gdy system VVMware nie usunie snapshotu,
oferowane oprogramowanie musi automatycznie ponawia¢ usuni¢cie snapshotu, a w
przypadku koniecznosci automatycznie konsolidowa¢ maszyny wirtualne VMware
vSphere.

24.

W przypadku systeméw Windows Server wymagana funkcjonalnos¢ Bare Metal
Recovery - automatycznego odtworzenia catego serwera (system operacyjny +
ustawienia systemu operacyjnego + dane) w jednym kroku bezposrednio z serwera
kopii bezpieczenstwa.

25.

Oferowane oprogramowanie musi by¢ dostepne (dla realizacji kopii bezpieczenstwa i

odtwarzania) przez 24h na dobg, 7 dni w tygodniu. Wyklucza si¢ istnienie okresow w

przypadku ktorych system realizacji kopii bezpieczenstwa nie moze wykonywaé kopii
lub odtwarzania (tzw. BLACKOUT WINDOW).

26.

Wymaga si¢ aby oferowane oprogramowanie posiadato mozliwos$¢ bezposredniego
raportowania o bledach do serwisu producenta

217.

W ramach dostarczonych licencji musi by¢ zapewniona mozliwo$¢ monitorowania,
raportowania, szczegoélowego rozliczania z uzycia komponentéw systemu realizujacego
kopie bezpieczenstwa oraz analizy bledow dla srodowiska kopii zapasowe;j
Zamawiajacego.

Wymagana dostgpnos¢ nastepujacych raportow:

¢ podsumowanie zadan kopii bezpieczenstwa (liczba backupdéw udanych,
nieudanych, aktywnych, tagczny rozmiar danych wykonanych kopii),

e podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych,
aktywnych, faczny rozmiar odtworzonych danych),

e zbiorcze procentowe zestawienie udanych zadan kopii bezpieczenstwa z
poszczegblnych serwerdw,

e zbiorcze zestawienie zabezpieczanych serwerdw ktdre w sposob ciagly (kilka razy
pod rzad) miaty bledy z wykonaniem kopii bezpieczenstwa,

e zestawienie ewidencjonowanych wirtualnych maszyn, ktore nie podlegaja
procesom realizacji kopii bezpieczenstwa,

e spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty
danych (czas migdzy ostatnig kopig bezpieczenstwa a chwilg awarii),

e najmniej wiarygodne zabezpieczanych serwery (procent nieudanych procesow
kopii bezpieczenstwa),

e lista najwolniejszych/najszybszych zabezpieczanych maszyn,

e poziom SLA (procentowa liczba udanych zadan kopii bezpieczenstwa) w
odniesieniu do poziomu zalozonego,

e mierzenie poziomu SLA dla poszczegolnych zabezpieczanych serwerdw przy
uwzglednieniu zatozonego okna backupowego 1 RPO (punktu do ktorego si¢
odtwarzamy),

e liczba danych zabezpieczanych dziennie,

e liczba zadan realizacji kopii bezpieczenstwa dziennie,

e zuzycie zasobOéw na serwerach zarzadzajacych procesami kopii bezpieczenstwa
(procesor, pamigc, karty sieciowe LAN, SAN),

e zuzycie mediow sktadujacych kopie 1 napedoéw tasmowych,

e aktualna konfiguracja systemu zarzadzajacego procesami kopii bezpieczenstwa,

e historia zmian konfiguracji systemu zarzadzajgcego procesami kopii
bezpieczenstwa,




28.

W ramach dostarczonych licencji musi istnie¢ mozliwo$¢ zaindeksowania oraz
przeszukiwania kopii bezpieczenstwa z poziomu graficznego interfejsu (GUI),
wymagana takze mozliwo$¢ wyszukania dowolnych fraz w nazwach plikow.

29.

Musi istnie¢ mozliwos$¢ zabezpieczenia dowolnej maszyny wirtualnej wraz z
aplikacjami w trybie cigglym tzn. umozliwiajacym odtworzenie do dowolnego punktu
w czasie (tzw. PIT — Point In Time), wymagane wsparcie dla VMware ESXi 6,7 i 7.

30.

Oprogramowanie musi posiada¢ wsparcie dla replikacji (bi-directional)
asynchronicznej oraz synchronicznej (realizowanej na poziomie dostarczanego
oprogramowania), potaczonych z mechanizmem tzw. JOURNALING umozliwiajacego
odnotowanie wszystkich zmian zabezpieczanego srodowiska

31.

Oprogramowanie musi posiada¢ wsparcie dla rownolegtej replikacji zabezpieczanego
srodowiska do roznych osrodkow docelowych (min. 3-ech), wsparcie dla replikacji
réwnoleglej powinno by¢ zapewnione rowniez na poziomie grup wirtualnych maszyn
(tzw. CONSISTENCY GROUP)

32.

Oferowane oprogramowanie musi umozliwiac:
e stworzenia DISASTER RECOVERY dla calego zabezpieczanego wirtualnego
srodowiska zbudowanego w oparciu o VMware vSphere,
e operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami,
e MIGRACIJI danych w trybie ON-LINE na inne zasoby dyskowe.

33.

Oprogramowanie musi posiada¢ rownolegte wsparcie sSrodowisk lokalnych oraz
zdalnych, wymagana mozliwos$¢ pracy w 3-ech trybach, tzw.: CDP (Continuous Data
Protection - tryb replikacji lokalnej), CRR (Continuous Remote Replication - tryb
replikacji zdalnej), CLR (Continuous Local and Remote Replication, potaczenie CDP
oraz CLR - tryb replikacji lokalnej oraz zdalnej) w ramach dostarczonych licenciji.

34.

Oprogramowanie musi posiada¢ granularno$¢ umozliwiajaca pominigcie okreslonych
plikow VMDK zwiazanych z wirtualnymi maszynami objetymi ochrong

35.

Wyskalowanie systemu powinno gwarantowa¢ RPO (Recovery Point Objective) w
przypadku codziennej pracy ciaglej na poziomie pojedynczych sekund

36.

System musi zapewni¢ nastepujaca retencje przechowywanych kopii bezpieczenstwa:
e RPO=30s z ostatnich 24h,
e RPO=24h z ostatniego tygodnia,
e RPO=Itydzien z ostatniego miesigca.

37.

Oprogramowanie musi posiada¢ mozliwo$¢ odtworzenia zabezpieczanego srodowiska
do DOWOLNEGO punktu w czasie w zakresie objetym mechanizmem tzw.
JOURNALINGu

38.

Oprogramowanie musi posiada¢ mozliwo$¢ trybu pracy umozliwiajacego objeciem
protekcja w sposdb automatyczny nowo dodanych maszyn wirtualnych (VM)

39.

Oprogramowanie, w przypadku wirtualnych maszyn z zainstalowanym systemem
operacyjnym Windows Server, musi posiada¢ wsparcie dla VSS oraz zapewnienie
konsystencji aplikacji na poziomie VSS

40.

Oprogramowanie musi posiada¢ mozliwo$¢ automatycznego przeprowadzania operacji
typu FAILOVER/FAILBACK do dowolnego punktu w czasie dla okreslonych
produkcyjnych serwerow wirtualnych (VM), w tym: odtworzenie, uruchomienie (z
zachowaniem wymaganej sekwencji) w zakresie objetym mechanizmem tzw.
JOURNALINGuU,

41.

Oprogramowani musi posiada¢ mozliwos$¢ automatycznego zainicjowania procesu
REVERSE REPLICATION w przypadku procesow FAILOVER/FAILBACK

42.

Wymagane jest dostarczenie licencji zapewniajacych funkcjonalno$¢: ENCRYPTION
(szyfrowanie) w obrebie maksymalnej wymaganej pojemnosci urzadzenia.

43.

Musi istnie¢ mozliwo$¢ uruchomienia zdalnych konsol dla:




e aplikacji zarzadzajacych procesem realizacji kopii bezpieczenstwa

e systemu dedykowanego do raportowania

e systemu dedykowanego do przeszukiwania danych kopii bezpieczenstwa

e systemu CDP
stworzonych w oparciu o oprogramowanie bedace przedmiotem zapytania, mozliwos¢
zdalnego uruchomienia oraz wytaczenia w/w komponentow

44, | Zapewnienie podgladu on-line takich elementow jak:
e aktywnos$¢ procesOw realizujacych kopie bezpieczenstwa
e aktywnos$¢ procesow replikacyjnych
e aktualny status
e alarmy
45. | Mozliwo$¢ zarzadzania procesem wyszukiwania danych kopii bezpieczenstwa
3. Ushugi

Serwer kopii bezpieczenstwa:

instalacja i konfiguracja serwera: w tym montaz w szafach RACK, podtaczenie
zasilania, sieci management, synchronizacja czasu NTP, aktualizacja oprogramowania
uktadowego 1 jego komponentéw do rekomendowanych przez producenta wersji,
konfiguracja uprawnien uzytkownikow oraz uruchomienie i sprawdzenie poprawnosci
dziatania.

podtaczenie i wdrozenie serwera do pracy w infrastrukturze Zamawiajacego,
skonfigurowanie replikacji magazynéw danych z deduplikacjg pomiedzy
urzadzeniami,

wdrozenie do dziatania oprogramowania systemowego do realizacji kopii
bezpieczenstwa W najnowszych rekomendowanych przez producenta wersjach, w tym
przede wszystkim komponentoéw oprogramowania zarzadzajacego procesem zapisu
kopii bezpieczenstwa na warstwe przestrzeni zrealizowang na ta§mach,
rekonfiguracja posiadanych przez Zamawiajgcego urzadzen Dell EMC DataDomain
6300 w zakresie przeznaczenia ich do petnienia roli celu dla mechanizmoéw replikacji
1/lub klonowania kopii bezpieczenstwa,

przeprowadzenie testow akceptacyjnych poprawnosci dziatania operacji
wykonywania kopii bezpieczenstwa i odzyskiwania danych zarowno z serwera, replik
danych kopii bezpieczenstwa na urzadzeniach Zamawiajacego, jak i z nosnikéw
tasmowych (modutu archiwizujgcego),

rekonfiguracja §rodowiska wirtualizacji opartego o oprogramowanie VMware
vSphere w zakresie umozliwiajacym wykonywanie kopii bezpieczenstwa przez
dostarczone rozwigzanie,

implementacja kont uzytkownikow i polityki dostepu do serwera kopii
bezpieczenstwa,

integracja dostarczanych rozwigzan i oprogramowania z posiadanym przez
Zamawiajacego oprogramowaniem kopii bezpieczenstwa,

wykonanie testow komunikacji pomig¢dzy klientami i serwerem oraz pomig¢dzy
klientami i serwerami deduplikacji posiadanymi przez Zamawiajacego,

konfiguracja i implementacja wskazanej przez Zamawiajacego polityki Kopii
bezpieczenstwa wraz z uwzglednieniem archiwizacji kopii na tasmy, przy
uwzglednieniu zatrzymania obecnych polis,

przeprowadzenie testow akceptacyjnych polegajacych na weryfikacji poprawnosci
backupu i odtwarzania wirtualnych maszyn, z wykorzystaniem dostarczanego serwera




kopii bezpieczenstwa, jak i posiadanych przez Zamawiajacego serwerow z
deduplikacja oraz z archiwum na tasmach.

4. Przygotowanie dokumentacji powykonawczej przedmiotu zamowienia.

Dokumentacja musi zawiera¢ co najmniej informacje o:

= Architekturze logicznej w zakresie implementacji rozwigzania,

= Architekturze fizycznej w zakresie implementacji rozwigzania,

= Architekturze sieciowej w zakresie implementacji rozwigzania,

= Konfiguracji serwera kopii bezpieczenstwa - zardéwno dostarczanego, jak i w zakresie
elementow systemu posiadanego przez Zamawiajgcego.



