Opis przedmioty zamowienia

Kompleksowa obstuga infrastruktury informatycznej Szpitala Powiatowego w Limanowej wraz z
wykonywaniem nadzoru nad systemami informatycznymi Szpitala poprzez monitorowanie
prawidtowego ich funkcjonowania. Zakres obstugi obejmuje:
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zapewnienie prawidtowego dziatania i obstugi systemdéw informatycznych funkcjonujacych w
zaktadzie Zamawiajgcego wymienionych w zatgczniku 2 do projektu umowy,

wspotprace z dziatem Rozliczen Ustug Medycznych pod katem wsparcia dotyczacego rozliczen
do Narodowego Funduszu Zdrowia,

pilotowanie zgtoszen do producenta oprogramowania dotyczgcych zmian funkcjonalnych
programow celem dostosowania ich do obowigzujgcych przepiséw prawnych i wymagan
Zamawiajgcego,

staty nadzor nad sprzetem komputerowym oraz oprogramowaniem wymienionym w
zataczniku 2 do projektu umowy,

tworzenie kopii bezpieczenstwa zbioréw systemu informatycznego Szpitala oraz nadzor i
kontrole biezacej kopii wykonywanej przez Zamawiajgcego w ustalonych terminach,
wymaganych realizacjg polityki bezpieczenstwa,

doradztwo w zakresie dziatan zwigzanych z informatyzacjg zaktadu Zamawiajgcego,

w sytuacjach awaryjnych, podjecie czynnosci majacych na celu usuniecie awarii w terminie
mozliwie najkrétszym,

drobne naprawy sprzetu, wykonywane z wykorzystaniem materiatdéw zakupionych przez
Zamawiajgcego,

zarzadzanie i administrowanie siecig oraz aktywnymi urzadzeniami sieciowymi oraz
Swiadczonymi przez nie ustugami w sktad ktérych wchodzg miedzy innymi: przetaczniki
sieciowe zarzadzalne, urzgdzenia UTM, routery/firewalle,

tworzenie, zarzadzanie i administrowanie dostepem VPN dla zdalnych lokalizacji,
utrzymywanie aktualnej bazy haset dostepowych do urzadzen i oprogramowania w formie
elektronicznej w sposdb bezpieczny i dostepny dla Zamawiajgcego,

nadzér nad taczami sieciowymi (Swiattowodowymi i miedzianymi) ora zapewnienie ciggtosci
pracy sieci - z wyfaczeniem instalacji dostarczonych przez operatoréw telekomunikacyjnych,
monitorowanie sieci pod katem bezpieczenstwa tzn. ochrona antywirusowa i ochrona przed
niepowofanym dostepem z zewnatrz, weryfikacja podatnosci, kontrola dostepu do tresci w
ramach sieci (w tym m.in. filtrowanie zawartosci stron www, blokowanie niepozgdanych
aplikacji na poziomie sieci, blokowanie kategorii stron www, blokowanie ustug sieciowych) za
pomocy dostarczonych przez Zamawiajgcego narzedzi,

prowadzenie analiz wyjasniajgcych nietypowe btedy bgdzZ niezgodne z zatozeniami zachowanie
systemoéw informatycznych,

biezgcg inwentaryzacja zasobdéw informatycznych,

konfiguracje i rekonfiguracje stacji roboczych uzytkownikéw w zakresie dostepu do sieci LAN
oraz sieci Internet (potgczenia przez sie¢ lokalng i modemy),

administrowanie siecig wewnetrzng LAN,VLAN, serwerami oraz ustugami DHCP, DNS, RDS, AD,
administrowanie srodowiskiem wirtualizacyjnym w oparciu o systemy Vmware, MS Hyper-V,
Citrix XenServer,

administrowanie srodowiskiem terminalowym Microsoft RDS,

administrowanie systemem kopii zapasowych Veem Backup,

wspotprace z jednostkami organizacyjnymi Zamawiajgcego przy rozwigzywaniu problemodw
zwigzanych z modyfikacjg i rozbudowsg lokalnych sieci oraz dostepu do Internetu w budynkach
Zamawiajgcego,

konfiguracje i rekonfiguracje oprogramowania umozliwiajgcego korzystanie z poczty
elektronicznej na stacjach roboczych uzytkownikow,
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ksztattowanie polityki rozwoju i modernizacje systemow informatycznych Zamawiajacego i
podlegtych mu jednostek przy statej wspdtpracy z Koordynatorem Systeméw Informatycznych,
usuwanie podatnosci oraz awarii (btedéw oraz usterek) w funkcjonowaniu posiadanego przez
Zamawiajgcego oprogramowania oraz sprzetu komputerowego, chyba, ze do usuniecia awarii
lub usterki oprogramowania lub sprzetu, w tym sieciach informatycznych, poszczegdlnych
zestawach komputerowych konieczna jest interwencja producenta/dostawcy badz podmiotu
posiadajgcego prawa autorskie,

zarzadzanie systemem antywirusowym Bitdefender GravityZone oraz kontrola
funkcjonowania programu na stacjach roboczych i serwerach,

administrowanie systemem elektronicznego obiegu dokumentow,

zapewnienie wsparcia w zakresie sprawnego dziatania strony internetowej oraz poczty
elektronicznej Zamawiajgcego,

udzielanie wsparcia oraz konsultacji w zakresie obstugi sprzetu komputerowego i
oprogramowania.



