96+

Sterowanie manipulatorem LCD

Parametry uzytkowe:

e FEkran dotykowy - 14 cm (5,7") LCD z regulowanym podswietleniem LED

e Interfejs graficzny (16-bitowa paleta barw przy rozdzielczosci 320 x 240 pikseli)
sktadajacy sie z intuicyjnych ikon i menu

e Wersje jezykowe do wyboru przez uzytkownika

e Whbudowany glosnik z regulowang glosnoscia

e Brak odslonietych czesci przy dostepie do zaciskéw; okablowanie w podstawie
dotaczane do zaciskow weiskanych

Panel sterowania posiada glosnik generujacy nastgpujgce sygnaty:

e Sygnal nacis$niecia wihasciwego przycisku: potwierdzenie dokonania wyboru poprzez
nacis$nigcie obrazu na ekranie dotykowym.

e Sygnal niewlasciwego wyboru: wskazanie naci$nigcia nieaktywnego przycisku lub pola
bez obrazu przycisku. )

e Sygnal opdznienia wejscia: powiadomienie o rozbrojeniu systemu w zaprogramowanym
czasie.

e Sygnal opdznienia wyjscia: powiadomienie o przygotowaniu do uzbrojenia systemu w
zaprogramowanym czasie.

e Sygnat alarmu wlamaniowego: wskazanie warunku alarmowego.

e Sygnal nadzoru wlamaniowego: wskazanie warunku nieprawidlowosci (problemu)
nadzorowanego punktu.

e Sygnat problemu wilamaniowego: wskazanie warunku nieprawidlowosci (problemu)
punktu.

e Gong: wskazanie uaktywnienia punktu.

e Sygnatl problemu systemowego: wskazanie warunku problemu systemowego w rodzaju
awarii sieci energetycznej.

Elementy regulacyjne obrazu i dzwieku

e Panel sterowania posiada wbudowang regulacj¢ glosnosci i jaskrawosci. Poniewaz kazdy
panel sterowania jest regulowany indywidualnie, zmiana glosnosci czy jaskrawosci w
jednym z nich nie ma wptywu na inne panele w tym samym systemie.

Rézne Jezyki

e Dla kazdego nowo utworzonego uzytkownika wybiera si¢ preferowany jezyk (angielski,
niemiecki, francuski i holenderski). Po zalogowaniu uzytkownika w panelu sterowania
ustawiany jest preferowany jezyk.

Wejscie tampera
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e Obudowa panelu sterowania posiada wbudowany tamper wykrywajacy oderwanie od
$ciany lub zdjecie pokrywy.

Parametry mechaniczne

e Wymiary:146x171,5x44,5 mm

e Masa: 600 g

e  Wiasciwosci ekranu dotykowego: panel TFT-LCD o przekatnej 14 cm (5,7"); 320 x 240
pikseli z 16-bitowa paleta barw; biale diody LED podswietlenia z regulowang
jaskrawoscig (podswietlenie aktywne i spoczynkowe); proporcja bokoéw = 4:3

e Material obudowy: biaty plastik fakturowany

o Wskazniki:trzy diody LED
e zielona: zasilanie
e 7o6lta: usterka
e czerwona: alarm

e Polaczenia: 4-zylowa magistrala BDB (dane i zasilanie); 2 zestawy zaciskow do
okablowania tancuchowego wejs¢ / wyjs¢; zacisk srubowy lub przelacznik do
okablowania odgalezienia

Komunikacja petlowa

Wewnetrzna magistrala sieciowa pracuje w oparciu o protokol CAN (ang. Controller Area
Network), taczac centrale alarmowa z takimi elementami systemu jak bramy petlowe, zasilacze,
interfejsy uzytkownika w postaci ekranow dotykowych oraz moduty komunikacji z portami
szeregowymi i rownoleglymi. Ponadto technologia Can-Bus zapewnia komunikacj¢ do 1000
metréw, co pozwala na obstuge rozlegtych obiektoéw. Zewnetrzna magistrala sieciowa IP zapewnia
polaczenie z systemami zainstalowanymi w innych budynkach. Dzieki otwartym interfejsom
istnieje mozliwos¢ integracji centrali alarmowej z innymi systemami bezpieczenistwa i automatyki
budynkowej. W przypadku wspolpracy ze zintegrowanym systemem automatyki budynkowej
systemem mozna sterowaé bezposrednio za pomocg stacji roboczej. Obstuga os$wietlenia, trasy
straznikow, kontrola dostepu czy obstuga systemow sygnalizacji wlamania - wszystkimi tymi
zadaniami mozna kierowa¢ z jednej lokalizacji.

Modul bramy pgtlowej
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Kazda z bram jest potaczona z jedng petla lub dwoma liniami otwartymi o maksymalnym
obcigzeniu wyjsciowym 300 mA. Kazda brama obstluguje maksymalnie 127 urzadzen
adresowalnych. Konfiguracja z obwodem petli toleruje pojedynczy stan zwarcia lub otwarcia przy
zapewnieniu pelnej funkcjonalno$ci w petli. Brama obstuguje dwa pojedyncze wyjscia
nadzorowane z zabezpieczeniem przeciwprzepieciowym.

Parametry :
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e Obstuguje maksymalnie 127 urzadzen, maksymalne obcigzenie petli 300 mA

e Umozliwia utworzenie elastycznych struktur sieci (jedna petla lub dwie linie otwarte)

e Zapewnia nadmiarowos¢ po jednej awarii w konfiguracjach z petlg (nie w konfiguracjach
z liniami otwartymi)

e Wyposazony w dwa pomocnicze wyjscia zasilania (500 mA kazde)

Dane techniczne
Parametry elektryczne
e Minimalne napigcie robocze (V DC) 16
e Maksymalne napiecie robocze (V DC) 29
e Napiecie znamionowe (V DC) 28
e Natezenie znamionowe (mA)1600
Pobor pradu w trybie gotowosci
e Maksymalne natezenie pradu wyjsciowego AUX (mA) 2 x 500
e 3 Modul bramy

Parametry mechaniczne
e  Wymiary (cm) (wys. x szer. X gleb.) 15.88 x 8.26 x 6.35
Masa (g) 365
Materiat obudowy
Tworzywo ABS
Kolor bialy
Wskaznik Zielona dioda LED zasilania

Parametry srodowiskowe

e Minimalna temperatura robocza (°C) -10
Maksymalna temperatura robocza (°C) 55
Minimalna temperatura magazynowania (°C) -20
Maksymalna temperatura magazynowania (°C) 60
Minimalna wilgotnos¢ wzgledna (%) 5 (bez kondensacji)
Maksymalna wilgotnos$¢ wzgledna (%) 95 (bez kondensacji)
Klasa ochronna IP30, IP31
Poziom zabezpieczen IK04, IK06
Klasa srodowiskowa II: EN50130-5, VdS 2110
Wykorzystanie wewnetrzne

Modut wejs$¢/ wyjsé
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dolaczenia elementow konwencjonalnych — wykorzystuje si¢ modul  urzadzen

konwencjonalnych. Obstuguje on 6 wejs¢ w konfiguracji NC, EOL i DEOL, a takze 4 wyjscia.
Modul instaluje sie na petli podobnie jak urzadzenia detekcyjne wykonane w petli. Element
monitoruje linie gtdéwng pod katem wystgpowania alarmu, zwarcia i przerwy. Posiada
Rozbudowane systemowe wartosci graniczne w .ulepszonej wersji” trybu i oraz styk
antysabotazowy (alarm antysabotazowy).

Parametry elektryczne:
Czes¢ petlowa:

Minimalne napigcie robocze (VDC) 15
Maksymalne napigcie robocze (VDC) 33
Maksymalny pobor pradu (mA) 4.95

Inne funkcje modutu rozszerzenia :

Minimalne napigcie robocze (VDC) 9
Maksymalne napigcie robocze (VDC) 30
Maksymalny pobor pradu (mA) przy 12V 370
Maksymalny pobor pradu (mA) przy 28V 180

Urzadzenia zewnetrzne

Minimalne napiecie wyjsciowe (VDC) 11.9
Maksymalne napigcie wyjsciowe (VDC) 16.3

Urzadzenia detekcyjne (czujki, przyciski ):
Podczas projektowania systemu sygnalizacji wiamania i napadu przyjgto nastepujace zalozenia:

w oparciu o analize zagrozen dla obiektu system powinien by¢ wykonany w oparciu o
urzadzenia, co najmniej stopnia 2 (wg PN-EN50131)

w celu zwiekszenia niezawodno$ci dziatania, magistrala czujek musi mie¢ mozliwos¢
zamkniecia w petle

ochrona oparta o adresowalne czujki ruchu z antymaskingiem,czujki wstrzgsowe oraz
adresowalne i klasyczne czujki magnetyczne

Do ochrony wnetrza pomieszczen nalezy zastosowaé pasywne czujki podczerwieni oraz czujki
dualne. Zaleca sie zastosowanie czujek wyposazonych w funkcje antymaskingu dla zapewnienia
wyzszego poziomu ochrony.

Minimalne parametry czujek:

Zasieg minimum 18 x 25 m i mozliwo$¢ wyboru krotkiego zasiegu co najmniej 8 x 10 m
Technologia przetwarzania sygnaldéw z kilku detektorow

Aktywna redukcja biatego swiatla

Dynamiczna kompensacja temperaturowa

Wysoko$¢ montazu od 2 do 3 m; bez koniecznosci regulacji

Zgodnos¢ z normg EN50131-2-4, stopien 2

Zdalny autotest

Zakres napiec¢ zasilania: od 9 do 28VDC

Praca w technologii dwuprzewodowej (wspotpraca z centralg oparta na technologii CAN
poprzez szeregowe ztgcze komunikacyjne magistrali adresowej)
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e Trdjogniskowy uklad optyczny zapewniajacy trzy dilugosci ogniskowania: soczewka
dalekiego, sredniego i krotkiego zasiegu
e Dwa detektory piroelektryczne zapewniajace wzmocnienie optyczne

Czujka typu TriTech+ z antymaskingiem

Czujki TriTech+ z funkcja antymaskingu MANTIS posiadajg te same wlasciwosci detekcyjne
zarbwno w wersji adresowalnej jak i konwencjonalnej. Inny jest jedynie sposéb podigczenia i
poézniejszej konfiguracji — w ujeciu adresowalnym czujka przesyta wszystkie rodzaje alarmow, jest
konfigurowana, a takze zasilana poprzez polaczenie 2-zytlowe bez koniecznosci fizycznej zmiany
przelacznikéw na urzadzeniu.

Gtowne funkcje:

Technologia przetwarzania sygnatow z kilku detektoréw (Sensor Data Fusion):

Czujka dualna powinna korzysta¢ z algorytmu przetwarzania danych z kilku zrédet
w celu zapewnienia jak najwyzszej skutecznosci wykrywania bez narazania inwestora na ryzyko
wystgpienia falszywego alarmu. Wbudowany mikrokontroler powinien dokonywaé analizy
sygnatéw ze zrodet co najmniej dwdch detektoréw piroelektrycznych, detektora mikrofalowego o
regulowanym zasiegu, detektora temperatury i detektora poziomu biatego s$wiatta, a takze
dedykowanego obwodu antymaskingu.

Optyka:

Uklad optyczny czujki powinien wykorzystywaé trzy soczewki, ktore zapewnig trzy rdzne
dlugosci ogniskowej dla dalekiego, sredniego i bliskiego zasiegu wykrywania. Wspomniane
dtugosci powinny dzieli¢ obszar na 86 stref wykrywania w celu uzyskania do 11 kurtyn detekcji.
Czujka wyposazona w dwa detektory piroelektryczne powinna dodatkowo zapewni¢ podwoédjne
wzmocnienie sygnatu w odniesieniu od podstawowych rozwigzan stosowanych na rynku.

Antymasking (MANTIS):

Czujka powinna zapewnia¢ funkcje wielopunktowego wykrywania maskowania. Funkcja ma
chroni¢ przed celowym lub nieumys$lnym ograniczaniem zasiegu lub wilasciwosci detekcyjnych
urzadzenia i wysyta¢ alarm nawet w przypadku, gdy strefa detekcyjna nie jest uzbrojona. Wazne
jest, aby zastosowany algorytm spelnial miedzynarodowe normy dotyczace wykrywania obiektow
maskujacych z uwzglednieniem wielu materialdw, takich jak tkaniny, papier, metal, plastik, tasme i
spray. Do detekcji wspomnianych elementéw czujka powinna uzywac¢ do trzech niezaleznych
technologii dedykowanych do danego rodzaju sposobu maskowania.

Redukcja swiatla biatego:

Czujka powinna posiada¢ wbudowany detektor §wiatla bialego do pomiaru wigzki padajacej nan
bezposrednio, a mogacej wywotaé falszywy alarm lub ograniczy¢ zdolnosci detekcyjne. Pomiar
wigzki $wiatla padajacego powinien by¢ wykorzystywany przez algorytm przetwarzania sygnatow z
kilku detektorow, w celu dostosowania odpowiednio czulosci dla wszystkich komponentow
urzadzenia.

Kompensacja temperatury otoczenia:

Czujka powinna posiadaé funkcje pomiaru temperatury otoczenia w celu dostosowania czutosci
pozostalych podzespoldw. Kompensacja temperatury powinna umozliwiaé stale odroznianie
potencjalnych intruzéw w jak najszerszym zakresie temperatur, co jest szczegdlnie wazne dla
zakresu temperatur zblizonych do temperatury ludzkiego ciala.

Regulacja zasiegu:
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Standardowy zasieg czujki powinien wynosi¢ przynajmniej 18 x 25 m przy czym producent
powinien dodatkowo zapewni¢ opcje wyboru zasiggu krotkiego, np. 8 x 10 m, ktory moglby by¢
wykorzystywany w aplikacjach o ograniczonej przestrzeni ze wzgledu na rdzne czynniki
organizacyjne. (W przypadku czujki konwencjonalnej to mikroprzelqcznik, a w  czujkach
adresowalnych zmiang zasiggu edytuje si¢ zdalnie, za pomocq oprogramowania do konfiguracji
centrali bez koniecznosci zdejmowania pokrywy czujki).

Ochrona antysabotazowa:
Czujka powinna oferowa¢ mozliwos¢ monitorowania zdjgcia obudowy lub oderwania od Sciany
w celu detekcji zachowania sabotazowego.

Dioda LED:

Czujka powinna by¢ wyposazona w diode LED, ktora stuzy do wykonania poprawnego obchodu
testowego. W aplikacjach pracy normalnej dioda LED nie powinna zdradza¢ swoim zachowaniem
zasiegu wykrywania, aby nie dostarcza¢ tego typu informacji dla potencjalnych intruzow
znajdujacych si¢ w obiekcie podczas gdy system nie jest uzbrojony. Jasno$¢ diody LED powinna
dostosowywac sie do otoczenia automatycznie analizujac wezesniej poziom $wiatla w otoczeniu.

Pamig¢ alarmow i usterek:
Czujka powinna zapewnia¢ pamig¢é¢ alarmow. Pamieé alarméw powinna by¢ sterowana
zewnetrznie, np. poprzez sterowanie napi¢ciem z centrali alarmowe;.

Auto test:

Czujka powinna oferowa¢ funkcje zdalnego auto testu, ktéra mozna wywola¢
z zewnatrz. W razie niepowodzenia testu czujka powinna uaktywni¢ przekaznik odpowiedzialny za
usterke.

Odpornos¢:

Czujka swoja budowg powinna zapewnia¢ odpornos¢ na czynniki srodowiskowe minimalizujgc
jednoczesnie ryzyko spowodowania falszywego alarmu. Czujka powinna oferowa¢ hermetycznie
zamknietg obudowe, podczas instalacji ktorej ryzyko uszkodzenia lub zabrudzenia ktoregokolwiek
z elementow optycznych lub detekcyjnych bedzie uniemozliwione. Zwarta budowa powinna

czuto$¢ powinna zabezpieczaé czujke przed falszywymi alarmami wywotanymi przez zwierzeta do
4,5 kg, np. gryzonie.

Programowanie:

Czujka powinna zapewnia¢ czytelny dostgp do mikroprzelacznikéw stuzacych do
programowania funkcji czujki. W przypadku wersji adresowalnej czujke konfiguruje si¢ zdalnie z
poziomu aplikacji inzynierskiej lub z poziomu centrali alarmowe;j.

OPIS:

Czujka powinna zapewnia¢ trzy aktywne technologie detekcji zamaskowania. W tym celu
urzadzenie powinno uzywaé czterech aktywnych emiterow podczerwieni i trzech fotodiod.
Zastosowanie powyzszych podzespotéw powinno stuzy¢ detekcji czynnikdw maskujacych, a zatem
ogranicza¢ ryzyko umyslnego i nieumyslnego uposledzania zdolnosci detekcyjnych urzadzenia.

Opis poszczegdlnych technologii:

Pierwsza z aktywnych technologii (Bounce back technology) uzywanych do wykrywania
maskowania powinna zapewnia¢ ochrong przed przedmiotami ograniczajacymi zasi¢g urzadzenia
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bezstykowo, jak na przyktad pudelko do butéw lub po prostu elementy zwisajgce z sufitu. W tym
celu czujka powinna emitowa¢ promieniowanie IR tworzace wokot niej sfere o promieniu 30 cm
mierzonego od $rodka urzadzenia. W momencie normalnej pracy i braku zakldcen w wartosci
emitowanej wigzki przekaznik antymaskingu jest niewykorzystywany. Alarm zostaje wyzwalany po
pojawieniu sie w zasiggu sfery materiatu obiektu maskujacego.

Druga z technologii (Retro reflector) dotyczy wykrywania proby zamalowania czujnika np. farbg
w sprayu lub lakierem. Dioda czujki znajdujaca si¢ w przedniej czesci nie jest tylko wskaznikiem, a
jednoczesnie jest strukturg zlozong z wielu pryzmatdéw, ktore stuzg do odbijania energii IR
generowanej z wnetrza czujki. W przypadku, gdy czujka zostaje pomalowana na granicach
osrodkow dochodzi do zalamania fali a co za tym idzie zmienia si¢ wspoOltczynnik odbicia
uaktywniajgc alarm.

Trzecia technologia (Through the lens) polega na detekcji proby maskowania strefy podejscia

czujki. Dwa pryzmaty umieszczone przy strefie dolnej rozpraszajg promieniowanie IR, a znajdujaca
si¢ dedykowana fotodioda sprawdza w sposob ciggly poziom promieniowania.

13.7.System sygnalizacji napadu stacjonarny.

Rysunek 13.6. Przyktadowe elementy systemu antynapadowego / pomocy

Rozmieszczenie poszczegdlnych urzadzen wskazano na rysunkach technicznych w czesci
graficznej u uwzgledniajac podstawowe zalozenia dotyczace wyposazenia w system przestrzen
biurowa (sekretariat, dyrektor placowki) oraz wystawowg tzn. zlokalizowane w miejscach
dostepnych dla personelu oraz pracownikéw ochrony ( miejsca dobrane pod katem wyposazenia
wystawienniczego na bazie projektu konserwatorskiego.)

W projekcie zastosowano stacjonarne, adresowane przyciski antynapadowe dedykowane do
systemu w stopniu 3 wedlug normy PN-EN 50131-3:2010 Systemy alarmowe -- Systemy
sygnalizacji wlamania i napadu -- Cz¢$¢ 3: Urzadzenia sterujace i obrazujace.

Kazdorazowe uzycie (wcisnigcie przyciski ) powoduje opisang w dziale integracji systemow
reakcje na zdarzenie. Przycisk generuje alarm w formie czasowej bez koniecznosci resetu elementu.

Charakterystyka przycisku

e Przycisk antynapadowy w technologii petlowe;j
Do podlaczenia do antywlamaniowego panelu sterowania
Przekazywanie sygnatu alarmu i sabotazu za pomocg magistrali petlowej
Styk antysabotazowy Kabel do montazu natynkowego lub podtynkowego
Naktadka z pokrywa, jako zabezpieczenie przycisku (opcjonalna)
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Specyfikacja techniczna
e Napiecie robocze (czgs¢ petlowa) Od +12 V. do 30 V
Zuzycie pradu (napiecie liniowe) Ok. 0,5 mA
Temperatura otoczenia Od - 0°C do +50°C
Warunki otoczenia DIN 40040 R14
Klasa ochrony IP 40
Obudowa
Material ABS
Kolor RAL 9002 (obudowa)
e Szary (ostona)
e Masaok.70 g
e Wymiary (gl. x wys.)81x3 1m
e Klasa srodowiskowa 2

Przypisanie przycisku do danej strefy uzycia zostanie rozwigzane w sposob organizacyjny i
opisany w SSWiN i SMS w uzgodnieniu z Zamawiajacym.

13.8.Bezprzewodowy system antynapadowy SN

W ramach budowy systemu sygnalizacji napadu wskazuje si¢ na zastosowanie systemu
bezprzewodowego pracujacego, jako system wspomagajacy. Konfiguracja uwzglednia
wykorzystanie urzadzen przekaznikowych wielokanatowych, pracujacych w ramach odseparowanej
galwanicznie struktury (np. poprzez moduly wejs¢). Uzycie przycisku generuje zdarzenia typu
NAPAD w systemie SWiN oraz przekazuje zgodnie z koncepcja alarm na stanowisko SMS.

Konfiguracja systemu musi zapewnia¢ identyfikacj¢ uzycia kazdego pilota poprzez zadziatanie
dedykowanego przekaznika. Kazdorazowe uzycie danego pilota musi aktywowa¢ dedykowang
linie/ wejscie modutu EMIL. Konsekwencja rozwiazania bedzie identyfikacja sygnatu napadu z
rozrdznieniem aktywacji poszczegolnych pilotoéw. W tym zakresie projekt dopuszcza zastosowanie
i budowe osobnego systemu antynapadowego opartego o urzadzenia bezprzewodowe z
rozrdznieniem poszczegdlnych przyciskow oraz integracja z systemem SMS. Np. Zastosowanie
centrali alarmowej z modutem TCP/IP (podiaczona do integratora SMS, jako osobny podsystem) z
podiagczonymi odbiornikami przyciskow bezprzewodowych. Nalezy zaznaczy¢, ze w takim
wypadku wykonawca musi zapewni¢ podobne parametry zasilania awaryjnego zgodne z bilansem
pradowym pozostalej czesci systemu antynapadowego opartego o przyciski stacjonarne (bilans
systemu SSWiN) oraz pelne pokrycie zasiggiem pilotow w calej przestrzeni obiektu (pokrycie
zasiegiem calego obiektu musi by¢ zapewnione dla kazdego z rozwigzan systemu
antynapadowego).

Budowa systemu antynapadowego bezprzewodowego ma umozliwia¢ przekazanie sygnatu
uzycia przycisku bezprzewodowego w calym budynku i w promieniu 10 m od zewnetrznych Scian
budynku. Pozostale elementy bezprzewodowe nalezy dobra¢ pod katem wyposazenia pracownikow
patrolowych ochrony fizycznej oraz wyznaczonych pracownikéw obshugi przestrzeni wystawy
(ilos¢ pilotéw okreslona na bazie uzgodnien roboczych).
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Rysunek 13.7. Przyktadowe elementy systemu antynapadowego / pomocy

13.8.1.Parametry systemu

Rysunek 11.8 Odbiornik 8 kanatowy. Odbiornik superheterodynowy CH8HR

Odbiornik przeznaczony jest do bezprzewodowych systeméw alarmowych i zdalnego
sterowania, w ktorych uzywa si¢ wielu nadajnikéw z dynamicznym kodem zmiennym i wymagana
jest ich identyfikacja. Posiada 8 wyjs¢ przekaznikowych typu NO (normalnie rozwarte) lub NC
(normalnie zwarte) separowanych galwanicznie oraz 8 diod LED do optycznej sygnalizacji
zalgczenia wyjs¢ przekaznikowych. Sygnalizuje roztadowanie baterii w nadajnikach i otwarcie
obudowy (antysabotazowa funkcja TAMPER) oraz brak lacznosci z detektorami (PTX, GBX,
CTX4H). Wspodtpracuje ze wszystkimi nadajnikami i pilotami Elmes. Do kazdego kanalu
odbiornika mozna przypisa¢ dowolng ilo$¢ nadajnikow, ale taczna ich ilos¢ w systemie nie moze
przekroczy¢ 40. Piloty wielokanatowe oraz nadajnik RP501 przetaczajg zawsze kolejne, sgsiadujace
ze sobg kanaty. Detektory PTX50, GBX, CTX pracuja w dwdch kanatach: detekcja w dowolnym
kanale od 1 do 8, a antysabotaz w kanale 8 przydzielanym automatycznie.

Podstawowe parametry:

czestotliwos¢ pracy 433,92MHz, odbiornik superheterodynowy,
wspodlpraca ze wszystkimi nadajnikami ELMES 433,92MHz,
maksymalna ilo$¢ nadajnikow 40,

8 wyjs¢ przekaznikowych NO/NC, praca wlacz/wylacz lub czasowa,
sygnalizacja zalaczenia kanatow na diodach LED,

sygnalizacja slabej baterii nadajnikow.

Przykladowe parametry pilota antynapadowego

czestotliwos¢ pracy 433,92MHz;
moc < 10mW;

bateria 9V,

wymiary (dV/szer/wys) 113/33/21mm.
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Rysunek 11.9 przyktadowy schemat podtaczenia systemu antynapadowego
Zastosowanie podwojnej ochrony antynapadowej pozwoli zaspokoi¢ wymagania stawiane
obiektowi jednoczes$nie zapewniajac wlasciwy stopien zabezpieczenia (system SSWiN).

13.8.2. Charakterystyka

Podsystem zorganizowany, jako autonomiczna struktura odseparowana galwanicznie od
istniejgcego systemu SSWiN zgodnie z dostgpnymi rozwigzaniami rynkowymi. W ramach
organizacji sprzetowej nalezy wykona¢ infrastrukture opartg o urzadzenia dublujace system statych
przyciskéw. Kazdy z zastosowanych odbiornikow /pilotéw alarmowych musi przesyta¢ w trybie
on-line do centrali alarmowej nastepujgce komunikaty:

e stan spoczynku
stan naruszenia
stan alarmowy
stan sabotazu
stan bliskiego wyczerpania baterii zasilajgce;j

13.8.3.Funkcjonalnos¢

Funkcjonalno$¢ systemu antynapadowego opiera si¢ w gléwnej mierze na doposazeniu
stacjonarnego systemu antynapadowego pracujacego na bazie systemu SSWiN. Element
bezprzewodowy jest systemem uzupelniajagcym i rozszerzajacym mozliwosci systemu poprzez
wywolanie alarmu napadu z przenosnego przycisku radiowego dla:

e Pracownikéw WSO — patrol

e Pracownikéw WSO - dedykowany posterunek

e Pracownik etatowy — opiekun pomieszczenia, przewodnik etc.
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W zakresie dopuszczonych rozwigzan projekt wskazuje na zastosowanie radiolinii o duzym
zasiegu (z powodu znacznej grubosci Scian i konstrukeji budynku) z potwierdzeniem odebrania
sygnatu.

Oczekiwana funkcjonalno$¢ radiolinii:

Przycis$nigcie przycisku pilota spowoduje zapalenie diody informacyjnej (zadziatania urzadzenia
przenosnego) i wystania cichego powiadomienia pracownika monitoringu. Otrzymanie sygnatu
(odebranie przez odbiornik radiolinii) jest potwierdzone innym kolorem (np. zielony) na pilocie.
Opcja znaczgco podnosi pewnos¢ wezwania pomocy przez osobe wzywajacg stuzbe WSO.

System ochrony antynapadowej (mobilnej) zostanie podtaczony do aplikacji integrujgcej SMS.
Wszystkie komunikaty alarmowe, techniczne bedg zwizualizowane na mapie klienta PC w celu
szybkiej oceny sytuacji przez pracownika WSO . Konfiguracja systemu mozliwi operatorowi stacji
klienckiej podstawowg obstuge systemu pod katem codziennej funkcjonalnosci polegajacej na :

e Kasowaniu alarmow napadowych bez mozliwosci rozbrajania wybranej strefy lub grup
stref;
e Przegladaniu historii zdarzen;

Wywolanie zdarzenia typu alarm napadowy* powoduje rozpoczecie algorytmu dziatania w

nastepujacych zaleznosciach:

e Alarm dZwigkowy w aplikacji SMS oraz SSWiN;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z
doktadnosciagdo przycisku, ktdry go wygenerowat (identyfikacja zadziatania pilota
bezprzewodowego);

e Okreslenie typu alarmu tzn.: napad;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy oséb do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne, ochrona zewnetrzna etc.

* Uwaga: wyjatek stanowi wywotanie alarmu napadowego w pomieszczeniu monitoringu . Dla
tego przypadku sygnal powinien zosta¢ wyslany do zewnetrznych shuzb ochronnych np.
zmotoryzowanego patrolu/zespotu interwencyjnego. Do ustalenia na etapie wykonawczym.

13.9.Charakterystyka SSWiN

Wykonany system musi uwzglednia¢ zabezpieczenia okien na poziomie piwnicy, parteru oraz w
Sali Wilanowskiej planuje si¢ wykona¢ w calosci w II etapie inwestycji. Na pozostatych
kondygnacjach w drugim etapie inwestycji nalezy doprowadzi¢ do okien drozne trasy kablowe, z
wprowadzonym przewodem, od gléwnych tras kablowych, od strony okien zakonczone puszka
podtynkowa z sygnalizacja otwarcia. Zapas przewodu umozliwiajacy poOzniejsze podiaczenie
czujnikow pozostawi¢ po stronie gtdwnych tras kablowych.

System alarmowy zorganizowany jest, jako struktura petlowa — magistralowa z pelng adresacja
elementéw detekcyjnych — czujek alarmowych i przyciskow do sygnalizacji napadu.

Kazdy z zastosowanych elementéw detekcyjnych przesyta do centrali alarmowej komunikaty
zgodnie z 2 stopniem zabezpieczenia oraz dodatkowo stan zastonigcia czujki ruchu (zamaskowania)
oraz zapewnia regulacje podstawowych parametréow pracy bezposrednio z aplikacji zarzadzajace;j
centralg alarmowa. Funkcja ta jest stosowana dla obstugi urzadzen zlokalizowanych w trudno
dostepnych miejscach, uniemozliwiajacych regulacje urzadzen bez ingerencji (przesuwanie,
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zdejmowanie etc.) w eksponaty wystawowe lub inne wyposazenie muzealne tj. demontaz gablot,
oston, zabezpieczen mechanicznych.

Dla czujki otwarcia stykowej (zewngtrznej) chroniacej strefe (wlaz studzienki kablowej) rewizji
teletechnicznej zastosowano separacj¢ galwaniczng od SSWiN.

13.10. Funkcjonalnos¢ SSWiN

System sygnalizacji wlamania i napadu zostanie podiaczony do aplikacji integrujacej SMS.
Wszystkie komunikaty alarmowe i techniczne generowane przez SSWiN beda zwizualizowane na
mapie synoptycznej stacji roboczej stanowiska operatorskiego (klienta PC). Konfiguracja systemu
umozliwi zaréwno uzytkownikowi (klawiatury LCD) jak i operatorowi SMS pelna obstuge systemu
pod katem codziennej funkcjonalnosci polegajacej na :

Uzbrajaniu / rozbrajaniu poszczegdlnych stref alarmowych z uwzglednieniem uprawnien
poszczegdlnych kodow;

Kasowaniu alarmow bez mozliwosci rozbrajania wybranej strefy lub grup stref;

Blokowaniu / odblokowaniu poszczegolnych stref alarmowych, detektoréw z
uwzglednieniem hierarchizacji uprawnien;

Aktywacji zaprogramowanych funkcji- korelacji migdzysystemowych np. aktywacja i
dezaktywacja automatyki otwarcia drzwi wejsciowych dla gosci z pozycji centrali oraz
aplikacji SMS;

Przegladaniu historii zdarzen.

SSWiIN musi zapewni¢ hierarchicznos¢ kodow dostepu i skalowalnos¢ stref alarmowych.
Wymaga si¢, aby system umozliwiat utworzenie minimum 50 stref alarmowych.
W podstawowym zakresie proponuje si¢ skonfigurowanie 30 stref dostepu tzn.:

Strefa korytarzowa 1 poziom piwnicy — korytarze komunikacyjne, toalety etc.;
Strefa korytarzowa 2, 3 poziom od 0 do +1 — korytarze komunikacyjne, toalety etc.;
Strefa korytarzowa 4 poziom od 2 — korytarze komunikacyjne, toalety etc.;

Strefa zewnetrzna 5 poziom +1 — balkony zewnetrzne ;

Strefa wystawiennicza 5 do 15 — poziomy 0 do +2;

Strefa gastronomiczna 16,17 — czgs$¢ zaplecza poziom parteru oraz poziom pigtra +1;
Strefy magazynowa 18-25 dla poszczegdlnych pomieszczen magazynowych;

Strefy biurowe 25,26,27 dla poszczegdlnych poziomdw;

Strefa dyrekcji 28,29 — sekretariat, dyrektor;

Strefa magazynu WSO 30- magazyn broni;

Strefa serwerowa 31 — serwerownia.

Zastosowany SMS oraz jego konfiguracja majg zapewni¢ monitorowanie wszystkich sygnalow
generowanych przez SSWiN. Integracja SSWiN z SMS musi uwzglednia¢ programowe potaczenie
funkcjonalne pozostatych systemow i ich reakej¢ na otrzymany z systemu sygnat.

Dla przyktadu:

Wywolanie zdarzenia ,,alarm wlamaniowy” powoduje nastgpujaca sekwencje reakcji/zadzialan:

Alarm dzwiekowy w klawiaturach LCD;

Alarm dzwiekowy w przyporzadkowanych do stref sygnalizatorach optyczno-
akustycznych;

Alarm dzwiekowy w aplikacji SMS;

Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z doktadnoscia
do pomieszczenia i czujnika, ktory go wygenerowal;
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e WySwietlenie na monitorze systemu SMS obrazu z kamery obserwujacej strefe w alarmie
lub jej najblizsza z mozliwoscig zaprogramowania czasu wyprzedzenia, z jakim ma si¢
wyswietla¢ obraz z nagrania;

e W przypadku alarmu z pomieszczen graniczacych z zewngtrznymi $cianami skierowanie
kamery PTZ na stref¢ w stanie alarmu;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem postepowania i
parametrow osob do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne etc;

Wywolanie zdarzenia ,,alarm napadowy”*) powoduje nastepujaca sekwencje reakcji/zadzialan:

e Alarm dzwiekowy w aplikacji SMS;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z doktadnos$cig
do pomieszczenia i przycisku, ktory go wygenerowat;

e Okreslenie typu alarmu tzn.: napad, sabotaz, jako rownowazne zdarzenie z sygnalem
napadu;

e Wyswietlenie na monitorze systemu SMS kamery obserwujacej strefe w alarmie lub jej
najblizsza z mozliwoscig zaprogramowania czasu wyprzedzenia, z jakim ma si¢ wyswietlaé
obraz z nagrania;

e W przypadku alarmu z pomieszczen graniczacych z zewnetrznymi $cianami skierowanie
kamery PTZ na stref¢ w stanie alarmu;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem postepowania i
parametrow o0sob do powiadomienia np.: administrator budynku, dyrekcja, - stuzby
techniczne, ochrona zewnetrzna etc.

*) Uwaga: wyjatek stanowi wywolanie alarmu napadowego z pomieszczenia monitoringu. Dla
tego przypadku sygnal powinien zosta¢ wystany do zewngtrznych stuzb ochronnych (stacji
monitoringu alarmoéw) i spowodowa¢ wyslanie zmotoryzowanego patrolu (grupy interwencyjne;j).
Do ustalenia na etapie wykonawczym.

Sygnalizacja typow sygnatow alarmowych i technicznych generowanych przez SSWiN zostanie
ustalona z Zamawiajacym na etapie wykonawczym.

13.11. Zasilanie SSWiN.

System SSWiN jest zasilany z dwodch zrodel: podstawowego i rezerwowego. Zasilanie
podstawowe jest realizowane z sieci elektroenergetycznej 230V/50Hz. Natomiast zasilanie
rezerwowe jest oparte na baterii akumulatoréw z zasilaczem buforowym typu A. Pojemno$é baterii
akumulatoréw wynika z bilansu mocy z czasem gotowosci odpowiednim dla 2. stopnia
zabezpieczen. Ze wzgledu na zastosowanie alternatywnego zasilania podstawowego — agregatu
pradotwdrczego wlaczanego po zaniku zasilania podstawowego — czas gotowosci rezerwowego
zasilacza typu A wynosi 24 godziny. Rezerwowe zrodto zasilania jest doladowywane do 80%
pojemnosci w czasie nie dluzszym niz 72 godziny.
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Tabela 13-1. Szacunkowy bilans mocy systemu SSWiN

Prad Prad Ca}kogﬂty Calkowity
Lp. Rodzaj Typ llos¢ spoczynkowy  alarmu spocz;?ukowy prad alarmu
Ic (@) Ta (A) ok (A} Ica (A)
1 |Centrala alarmowa Adresowalna 1 0,3 0,6 0,3 0,6
2 |Expander rozszerzen Linii 6 0,06 0,12 0,36 0,72
3 |Expander rozszerzen Wyjsé 4 0,005 0,16 0,02 0,64
4 |Klawiatura strefowa Lcd 15 0,06 0,175 0,9 2,625
5 |Sygnalizator wewngtrzny Opt.-akustyczny 1 0 0,9 0 0,9
6 |Caujka ruchu PIR 28 0,005 0,005 0,14 0,14
7  |Czujka ruchu PIR/MW 96 0,005 0,005 0,48 0,48
8 |Caujka ruchu PIR - kurtyna 10 0,005 0,005 0,05 0,05
9 |Czujka ruchu zewnetrzna PIR'MW 4 0,02 0,02 0,08 0,08
Drzwiowa
10 |Czujka kontaktronowa Wpuszczana 194 0,005 0,005 0,97 0,97
Nawierzchniowa
11 |Czujka inercyjna Inercyjna 6 0,0025 0,0025 0,015 0,015
12 |Przycisk antynapadowy Adresowalny 10 0,0005 0,0005 0,005 0,005
13 [Odbiornik radiowy Bezprzewodowy 2 0,02 0,015 0,04 0,03
14 |Prad catkowity 3,36 7,255
15 |Czas pracy spoczynkowej Ts- 24 h Zgodnie ze wzorem (( Ts * Ics) +( Ta * Ica)) /0,7 =
. Ta- 0,25 h (15
16 |Czas pracy alarmowej mint)
17 |Wielko$¢ akumulatorow = ((24 *3,36 ) + (0,25*7,255) / 0,7= 80 ,64 +1, 81/0,7=82,45/0.7=118 Ah

Szacowana pojemno$¢ baterii akumulatorow ok. 118 Ah.Wykonawca zoobowigzany jest do
opracowania bilansu energetycznego SSWiIiN i dopasowania pojemnosci akumulatorow do
przyjetego czasu podtrzymania i zastosowanych w trakcie realizazacji urzadzen.

14.SYSTEM OCHRONY INDYWIDUALNEJ ZBIOROW -
SYSTEM BEZPRZEWODOWY (RADIOWY).

System indywidualnej ochrony zbioréw przeznaczony jest do indywidualnej ochrony
eksponatow umieszczonych w gablotach oraz do zabezpieczenia innych eksponatow podczas
wystaw czasowych lub statych. W sktad systemu wchodza odbiorniki, czujki bezprzewodowe,
elementy wyposazenia oraz system wizualizacji zdarzen za pomoca mapy ochronionego obszaru z
wrysowanymi w plan urzgdzeniami detekcyjnymi i pomiarowymi. Program do obstugi systemu jest
niezalezng aplikacjg zainstalowang na osobnym stanowisku komputerowym np. laptop.

Organizacja systemu alarmowego zapewnia identyfikacje alarmu napadowego z doktadnoscia do
poszczegdlnych rejonéw pracy. Na etapie wykonawczym przewiduje sie ulozenie magistrali
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komunikacyjnej typu RS485 pod kontem przysztosciowej budowy dodatkowego elementu ochrony
indywidualnej muzealiow. Zakres projektu wykonawczego wskazuje ulozenie w trasach
komunikacyjnych dodatkowej magistrali komunikacyjnej do wskazanego systemu.

15.SYSTEM KONTROLI DOSTEPU (SKD)

W obiekcie wystepuja przejscia kontrolowane za pomoca lokalnych klawiatur sterujacych
elektrozaczepami. Obecnie uzytkowany sprzet nalezy zdemontowac i przekaza¢ Zamawiajgcemu
lub zutylizowa¢ w zalezno$ci od ustalen z Zamawiajagcym.

W ramach budowy systemu regulujgcego ruch osobowy w obiekcie nalezy dostarczy¢ system
kontroli dostepu oparty o kontrolery systemowe zintegrowane z czytnikami kart zblizeniowych lub
alternatywnie system w konfiguracji kontroler — czytnik. Do zapewnienia komunikacji na poziomie
aplikacji zarzadzajacej nalezy zastosowaé centrale SKD podlgczong do maksymalnie szesnastu
drzwi objetych kontrolg ruchu osobowego, zapewni¢ pelng komunikacje i wymiang danych
pomiedzy serwerem SKD, a dedykowang aplikacja administracyjng. Konfiguracja systemu musi
uwzglednia¢ mozliwo$¢ otwarcia drzwi za pomoca kart zblizeniowych ( oraz kodéw dostgpowych)
oraz z poziomu dedykowanej stacji roboczej z oprogramowaniem zarzgdzajagcym systemem Kontroli
oraz aplikacji integrujacej SMS. Nalezy przewidzie¢ na etapie wykonawczym fizyczne
(certyfikowane w zakresie ochrony przeciwpozarowej) polgczenie systemu SKD z systemem
przeciwpozarowym. Zgodnie ze scenariuszem pozarowym oraz tabelg wspoldziatania urzadzen w
przypadku wygenerowania alarmu II stopnia z systemu SSP system musi automatycznie
odblokowaé przejscia SKD zlokalizowane na drodze ewakuacyjnej, umozliwiajac przeprowadzenie
sprawnej ewakuacji oséb przebywajacych w Patacu tj. korytarze komunikacyjne oraz wyjscia
ewakuacyjne.

W celu zachowania kompatybilno$ci stosowanych juz przez uzytkownika rozwigzan nalezy
dobra¢ urzadzenia zapewniajace spojnos¢ softwareowa i hardwareowa z istniejgcg infrastrukturg
uzytkownika. Zastosowane rozwigzanie musi umozliwia¢ jednorodne administrowanie systemem za
pomoca jednej platformy programowej (petne zarzadzanie systemem SKD tj. dodawanie i usuwanie
uprawnien, kart, uzytkownikdéw, odczyt pamieci zdarzen, logéow systemowych etc.).
Rozmieszczenie poszczegolnych elementow wskazano odpowiednio na schematach i rzutach:

PAS-120-PW-IT-SB-R-01-Rzut- piwnica
PAS-120-PW-IT-SB-R-02-Rzut- parter
PAS-120-PW-IT-SB-R-03-Rzut- pietro 1
PAS-120-PW-IT-SB-R-04-Rzut- pietro 2
PAS-120-PW-IT-SB-R-05-Rzut- poddasze
PAS-120-PW-IT-SKD-SCH-01- Schemat, System Kontroli Dostepu
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Rysunek 15.1. Przyktadowe schematy infrastruktury kontroli dostepu

Podstawowym elementem weryfikujacym uprawnienia do przejscia sa czytniki kart
zblizeniowych zintegrowane z kontrolerami systemowymi (sterownik). Wyposazenie systemu w
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centrale pozwoli na scentralizowanie infrastruktury umozliwiajac podlaczenie do aplikacji SMS.
Administrowanie kartami dostgpu lezy po stronie Zamawiajgcego. Budowa i konfiguracja SKD
umozliwi administrowanie kontrolg dostgpu z pom. 2.11 — monitoringu. Wykonawca utworzy konta
operatorow i administratordw systemu. Poziomy dostepu do poszczegdlnych funkcji zostang
okreslone w uzgodnieniu z Zamawiajagcym.Zamknigcia elektromechaniczne drzwi wykorzystywane
w SKD nalezy dobra¢ pod katem typu drzwi oraz funkcjonalnosci przypisanych do danego
przejscia (ewakuacyjne, p. poz itp.).

15.1.Zasilanie SKD

System SKD jest zasilany z dwodch zrodet: podstawowego i rezerwowego. Zasilanie
podstawowe, jako zasilania sieciowe 230V/50Hz oraz dodatkowy pakiet zasilania awaryjnego
wykorzystujacy baterie akumulatoréw.

Dla systemu SKD zostang przewidziane osobne obwody zasilajagce 230V/50Hz okres$lone w
projekcie elektrycznym. Kazdy z nich bedzie zabezpieczony pod katem przeciwzwarciowym oraz
przeciwporazeniowym. W ramach projektu systemu zabezpieczen wskazuje sie podlgczenie
systemu do dedykowanego obwodu odpowiednim przewodem zasilajacym tor zasilania
podstawowego.

15.2.Charakterystyka

Oczekiwane wtasciwosci kontroli dostepu muszg uwzgledniac:
- obstuge czytnikow z wbudowang klawiaturg numeryczng uzywana, jesli wymagany jest dostep
za pomocg karty i kodu PIN typu Mifare 13,56MHz, sektorowo kodowane;
- obslugi wiaczenia lub wylaczenia w dozdr poszczegélnych stref alarmowych SSWiN przy
uzyciu czytnikéw kontroli dostepu za pomoca karty oraz kodu PIN;
- utrzymanie normalnego dziatania pozostatych kontrolerow w przypadku awarii dowolnego
kontrolera w systemie;
- przesylania podstawowych komunikatéw alarmowych i technicznych do systemu SSWiN w
przypadku awarii integratora np.: usterka, sabotaz, wejscie sitowe
- pelnego alarmowania w stanie normalnej pracy o:
- Nieuprawnionym otwarciu drzwi kontrolowanych,
- Zbyt dlugim otwarciu drzwi,
- Utracie komunikacji z dowolnym sterownikiem,
- Uzyciu karty bez uprawnien,
- Uzyciu karty nieznane;j,
- Podaniu btednego kodu PIN (w przypadku czytnikow kart z klawiaturami numerycznymi),
- Sabotazu sterownika.

Za pomoca SMS mozemy co najmnie;j :
- Odczytywa¢ stany online systemu — alarmy, usterki, stany informacyjne;
- Odczytywad i analizowaé zdarzenia archiwalne;
- Sterowac (blokowa¢, odblokowa¢ , wylaczac) poszczegdlne przejscia SKD;
- Przydziela¢ , kasowaé, zmienia¢ oraz weryfikowaé uprawnienia kart;
- Prowadzi¢ aktywng obstuge w zakresie konserwacji i modyfikacji parametrow systemu.

W przypadku zastosowania przej$¢ kontroli dostepu dwustronnych (np. pomieszczenie
ochrony, wyjscie techniczne etc.) nalezy infrastrukture SKD wyposazy¢ zgodnie z wymogami
przeciwpozarowymi w reczne, dwuobwodowe przyciski zwalniania blokady mechanicznej typu
»wcisnij szybke” zainstalowane od strony wewnetrznej strefy. Ich uzycie wywoluje sygnal
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alarmowy w SSWiN oraz stan alarmowy w aplikacji nadzorujacej (SMS ) oraz powoduje otwarcie
obwodu zwalniajgcego blokadg¢ przejscia (drzwi).

Rysunek 15.2. Przyktadowy przycisk ewakuacyjny

15.3.Strefy /drzwi objete systemem KD:

Zgodnie z poczynionymi w toku uzgodnien ustaleniami oraz funkcjonalnoscia uzytkowg Patacu
Krasinskich nalezy system zaprojektowa¢ majac na wzgledzie fizyczne odseparowanie czgsci
administracyjnej i technicznej obiektu od ruchu osobowego gosci i zwiedzajacych. W takim
przypadku nalezy utworzy¢ podstawowe strefy dostepowe tj.:

- Strefa biurowa i administracyjna — dostep do pomieszczen biurowych oraz wejscie zewnetrzne
techniczne;

- Strefa monitoringu — pomieszczenie ochrony (poziom +2);

- Strefa techniczna — pomieszczenia elektryczne, windy;

- Strefa rekreacyjno-kulturalna - zaplecze monitoringu (poziom + 2);

- Strefa wystawiennicza — strefa ogolnodostepna bez systemu SKD (automatyczne otwieranie

drzwi wejsciowych dla gosci);

W zwigzku z powyzszym wyznacza si¢ profile uzytkownikow:

Pracownik dyrekcja (pomieszczenie dyrekcji)

Pracownik etatowy (pomieszczenia sekretariatu, biurowe)

Pracownik WSO (cze$¢ biurowa + strefa monitoringu)

Pracownik techniczny (czes$¢ techniczna, dedykowane magazyny)

Pracownik zewngtrzny (wejscie do czesci kuchennej i magazynu kuchni)

Do wskazanych stref beda przydzielane uprawnienia dostgpu poszczegélnym grupom

uzytkownikow:

- Osoby bedgce pracownikami etatowymi i czasowymi pelniagcymi obowigzki wynikajgce z
profilu i formy zatrudnienia.

- Osoby bedgce pracownikami firm zewnetrznych oraz wilasnym personelem technicznym
pelnigcym obowigzki w zakresie obstugi infrastruktury i wyposazenia obiektu (np. Stuzba
ochrony);

- Osoby bedace pracownikami firm zewngtrzny lub wlasnych bedacych obsadg calodobowa
sklepu i restauracji.

W celu realizacji powyzszych funkcjonalnosci nalezy przewidzie¢ kontrolowanie ruchu
osobowego w nastepujacych pomieszczeniach/strefach:

Poziom -1
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Drzwi prowadzace do stref technicznych i magazynowych - jednostronnie kontrolowane,
pracujace w trybie 24h. Wyjscie ze strefy / pomieszczenia nastepuje przy uzyciu klamki drzwiowej
z zamkiem, ktérego stan jest kontrolowany przez system SKD. System SKD musi kontrolowaé
stan zamkniecia drzwi (czujka kontaktronowa) oraz zaryglowania (mechanicznego przez
przekrgcenie klucza).

Poziom 0

Drzwi zewngtrzne i wewngtrzne prowadzace do pomieszczen 0.27a i 0.27b w trybie pracy 24
godziny na dobe. Przejscia do strefy zostang obje¢ta dwustronng (0.27b) oraz jednostronng (0.27a)
kontrolg SKD. Wyjscie ze strefy / pomieszczenia 0.27a nastepuje przy uzyciu klamki drzwiowej z
zamkiem, ktorego stan jest kontrolowany przez system SKD. System SKD musi kontrolowaé stan
zamknigcia drzwi (czujka kontaktronowa) oraz zaryglowania (mechanicznego przez przekrecenie
klucza).

Poziom +1

Drzwi prowadzace do strefy administracyjnej w trybie 24 godziny na dobe. Drzwi prowadzace
do pomieszczenia 1.29 (uzytkowa funkcjonalnos¢ i rejestrowanie ruchu pracowniczego). Wyjscie
ze strefy - pomieszczenia nastepuje przy uzyciu klamki dedykowanej wktadki drzwiowej
podiaczonej do systemu. Konfiguracja klamki musi uwzglednia¢ monitorowanie stanoéw zamkniecia
drzwi (kontaktron) oraz przekrecenia klucza.

Poziom +2

Skrzydto potudniowe

Drzwi prowadzace do strefy monitoringu (pomieszczenia ochrony). Przejscie w trybie 24
godziny na dobe, dwustronne. Wyjscie ze strefy - pomieszczenia nast¢puje przy uzyciu karty.
Drzwi do pomieszczen administracyjnych w zakresie wejscia w strefe biurowa bezposrednio z
przestrzeni klatki schodowej. Uzycie przycisku ewakuacyjnego poprzez zbicie szybki zwalnia
blokade drzwiowg jednoczes$nie przesylajac stan alarmowy do SMS i SSWiN.

Skrzydto pétnocne

Nalezy przewidzie¢ kontrole dostepu dla wszystkich przej$¢ pomiedzy strefami administracyjng
a wystawienniczg.

W projekcie wskazano, jako automatyczne otwarcie ewakuacyjne tylko przejscia znajdujace sie
na drodze ewakuacyjnej zgodnie ze scenariuszem pozarowym. W innym przypadku realizacja
powyzszej funkcji odbywa si¢ za pomoca recznego zwolnienia blokady od wewngtrznej strony
strefy w celu wyjscia awaryjnego.

W zakresie blokady SKD zastosowanej na drzwiach stuzbowych (drzwi zewngtrzne wschodnie)
nalezy skonfigurowac i dostosowac¢ elektro-blokade typu motor lock w zakresie pracy jako :
- przejscie kontrolowane przez SKD
- automatyczne zwolnienie blokady SKD w przypadku alarmu z systemu oddymiania na
potrzeby uzycia drzwi napowietrzajacych. Zgodnie ze scenariuszem PPOZ w momencie
aktywacji alarmu oddymiania i uruchomienia automatyki napowietrzajacej obiekt, blokada
mechaniczna wykorzystywana w systemie kontroli dostgpu musi umozliwi¢ pelne otwarcie
skrzydet drzwi.
Szczegdtowa konfiguracja SKD w zakresie stref dostepu zostanie uzgodniona z Zamawiajacym
w trakcie realizacji inwestycji.
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15.4.0golna charakterystyka elektroblokady drzwiowej

W celu dostosowania drzwi pod katem wyposazenia w system KD nalezy je wyposazy¢ w

elektrozamki typu DIN. Zastosowane rozwigzanie ma zapewni¢ pelng integralnos¢ i funkcjonalnos¢
z systemem SMS oraz umozliwi¢ dostarczenie podstawowych informacji o stanie danego przejscia.
W celu realizacji powyzszego elektrozamek musi posiada¢:

Elektroniczny uklad zapewniajacy zablokowanie i odblokowanie mechanizmu zewnetrzne;j
klamki (reglamentowany dostep z zewnatrz strefy);

Uklad stykéw pozwalajagcy na wygenerowanie alarmu dla zdarzenia ,wejscie silowe”
(zewnetrzne otwarcie drzwi bez uzycia aktywnej karty zblizeniowej lub kodu oraz alarmowe
wyjscie ze strefy przy pomocy wewnetrznej klamki);

Uklad stykow pozwalajacy na wygenerowanie alarmu dla zdarzenia ,alarm sabotazowy”
wewngtrznej czesci wktadki drzwiowej;

Zespot stykow monitorujgcy stan drzwi tj: otwarcie, zamknigcie, zwolnienie blokady, uzycie
klamki, uzycie klucza etc.)

Rysunek 15.5. Przykiacyiyowa wktadka typu DIN

W celu montazu elektro blokady nalezy na etapie wymiany stolarki drzwiowej przygotowac

zespot kanatéw technologicznych, niezbednych do przeprowadzenia instalacji przewodowej
sterujacej wkiadka elektryczna oraz pozostawi¢ drozne trasy kablowe $cienne np. mikro kanalizacje
teletechniczng.

Zamek musi mie¢ mozliwos¢ zamocowania wktadki kluczowej. Wykonawca zamontuje wktadki

kluczowe w systemie Klucza Gtownego zgodnie z opisem w projekcie architektury i w uzgodnieniu
z Zamawiajacym.
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Drzwi drewniane i metalowe

Samozatm/kac:zL‘"“'J
Kanal w Scianie
Pozostaw nieco
luznego kabla @ 20 mm peszle
po obu stronach| | {46 prowadzenia
f:] przepustu kabli w $cianie
Y
- Kanat drzwiowy

& 10 mm przewiert do
przeciggniecia kabla

Rysunek 15.6. Przyktadowy kanat teletechniczny drzwiowy

W zakresie osprzetu stolarki drzwiowej wskazuje si¢ konieczno$¢ wyposazenia kazdego
przejscia SKD w samozamykacz drzwiowy. Element nalezy dobra¢ w zaleznosci od wielkos$ci
skrzydta, jego wagi oraz rozmiardw oscieznicy drzwiowej zapewniajac niezbedng wysokos¢
».Swiatta” przejscia.

15.5.Funkcjonalnos$é

System SKD zostanie podlaczony do aplikacji integrujacej typu SMS oraz SSWiN. Wszystkie
komunikaty alarmowe i techniczne begdg zwizualizowane na mapie klienta PC w celu szybkiej
oceny zdarzenia prowadzonej przez personel stanowiska monitoringu. Konfiguracja systemu musi
zapewni¢ uzytkownikowi systemu z uzyciem czytnikéw SKD:

- Przyznania na zadanie dostepu do poszczegdlnych stref KD z uwzglednieniem uprawnien
poszczegdlnych kodow;

- Przyznania na zadanie dostepu do poszczeg6lnych stref KD przez operatora stacji klienckiej,
pelng obstuge systemu pod katem codziennej funkcjonalnosci polegajacej na:
e Przyznania trwatego dostepu do poszczegdlnych stref;

Przyznania trwatego blokowania wybranego przejscia;

Odczytu historii zdarzen

Administrowania systemem (opcjonalnie SMS lub dedykowang aplikacja)

Aktywacji zaprogramowanych indywidualnie integracji np. blokada wybranych

grupowych stref dostepu etc.

System musi zapewni¢ dowolng konfiguracje uprawnien kart. Dla prawidlowej pracy wymaga
si¢ do utworzenia minimum 35 stref dostepowych ( w przypadku potrzeby podziatu stref na
poszczegdlne pomieszczenia).

Wykonawca skonfiguruje w SKD profile operatorow oraz administratorow systemu po
uzgodnieniu z Zamawiajagcym poziomdw ich uprawnien.
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Integracja systemu kontroli dostepu z systemem SMS musi uwzglednia¢ programowg interakcje
funkcjonalng z pozostatymi systemami i ich reakcj¢ na otrzymany z systemu sygnal. Wywolanie
zdarzenia typu alarm — (sitowe otwarcie drzwi, sabotaz drzwi, sabotaz systemu etc.) powoduje
rozpoczecie algorytmu dziatania w nastgpujacych zaleznosciach:

Opcjonalny alarm dzwigkowy w czytnikach SKD;

Alarm dzwiekowy na stacji operatorskiej SMS;

Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z dokladnoscia
do pomieszczenia i czytnika, ktory go wygenerowatl.;

Okreslenie typu alarmu np. sygnal wejscie sitowe z czytnika ,,Magazyn ...”;

Wyswietlenie na monitorze systemu STD kamery obserwujacej strefe w alarmie lub
najblizsza;

Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy 0sob do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne etc;

Wywolanie zdarzenia typu Uzycie karty nieznanej lub bez uprawnien powoduje rozpoczecie
logiki dzialania w nast¢pujacych zaleznos$ciach:

Opcjonalny alarm dzwigkowy w czytnikach SKD;

Alarm dzwickowy na stanowisku operatorskiem SMS;

Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z dokladnoscia
do pomieszczenia i czytnika, ktdry go wygenerowat.;

Okreslenie typu alarmu tzn.: sygnal wejscie sitowe z czytnika ,,Magazyn ...”;

Wys$wietlenie na monitorze systemu STD kamery obserwujacej strefe w alarmie lub
najblizsza;

Wys$wietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy oséb do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne etc;

Wywolanie zdarzenia typu technicznego (otwarcie drzwi klamka, otwarcie drzwi kluczem,
otwarcie drzwi sterowaniem II stopnia z systemu SSP etc.) powoduje rozpoczgcie algorytmu
dzialania w nastepujgcych zaleznosciach:

Alarm dzwigckowy w aplikacji SMS (opcjonalnie dla zdarzen anormalnych np. — otwarcie
kluczem);

Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania zdarzenia z
doktadnoscia do pomieszczenia i elementu, ktory go wygenerowal (otwarcie drzwi —
wewnetrzna klamka);

Okreslenie w systemie SMS typu zdarzenia tzn.: usterka czytnika nr..., brak zasilania 230 V
etc.;

Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy osob do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne oraz reakcje na zdarzenie typu ,,wyslij patrol...”. etc;

Wywolanie zdarzenia z systemu alarmowego (alarm napadowy, alarm wlamaniowy, alarm
sabotazowy etc.)  powoduje rozpoczecie interakcji z systemem SKD w nastepujacych
zalezno$ciach:

e Alarm dzwickowy w aplikacji SMS ;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania interakcji SKD na
otrzymane zdarzenie z dokladnoscia do pomieszczenia 1 elementu, ktéry go
wygenerowal (np. kolor czerwony — czytnik w stanie zaryglowania przejscia
spowodowanego alarmem antywlamaniowym);
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e Okreslenie w systemie SMS typu zdarzenia np. auto zaryglowanie drzwi — alarmowe
etc.;

e  Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem postepowania i
parametréw osob do powiadomienia.

Uwaga: wykonawca musi zapewni¢ petng zgodnos$¢ systemu z zastosowanym stopniem systemu
a co za tym idzie zagwarantowac dostarczenie sygnatow zgodnie z wymaganiami normy PN-EN
50133-1.

Catkowity
Prad Prad prad Catkowity
: spoczynkowy alarmu spoczynowy  prad alarmu
p. Typ ‘ los¢ Ic (A) 1a(A) Ica(A) ~ Ica(A)

1 Centfala sterujgca 16 0,05 0,06 01 0,12

drzwi 2
2 | Centrala sterujaca 4 drzwi 1 0,17 0,22 0,17 0,22
3 | Czytnik z kontrolerem 35 0,15 0,22 5,25 7,7
4 | Blokada typu DIN 35 0,24 0,5 8,4 17,5
5 | Prad catkowity 13,92 25,54
6 TS

Czas pracy spoczynkowej =1h
7 | Czas pracy alarmowej TS=0,25 h - 15 minut
: Wielko$¢ akumualtoréow ((TS*ICS)+(Ta*ICA)) /0,7 = 29 Ah

Tabela 15-1. Bilans energetyczny SKD

Szacunkowy pojemnos$¢ baterii akumulatorow dla przedstawionej konfiguracji wynosi ok. 2 x 17
Ah. Wykonawca zoobowigzany jest do opracowania bilansu energetycznego SKD i dopasowania
pojemnos$ci akumulatoréw do przyjetego czasu podtrzymania i zastosowanych w trakcie realizazacji
urzadzen.

16. SYSTEM ZLICZANIA OSOB

Projektuje si¢ system, ktéry pozwala na analizowanie przeplywu ruchu oséb w Patacu
Krasinskich. Dostarcza on dane niezbedne w procesie kontroli proceséw sprzedazy, jak rowniez
weryfikacji dzialan marketingowych.

System sklada sie z centralki, czujnikow oraz odpowiednio dobranego oprogramowania.
Konfiguracja urzadzen pozwala na uzyskiwanie oczekiwanych danych.

Czujniki dzialajace na zasadzie bariery podczerwieni powinny byé zainstalowane nad wejsciem.
Urzadzenia pomiarowe powinny posiada¢ mozliwos¢ oprogramowania pozwalajacego na
przetwarzanie i analiz¢ zebranych danych.
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17. SYSTEM WIDEOFONOWY

17.1.Stan istniejacy

O obecnym stanie obiekt piosiada funkicjonujacy system komunikacji wideo gtosowej oparty o
produkt marki Bpt. Infrastruktura posiada mozliwos¢ rozbudowy o kolejne elementy wykonawcze
typu kaseta zewnetrzna z kamera oraz opcjonalne panele odbiorcze typu unifon z monitorem LCD.
W ramach projektu nalezy rozbudowa¢ system o dodatkowe przejscia zachowujac dotychczasowa
charakterystyke konfiguracji.

17.2.Rozbudowa systemu

Nalezy zaprojektowaé i doposazy¢ istniejacy system wideo domofonowy w dodatkowy punkt
nadawczo odbiorczy zlokalizowany w przestrzeni gastronomicznej pomieszczenie nr. 027c oraz
dwie kasety zenetrzne zainstalowane bezposrednio przed drzwiami zewngtrznymi pétnocnymi oraz
odpowiednio strefy kawiarni (strefa dostawy). Dodatkowo w celu rekonfiguracji istniejace
infrastruktury wideo domofonwej nalezy przenie$¢ panel rozméwny (*stacja bazowa) do
pomieszczenia ochrony pom. 2.11. Rozmieszczenie poszczegélnych elementéw systemu (kasety
zewnetrzne oraz unifon z monitorem) przedstawia rysunek techniczny. Celem zadania jest
rozbudowa infrastruktury bazujgcej na rozwigzaniu systemowym marki Bpt lub innym
rownowaznym zapewniajagcym pelng integralnos$¢ z systemem pracujagcym w obiekcie. W obecnej
konfiguracji wykorzystuje si¢ zestaw pracujacy w systemie X1, ktory wykorzystuje jedna parg
skretki nieekranowanej do zasilania oraz transmisji wizji, fonii isterowan pomig¢dzy panelem
wejsciowym i zasilaczem a odbiornikami. Standard X1 jest oznaczeniem technologii transmisji
wizji, fonii isterowan oraz zasilania po jednej skretce nieekranowanej, jak tez oznaczeniem
autonomicznego systemu wideofonowego, wykorzystujacego ten standard. W obecnym systemie
X1 mozna zastosowa¢ maksymalnie 4 panele wejsciowe przyciskowe lub kodowe audio / wideo
serii Targha oraz 64 aparaty odbiorcze (100 aparatow z panelem kodowym). Programowanie
odbiornikéw odbywa sie metodg uczenia inie wymaga stosowania specjalistycznych narzedzi
systemowych.

WYMAGANIA TECHNICZNE:

e Wywolanie rozmowy za pomocg jednego klawisza

e Komunikacja wizyjna i foniczna dwukierunkowa
e Rodzaj sygnatu wizyjnego -kolor
e Mozliwo$¢ otwarcia przejscia za pomoca przycisku unifonu (zwolnienie blokady SKD)
e Mozliwo$¢ wywolania rozmowy z poziomu unifonow.
ZALECENIA

Elementy systemu komunikacji wizyjno- glosowej nalezy umiesci¢ w poblizu wejs¢
pracowniczych zgodnie z rys. technicznym nr. PAS-120-PW-IT-SB-R-02-Rzut, Systemy
Bezpieczenstwa - parter lub miejscu wytypowanym pod katem wygody codziennej obstugi.
Dobrana wysoko$¢ urzadzen musi zapewni¢ wygodg oraz zrozumiala i wyrazng komunikacje przez
korzystajace osoby. Wytypowane rozwigzanie musi zapewni¢ pelna integralnos¢ systemu z
istniejagcym rozwigzaniem funkcjonujagcym w pozostalych punktach komunikacyjnych Patacu pod
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katem technicznym oraz ujednoliceniem obstugi administracyjnej systemu (zmiana parametréw
pracy, rekonfiguracja ustawien etc.). Wymada si¢ podlaczenie w nowo instalowanych panelach
zewnetrznych ukladu sabotazowego podiaczonego do systemu alarmowego. W przypadku braku
mozliwosci technicznych (brak wbodowanego przetacznika /switcha) uktad nalezy wyposazy¢ w
czujnik kontaktronowy badz inne co najmniej adekwatne rozwigzanie pozwalajace na sygnalizacje
otwarcia badz oderwania obudowy od $ciany.

18.SYSTEM REJESTRACJI CZASU PRACY

Projektuje si¢ system oparty na rejestratorach RCP, ktére umozliwiajg poprzez korzystanie z kart
dostgpu monitorowanie czasu pracy. System rejestracji czasu pracy powinien by¢ zrealizowany z
wykorzystaniem aktualnych osiggnie¢ technicznych w zakresie weryfikacji oraz identyfikacji
tozsamosci, zapewniajagc wysoka skutecznos$é oraz wygode uzytkowania. System rejestracji czasu
pracy powinien by¢ systemem sieciowym (rozproszonym), pracujacym w architekturze klient-
serwer. Klienckim elementem systemu powinno by¢ urzadzenie, ktére pelni role terminala
uwierzytelniajacego, pozwalajacego na prace sieciowg i/lub lokalng (np. gdy nie jest dostepne
polaczenie sieciowe). Terminal wykorzystuje polaczenie sieciowe i protokoty rodziny TCP/IP dla
celow komunikacji z elementem serwerowym. Element serwerowy pozwala na monitorowanie i
zarzadzanie wiecej niz jednym elementem klienckim (rejestratorem). Nalezy zaprojektowaé i
wdrozy¢ system Rejestracji Czasu Pracy bazujacy na odczycie identyfikatora osoby w postaci karty
zblizeniowej z zapisem sektorowym, czestotliwosci pracy 13,56 Mhz. System musi uwzgledniaé
dwa niezalezne punkty rejestracji, pracujace w charakterystyce sieciowej zgodnie z rzutem nr. PAS-
120-PW-IT-SB-R-02-Rzut, Systemy Bezpieczenstwa — parter. Obsluga systemu bedzie prowadzona
z poziomu zdalnej aplikacji administracyjnej (WAN).

Gloéwna jednostka rejestratora bedzie wyposazona w dwa czytniki przypisane odpowiednio do
wejscia i wyjscia pracowniczego z obiektu. Czytelny wyswietlacz ma za zadanie prezentowaé
aktualny czas systemowy. Kazdy z punktéw bedzie podiaczony za posrednictwem sieci LAN do
serwera archiwizujgcego logi systemowe w trybie online.

W chwili obecnej w patacu zainstalowane sa dwa czytniki RCP. Kazdy z nich ma mozliwos¢
zarejestrowania do 1000 kart pracownikow.

Czytnik obstuguje rejestracje wyjscia(OT), wejscia(IN) oraz wyjscia stuzbowego(OS) ( w
nowych czytnika dobrze byloby gdyby ten zakres rejestracji byt wigkszy).

Do czytnikdw dolaczona jest aplikacja Tango, ktéra pozwala na programowanie czytnikéw,
zbieranie odczytow oraz nawadnianie bazy kart pracownikow.

Czytniki przesytajg plik z odczytami na fizyczny komputer, ktory rdwniez znajduje si¢ w Palacu
BN.

Format zapisu pliku wedtug ustawien czytnikow nazywa si¢ Adam.

Ponizej przyktad pliku, ktéry w takiej postaci przetwarzany jest w naszym systemie kadrowo-
placowym — rozszerzenie pliku to *.bin:

01 005467001560 01/03/17 05:02 IN 0000000000 0000
01 005467000143 01/03/17 05:03 IN 0000000000 0000
01 005467001440 01/03/17 05:08 IN 0000000000 0000
01 005467000006 01/03/17 05:10 IN 0000000000 0000
01 005467001441 01/03/17 05:10 IN 0000000000 0000
01 005467000632 01/03/17 05:10 IN 0000000000 0000

01- Oznacza numer czytnika
005467001560 — oznacza numer karty pracownika
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01/03/17 - data odczytu
05:02 - godzina odczytu
IN (OT,0S) - rodzaj odczytu( w tym przypadku wejscie,wyjscie,wyjscie stuzbwe)

W projektowanym systemie RCP plik z odczytami w opisanym powyzej formacie bedzie
eksportowany do udostepnionego za pomoca protokolu SMB folderu wspotdzielonego
znajdujagcego sie¢ na stacji roboczej w pomieszczeniu shuzby ochrony. Nazwa folderu
wspoldzielonego, uprawnienia do folderu wspoldzielonego oraz adres IP stacji do ustalenia z
Zaktadatem Technologii Informatycznych. Stacja robocza stuzby ochrony podlaczona bedzie
kablem ethernetowym do sieci LAN.

19. SYSTEM TELEWIZJI DOZOROWEJ (STD)

19.1.0pis stanu istniejacego

Obecnie funkcjonujgcy system STD oparto o urzadzenia analogowe z zapisem cyfrowym na
dysku HDD rejestratora. Obserwacja systemu ogranicza si¢ do wybranych scen i pelni rolg
wspomagajaca prace stuzby ochrony. Dodatkowa funkcjonalnoscia systemu jest staly zapis w trybie
detekcji ruchu z poszczegdlnych punktow kamerowych. Podglad systemu w trybie online jest
dostepny dla pracownika monitoringu.

Realizacja projektu polega na calkowitym demontazu systemu wraz z towarzyszaca
infrastrukturg kablowg. Nowo zainstalowana struktura przewodowa bedzie umozliwia¢ ponowne
wykorzystanie i uruchomienie zdemontowanych urzadzen przy wykorzystaniu niezbednych
konwerterow dopasowujgcych parametry wejsciowe sygnatu analogowego z kamer do parametrow
zstosowanej skretki 6 kategorii. Docelowa wymiana na nowe urzadzenia (rejestratory, switche,
kamery etc.) nastapi w III etapie inwestycji. Dla tej czegsci zadania Wykonwca ponownie
zdemontuje cale wyposazenie i zainstaluje zaprojektowane urzadzenia pozwalajace na prace we
wskazanej funkcjonalnosci.

W ramach mozliwosci technicznych nalezy podtaczy¢ istniejaca infrastrukture (dotychczasowy
rejestrator DVR) do systemu SMS w celu uruchomienia podstawowych funkcjionalnosci tj: obstuga
systemu CCTV — odtwarzanie, zmiana trybu wyswietlania etc.

Szczegtotowa lokalizacja montazu poszczegolnych elementéw w etapie II zostanie uzgodniona z
Zamawiajacym w trakcie prac instalacyjnych.

19.2.Charakterystyka STD projektowanego

Swoim zasiegiem obejmuje wewnetrzng oraz zewngtrzng cze$¢ budynku. Czes¢ wewngtrzna
pokryta polem obserwacji w zakresie wejscia do budynku biblioteki, korytarzy czesci biurowych i
wystawowych, ciggéw komunikacyjnych, przestrzeni otwartych, wyj$¢ ewakuacyjnych oraz
przestrzeni strefy wystawienniczej. W zakresie zewnetrznym pole obserwacji kamer ogranicza si¢
do obserwacji elewacji na poziomie parteru z wejsciami od strony Placu Krasinskich, ulicy
Anielewicza oraz od strony ogrodu. System zewngtrzny dodatkowo pokrywa pobliskie otoczenie tj:.
obszar parkingu, bram wjazdowych, czgsci ogrodu oraz otoczenia bedacego w strefie przy
budynkowe;.

W systemie STD zaimplementowano funkcje detekcji ruchu umozliwiajagca dozorowanie
zewnetrznej elewacji budynkowej. Kazdorazowy ruch wykryty w okreslonym obszarze koreluje
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zdefiniowane z systemem integrujagcym zdarzenia w celu wczesnego wykrycia zewnetrznego
zagrozenia obiektu. Proponowany system musi uwzglednia¢ topologie systemu TCP/IP oparta o
technologi¢ HD z zapisem cyfrowym na dyskach typu HDD. Zgodnie z wytycznymi oraz realnymi
potrzebami uzytkownika czas przechowywania nagranich zdarzen okresla si¢ na minimalnie 30 dni.
Konfiguracja podstawowa systemu musi umozliwiaé operatorowi monitoringu nastgpujgce
funkcjonalnosci:

Przetaczanie miedzy punktami kamerowymi

Pojedyncze urzadzenie sluzace do zapisu obrazow ze wszystkich podigczonych do niego
kamer, umozliwia¢ powinno zainstalowanie wewnatrz urzadzenia dyskow twardych o
pojemnosci minimum 50 TB (zgodnie z ponizszym wyliczeniem) umieszczonych w
kieszeniach ,hot swap”, z mozliwoscig konfiguracji przestrzeni dyskowej przynajmniej w
formie RAID 5 lub RAID 6 oraz dodatkowo podlgczenie zewnetrznych macierzy dyskowych
rozszerzajacych obstugiwang pojemnos¢ dyskowa do 256 TB

Kazde urzadzenie powinno umozliwiaé zapis i zarzadzenie przynajmniej 128 kamerami
Algorytm kompresji i dekompresji (w przypadku H.264) powinien umozliwia¢ niezalezne
definiowanie parametrow pracy dla kazdego kanatlu (wejscia) wideo, z uwzglednieniem
ustawienia dtugosci struktury GOP lub czestosci wystepowania klatek bazowych; zagwarantuje
to dopasowanie do charakterystyki obserwowanej sceny i umozliwi doktadne definiowanie
parametrow przeplywnosci strumienia danych.

Przelgczanie zdefiniowanych multiwidokow

Tworzenie i kasowanie multiwiodokéw dla wlasnego profilu.

Podglad w czasie rzeczywistym

Podglad materiatu archiwalnego w catym zakresie

Definiowania filtréw przeszukiwania archiwow tj,: czas, detekcja, wybrany punkt(y)
kamerowe, wyszukiwanie po wskazanym obszarze nagranego materiatu etc.

Dla wybranych uzytkownikéw istnie¢ musi mozliwos¢ zdefiniowania niezaleznych ograniczen
co do podgladu na zywo i/lub odtwarzania pojedynczych kamer/grup kamer. Jednoczes$nie musi
istnie¢ mozliwo$¢ zdefiniowania maksymalnego wieku nagran, jaki przyshuguje
uzytkownikowi dla podgladu zarejestrowanego materiatu (np. ,,uzytkownik 1” moze otworzy¢
wylacznie materiat nie starszy niz 1 godzina)

Zabezpieczenie nagranego materiatu

Sterowanie kamerami PTZ.

2 3 ; Srednia llosé Srednia wielos¢
Rodzaj kamery llo=e Katckibigle wielosé zapisu klatek/bitrate2 zapisu 12 H

Zapis kl/sec. 1kl/s 12kli/s

i eraknpaiows bitrate kb/s GB/12h bitrate kb/s GB/12h
1080p

3 400 2,06 3072 15,82

4 | Zapis ciagty kl/sec. 12ki/s 12ki/s

5 :g;:;ra Otrolows bitrate kb/s GB/12h bitrate kb/s GB/12h
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6 4096 21,09 4096 21,09
7 | Zapis kl/sec. 5kl/s 10kl/s
8 | Kamera 360 st 6MP bitrate kb/s GB/12h bitrate kb/s GB/12h
9 2048 10,55 5120 26,37
M'?S'erna Catkowita
; R L5 : sredia JULE 5
Lp. Dobowa srednia wielko$¢ zapisu : b ilos¢ kamer wielos¢
wielkos¢ :
: zapisu
zapisu
1 GB/24h GB/30dni ilos¢ kamer TB/30dni
2 17,88 536, 87 45,57
3 GB/24h TB/30dni ilos¢ kamer TB/30dni
4 42,19 1,24 2 2,47
5 GB/24h GB/30dni ilo$¢ kamer TB/30dni
6 36,91 1,08 3 3,24
Wymagana minimalna przestrzen
7 g L 51,29 TB
zapisu

Tabela 17-1. Wielkos¢ zapisu

Wykonawca zobowigzany jest do opracowania bilansu przestrzeni dyskowej na potrzeby zapisu
obrazow z kamer STD i dopasowania pojemnosci dyskow do przyjetego czasu achiwizacji (30 dni)
i zastosowanych w trakcie realizacji urzadzen.

Jako$¢ obserwowanego i archiwizowanego materialu wizyjnego musi zapewnia¢ wymagana
obserwacje dla sklasyfikowanych scen tj.:

a. Elewacje zewngtrzng;

b. Wejscia gtdéwne i pomocnicze do obiektu;

c. Korytarze komunikacyjne;
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d. Przestrzen wystawiennicza stalg i czasowa;
e. Wejscia do poszczegdlnych stref administracyjnych i technicznych;
f. Magazyny zbiorow;

W ramach wskazanych scen dozorowania okresla si¢ odpowiednio cele i parametry dozorowania w
zakresie zalecanych minimalnych rozmiarow (osob) wyswietlanych na ekranach monitoréw
(wartosci procentowe) dla zastosowanych w projekcie kamer megapikselowych (kamery o
minimalnej rozdzielczosci HD -1080p);

Tabela 19-2. Tabela konfiguracji celu i parametréow obrazu.

Cel obserwacji Minimalny rozmiar | Typ sceny
Detekcja 10% a)

Obserwacja 10% a),e),d)
Rozpoznanie 20% c),d)
Identyfikacja 40% b), 1)

Inspekcja 150% a, b) kamery PTZ

Wymaga si¢ utrzymania parametrow okreslonych w normie obrazow na granicach scen
dozorowania tzn. podane wartosci muszg zostaé spetnione przy obserwacji dla maksymalnych
odlegtosci, jakie obserwuje kamera:

- dla punktow kamerowych wewngtrznych - §ciana przeciwlegta;
- dla punktow kamerowych zewnegtrznych - odlegltos¢ okreslona jako maksymalna odleglos¢
dozorowania spetniajaca zatozone cele.

CHARAKTERYSTYKA

W ramach projektu zastosowano kamery wyposazone w tryb dzien/noc z mechanicznym filtrem
dla nocnych scen. Filtr przetaczany zdalnie lub automatycznie dzigki sensorowi poziomu $wiatla
lub sterowany sygnalem wejsciowym. Kamery oferujg technologi¢ Intelligent Dynamic Noise
Reduction (iDNR) do redukeji szybkosci danych i wymagan pamigci przez usuwanie wplywu
szumu. Kamera zasilana przez Power over Ethernet (IEEE 802.3af) wyposazona w inteligentng
analize obrazu Intelligent Video Analysis (IVA ) oraz analize piksel po pikselu do automatycznej
kompensacji $wiatta wstecznego dla jasnych obszaréw w wysoko kontrastowej scenie bez
konieczno$ci definiowania okna lub obszaru. Punkt kamerowy zapewnia inteligentng auto
ekspozycje intelligent Auto Exposure (1AE) do zapewnienia czytelnosci wysoko kontrastowych
scen (ciemne obiekty na jasnym tle i odwrotnie) i umozliwia prace w stabo oswietlonych
otoczeniach. Kamera uzywa technologii intelligent Dynamic Noise Reduction (iDNR) do aktywnej
analizy zawartosci sceny i konsekwentnej redukcji wptywu szumoéw. Kamera pozwala na pelng
kontrole i konfiguracje przez sie¢ i jest zdolna do przechwycenia i przechowywania obrazow
uzywajac nastepujacych standardow kompresji: H.264 MP (Profil gtowny) M-JPEG. Kamera
powinna oferowa¢ dwukierunkowa komunikacje audio full duplex. Kamera musi posiadaé
mozliwo$¢ konfiguracji w celu analizowania maks. 8 réznych algorytmow réwnolegle sposréd
dostepnych analityk ponize;j:

- przekroczenia linii

- kierunkowo$¢ ruchu

- pozostawienia obiektu
- usunigcia obiektu

- podejrzane zachowanie
- wykrycie twarzy

- sabotaz
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- detekcja obiektu poruszajgcego si¢ w przeciwnym kierunku

Algorytm powinien mie¢ zaawansowane funkcje do kalibracji i monitorowania obiektu takie jak
np. format obrazu, kierunek, kolor, obszar obiektu, predkosc.

Doktadne lokalizacje kamer oraz sposob ich montazu Wykonawca uzgodni z Zamawiajacym.

KAMERY ZEWNETRZNE.

Kamery zewnetrzne nalezy umiesci¢ w ostonach hermetycznych o minimalnych parametrach
srodowiskowych dla klasy IV wedlug PN-EN 50132, IP 65 oraz IK 10 z podgrzewaniem
niezbednym dla pracy w ujemnych temperaturach. Specyfika kamer i ich parametry zapobiegaja
prze$wietleniu kamer w przypadku proby oslepienia. Funkcja WDR zapewnia dynamiczng zmiang
poziomu oS$wietlenia sceny obrazu w zaleznosci od punktowego .przeswietlenia” lub nie
doswietlenia. Kamery stacjonarne wyposazone sa w obiektywy z automatyczng przestong i
regulowang ogniskows, co umozliwia ustawienie kata widzenia kamery po jej instalacji.
Dodatkowo nalezy uwzgledni¢ zastosowanie trybu auto regulacji focus punktow kamerowych w
miejscach trudnodostepnych.

W celu zagwarantowania prawidtowej pracy kamer, Wykonawca zamontuje dodatkowe
o$wietlacze podczerwieni w przypadku gdyby sztuczne o$wietlenie nocne nie zapewnialo
minimalnych parametréw niezbednych do prawidlowego dziatania wybranego sprzetu.

KAMERY WEWNETRZNE/ZEWNETRZNE HEMISFERYCZNE

Kamery wytypowano z grupy kamer koputowych z katem obserwacji 360 stopni o minimalnych
rozdzielczosciach, co najmniej 5 Mipx. Kamera wyposazona w slot dodatkowej pamigci typu SD
niezbedny do realizacji funkcjonalnos$ci awaryjnego zapisu oraz funkcje Dziefi/Noc.

Konstrukcja kamery ma utrudnia¢ mozliwosé¢ celowej lub przypadkowej zmianie pola
obserwacji, co w przypadku niskiego stropu poziomu piwnicy jest kwestig nadrzgdna. Obserwacja
pobliskiego otoczenia ma zapewni¢ nadzér mozliwie najwigkszej przestrzeni wokolo punktu
obserwacyjnego, zapewniajac  jednoczesnie  peilng  obserwacj¢  kluczowych  punktéw
komunikacyjnych. Kamery zlokalizowane w zewnetrznej czgsci stropowej balkondéw nalezy
umiesci¢ w ostonach hermetycznych o parametrach srodowiskowych, co najmniej dla klasy IV
wedlug PN-EN 50132, IP 65 oraz IK 10 z opcjonalnym podgrzewaniem lub wlasciwg konstrukcja
niezbedng dla pracy w ujemnych temperaturach.

Wykonawca musi zapewni¢ zasilanie punktow kamerowych zgodne z ogdlna koncepcja
systemu STD (zasilanie PoE). W przypadku koniecznosci zastosowania grzatki nalezy dodatkowo
doprowadzié¢ przewdd zasilajacy. Doktadne rozmieszczenie punktéw kamerowych przedstawiono
na rysunku nr PAS-120-PW —IT- CCTV-SCH-04-Schemat, System Telewizji Dozorowe;.

KAMERY WEWNETRZNE.

Kamery znajdujace si¢ w obiekcie zaprojektowano w wersji z o§wietlaczami IR zapewniajac
dodatkowa skuteczno$¢ kamery w przypadku braku oswietlenia bytowego. Nalezy wykorzystaé
kamery kuliste w wersjach wandaloodpornych, co uniemozliwi celowe lub przypadkowe
przekrecenie kamery w celu zmiany jej pola widzenia.
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STANOWISKA PODGLADU TELEWIZJI DOZOROWEJ (POMIESZCZENIE
MONITORINGU)

W celu umozliwienia multi-obserwacji (np. przy pomocy dodatkowego pracownika ochrony)
stref objetych monitoringiem zastosowano cztery dodatkowe monitory wielkoformatowe (o
przekatnej minimum 40 cali) umieszczone w pomieszczeniu monitoringu na poziomie +2. Kazdy z
dwdch monitorow umozliwia wyswietlenie réznych konfiguracji obrazéw z kamer. Przetgczenie
widoku/6w wykonuje operator monitoringu przy pomocy gtownej aplikacji sterujacej. Operator
systemu STD ma mozliwo$¢é niezaleznego zdefiniowania wyswietlanego obrazu na kazdym z nich z
osobna. Pelna integralnos¢ systemu STD z aplikacja SMS musi umozliwia¢ dowolng integracje na
poziomie softwarowym np. przypisanie wyswietlania obrazéw z kamer lub uruchamiania presetéw
(kamery PTZ) dla danych przesytanych do integratora z pozostatych systemow.

Do obstugi systemu monitoringu wykorzystywane beda 2 stacje robocze. Do kazdej stacji
podtaczone beda po cztery monitory (2 wpomniane wczesniej o przekatnej minimum 40 cali i 2
umieszczone na biurku operatora o przekatnej minimum 24 cali).

System powinien obslugiwaé¢ dynamiczng transmisje strumieniowa, w celu optymalizacji
obcigzenia sieci, obnizenia wymagan dla dekompresji obrazu i zwigkszenia wydajnosci
wyswietlania na stacjach podgladowych. W tym celu rozdzielczo$¢ transmitowanych "na zywo"
obrazow powinna automatycznie dostosowywac si¢ do rozmiaru (rozdzielczosci) okien podgladu, w
ktorych wyswietlane sg obrazy z poszczegdlnych kamer na stacji podgladowej. Dopasowanie to
zalezne powinno by¢ od typu zastosowanej kamery, jednak system przy wspolpracy z wybranymi
kamerami umozliwia¢ powinien automatyczne dopasowanie minimum do rozdzielczosci: QCIF,
QVGA, VGA, SVGA, WXGA, 720p, 1080p, 3MPix, SMPix.

Uzytkownik powinien mie¢ mozliwo$¢ ustawiania takich parametrow, jak pozycja, rozmiar,
kolor tla oraz czcionki, przy pomocy, ktorych informacje te sg wyswietlane — funkcjonalnosé ta
umozliwi kilku uzytkownikom ustawienie wlasnych preferencji wyswietlanych obrazéw co podnosi
poziom identyfikacji zdarzen alarmowych.

Podglad alarmowy (wywolanie sceny po wystgpieniu alarmu) powinien umozliwiaé
wys$wietlenia pojedynczych obrazéw przed- i po-alarmowych oraz calych sekwencji obrazow w
petli, dla jednej lub wielu kamer.

Zarzadzanie zdarzeniami i alarmami powinno pozwala¢ na efektywng adaptacje reakcji systemu
na stany alarmowe oraz inne zdarzenia, zgodnie z wymaganiami uzytkownika. Reakcje systemu
powinny uwzglednia¢:

- Zdefiniowane przez uzytkownika dowolnego czasu trwania sekwencji wideo przed i po
wystapieniu alarmu;

- Parametry rejestracji (jakos¢ i przeptywnos¢) niezalezne (indywidualne) dla wszystkich kamer;

- Automatyczne wyswietlanie obrazéw alarmowych zdefiniowanych przez uzytkownika (na
zywo i/lub w trybie odtwarzania ) na predefiniowanych stacjach roboczych;

- Wysytanie informacji o alarmach lub zdarzeniach do zalogowanych uzytkownikéw,

- Ustawienie jednej lub wielu kamer PTZ w zaprogramowanej pozycji;

- Rozpoczecie tworzenia automatycznych kopii zapasowych przedefiniowanych sekwencji w
razie wystgpienia alarmu, badzZ innego zdarzenia;

- Wysylanie komunikatéw email do zdefiniowanych adresatow, rowniez z zalaczonymi obrazami
alarmowymi.

PRZESTRZEN ZAPISU.

Charakterystyka przestrzeni objetych STD pod katem wymagan dot. zapisu. W obiekcie
wyrozniamy nast¢pujace kategorie pomieszczen i przestrzeni, rdéznigeych si¢ stopniem ryzyka
zaistnienia niepozadanych zjawisk. Dla tych kategorii na bazie normy PN-EN 50132-7 oraz
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wewnetrznych wymogow dla Biblioteki Narodowej przekazanych przez Zamawiajacego w ramach
wymagan uzytkowych dobrano nastepujace parametry:

Wymagane predkosci rejestracji niezbgdne do prawidtowego odtworzenia zapisanego obrazu.
Zapisany obraz umozliwia rozpoznanie osob i ich identyfikacje w wybranych miejscach.

- Wejscia do budynku — rozpoznanie osob za pomoca kamer umieszczonych przy wejsciu.
Identyfikacja odbywa sie¢ w strefie wejsciowej - zapis z ciagla predkoscia minimum 5 kl./s
przez czas otwarcia obiektu dla odwiedzajacych (przyjeto 12 godzin. Pozostaty czas zapisu 3
kl./s).

- Kamery do identyfikacji zostaly tak ustawione, zeby rozpoznawany obiekt zajmowal, co
najmniej 60% wysokosci ekranu (dla rozdzielczosci 720p) 1 40% dla rozdzielczosci Full HD.

- Otoczenie budynku: 6 kl./s przez caty czas.

- Wjazdy na teren otaczajacy obiektu: zapis 12,5 kl./s przez cata dobe w trybie detekcji ruchu.

- Predkos$¢ rejestracji, rozdzielczo$¢ i jakos¢ powinna by¢ ustalana przez uzytkownika
niezaleznie od parametrow strumieni do podgladu "na zywo". Konfiguracja powinna
umozliwia¢ zmiane parametroOw rejestracji ,,w locie” (bez koniecznosci zmiany parametrow
kamery/kodera z aplikacji konfiguracyjnej — wczesniej predefiniowane parametry dla
rejestracji) dla kazdej kamery niezaleznie, w roznych trybach pracy: nagrywanie ciagle,
nagrywanie zgodnie z harmonogramem czasowym oraz nagrywanie pre-alarmowe i alarmowe
konfigurowane indywidualnie dla réznych typow zdarzen alarmowych

- W celu niekontrolowanej utraty obrazu oraz zgodnie z obowigzujacymi wymogami nie nalezy
stosowaé opcji wydluzenia czasu archiwizacji materiatu video w postaci zmiany ilosci klatek
juz zarejestrowanego materiatu — rozrzedzanie zapisu.

Szczegdlowe parametry zapisu obrazu (ilo$¢ klatek referencyjnych, wielkos¢ i typ baud rate, itp.)

nalezy uzgodni¢ z Zamawiajacym na etapie programowania STD.

Rejestracja sygnatow z kamer odbywata si¢ w sposob cyfrowy. Archiwizowany material jest
przetrzymywany na dyskach twardych znajdujacych si¢ w rejestratorze cyfrowym i na macierzach.
Glowny element magazynowy archiwum nagran umiejscowiono w pomieszczeniu serwerowni na
poziomie drugiego pigtra w szafie rack. Dostep do szafy posiadaja dedykowani pracownicy —
administrator systemow ochrony przebywajac w pomieszczeniu monitoringu (lub czasowo
obstugujacy system). Biorac pod uwage powyzsza charakterystyke i potrzeby obiektu nalezy
wyliczy¢ niezbedng przestrzen do zapisu dla minimum 30 dni przechowywania nagran. Do
wyliczen sugeruje sie wykorzystanie dedykowanego oprogramowania udostgpnionego przez
producenta na bazie kryteribw przytoczonych w normie EN 50132-7:2003 oraz wymogoéw
funkcjonalno-technicznych ~ Zamawiajgcego.  System  powinien udostgpnia¢  otwarte i
udokumentowane interfejsy komunikacyjne. Producent systemu na zadanie powinien bezplatnie
udostepnia¢ zestaw narzedzi programistycznych (z ang. Software Development Kit, SDK) oraz
bezplatne wsparcie programistow umozliwiajace stworzenie oprogramowania integrujacego z
innymi systemami.

PRZELACZNIK SIECIOWY

W systemie przewidziano zarzadzajace przelaczniki sieciowe, ktory zostaly zamontowane w
szafach wspoétdzielonych z infrastruktura IT na poziomach parteru oraz drugiego pigtra.
Przepustowo$¢ przelgcznika zapewnia wspolprace z serwerami i macierzami, ktére beda do niego
wpiete.

Podstawowe parametry techniczne:

- Przelacznik zarzadzajacy, warstwa 2
- przepustowos¢ gigabit do wszystkich portow,
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- nieblokowana architektura,

- 4 porty SFP dla polaczen swiattowodowych.

- 24 porty,

- Przepustowos¢ 96 Gb/s,

- Zarzadzany, protokoty SNMP, RMON, CLI
Szczegbétowe wymagania pokazuje ponizsza tabela:

Tabela 19-3. Szczegétowe wymagania dla przetacznika sieciowego

. IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab,IEEE 802.3z,
Standardy sieciowe

IEEE 802.3x
Interfejsy fizyczne 24 x RJ-45 10BASE-T, 100BASE-TX, oraz 1000BASE-T
SFP 4 x Small form factor pluggable
Port konsoli 1 x RS232

Zarzadzanie za pomoca 1 IP do 48 przetacznikow
Metoda przekazywania ramek |Store-and-forward

Opdznienie przetgcznika 20 us dla 64-bajtowej ramki

Pamied systemowa 128MB

Bufor 0,75 MB

Pamie¢ flash 32MB

Wielkos¢ bazy MAC 8000

Ilos¢ VLAN 1024

Ilo$¢ trunk 64

Ilos¢ kolejek 8

Ilos$¢ statycznych tras 32

Ilo$¢ routowanych VLAN 32

Ilo$¢ wpisow ARPs 480

Ilo$¢ regut ACL 224

Ramki Jumbo do 9k

Emisja hatasu do 38.6dB

Emisja cieplna 131.439 BTU

Fiteste)s idyikownika gé{ do 5 sesji, web z SSL / TLS, do 5 polaczen Telnet

Diody LED prekos¢, aktywnos¢, polaczenie, zasilanie, wentylator,
RPS

Temperatura pracy 0-55st. C

19.3.Zasilanie kamer.

Punkty kamerowe zamontowane we wskazanych na rysunkach puntach zasilono
bezposrednio napieciem 48 VAC z przetacznika sieciowego typu PoE, z dodatkowymi obwodami w
przypadku zastosowania grzalek. Scentralizowane zasilanie podiagczono do istniejgcych
bezpiecznikéw dedykowanych dla systemu STD w szafie energetycznej zgodnie z wymogami.
Trasowanie wykonano uwzgledniajgc konstrukcje budynku oraz zapewniajgc bezkolizyjnos¢ z
innymi instalacjami. Wskazana trasa jest przejrzysta, prosta i dostepna do prawidtowej konserwacji
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i remontow. Przy trasowaniu ciggéw instalacji uniknieto duzej liczby skrzyzowan i zblizen z
ciggami instalacji elektromagnetycznych i innymi instalacjami.

19.4.Funkcjonalnos¢

System telewizji dozorowej zostanie podiaczony do aplikacji integrujacej typu SMS.
Wygenerowane z systemu informacje alarmowe i techniczne beda zwizualizowane na mapie klienta
PC w celu szybkiej oceny zdarzenie prowadzonej przez personel stanowiska monitoringu.
Konfiguracja systemu musi zapewni¢ uzytkownikowi zwizualizowanie i interakcj¢ systemu SMS
dla wykrycia ruchu w przestrzeni zewnetrznej elewacji:

- W postaci wyswietlenia obrazu z kamery wywolujacej wskazane zdarzenie;
- Powstania sygnalizacji dzwiekowej (sygnalizacja dzwigkowa na komputerze klienta SMS)
- Ustawienia w zdefiniowany preset najblizszej kamery PTZ (obserwacja inspekcyjna auto/
manual)
oraz powinien zapewni¢ w ramach przyszlej opcjonalnej rekonfiguracji systemu prowadzenie
automatycznej dokumentacji nagran w powigzaniu z zeskanowanymi kodami kreskowymi lub
znacznikami RFID w celu zabezpieczenia np. zbiorow ksigzkowych. Kazde wydanie ksigzki
czytelnikowi po zeskanowaniu kodu kreskowego lub znacznika RFID musi umozliwiaé
automatyczng rejestracje obrazu i pdzniejsza mozliwos¢ przywotania tego zdarzenia np. po
stwierdzeniu uszkodzenia ksigzki lub zaginiecia wystarczy wprowadzi¢ kod kreskowy,
aby natychmiast otrzymac przeglad wszystkich powigzanych obrazow zkamer. Dzigki takiej
funkcjonalnosci Wtasciciel bedzie mogt wyeksportowaé material dowodowy i ustali¢ ostatnia
osobe, ktora miata dostgp do ksigzki lub elementu objetego funkcjonalnoscia zwigzang z kodami
kreskowymi. Dla skutecznego wykorzystania wskazanej praktycznosci rejestratora skanowanie
kodow powinno odbywaé sie w strefie wydawania zbioréw Czytelnikowi jak i w strefie
magazynowania w celu uzyskania pelnej dokumentacji wizyjnej. Dzigki pelnej integracji obrazow
CCTV ze znacznikami zbioréw wyszukiwanie konkretnej ksigzki nie sprawia najmniejszych
trudnosci. Wszystkie dane znajduja si¢ w jednym miejscu systemu, co znaczaco ulatwia ustalenie
powoddéw wystgpienia ew. nieprawidlowosci.

19.5.Zapotrzebowanie mocy

Tabela 19-4. Zapotrzebowanie pragdowe dla systemu CCTV

Moc Maksymalna
ip. Rodzaj urzadzen szt. moc calkowita
W) W)

1 Rejestrator cyfrowy 410 1 410

p Switch sieci szkieletowej 380 1 380

3 Switch 1 380 1 380

4 Switch 2 380 1 380

5 Switch 3,4 380 2 760

6 Switch 5,6 380 2 760

Grzatki do zewnetrznych punktéw
7 kamerowych 5 10 250
8 Zapotrzebowanie catkowite (W) 3320
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Tabela 19-5. Zapotrzebowanie pragdowe dla stanowiska integratora

; Moc Maksymalna
Lp. Rodzaj urzadzen Szt. moc  catkowita
' W) W)
1 Stanowisko PC 600 1 600
2 Monitor LCD/LED 50 4 200
Zapas na opcjonalne dodatkowe
3 wyposazenie 500 1 500
4 Zapotrzebowanie catkowite (W) 1300

Wykonawca zobowigzany jest do opracowania bilansu energetycznego STD i dopasowania
pojemnosci akumulatoréw do przyjetego czasu podtrzymania i zastosowanych w trakcie
realizacji instalowanych urzadzen.

20.INTEGRATOR SYSTEMOW (SMS)

20.1.Zalozenia ogolne

Dla potrzeb ujednolicenia interfejsu obstugi, prezentacji zbiorczych informacji i szybkiej
migracji zdarzen pomiedzy systemami bezpieczenstwa projektuje si¢ podigczenie systemow
ochrony technicznej do platformy SMS opartej o otwarte rozwigzanie softwarowe typu Security
Management System. Jest to platforma pozwalajgca na wszechstronne, wydajne, tatwe w uzyciu
zarzadzanie bezpieczenstwem, ktére mozna tatwo zintegrowaé z infrastrukturg IT. Projektowana
platforma zapewnia integracje¢ aplikacji bezpieczenstwa i ujednolicenia systemow bezpieczenstwa,
w tym systemu sygnalizacji wlamania i napadu, kontroli dostepu, telewizji dozorowej. Wszystko w
ramach jednej platformy zarzadzania bezpieczenstwem bez konieczno$ci polgczen sprzetowych.
Wykonawca systemu SSWiN musi udostepni¢ przez interfejs TCP/IP wszystkie sygnaly potrzebne
do prawidlowej integracji lub innym alternatywnym medium.

Projekt dopuszcza wykorzystanie dowolnego rozwigzania wykorzystujagcego wskazane
ponizej funkcjonalno$ci zapewniajgc jednoczesnie przesytanie wszystkich sygnaldw i korelacji pod
katem zapewnienia pelnej zgodnosci ze wskazanymi normami dla poszczego6lnych systemow.

20.2.Zakres integracji sprzetowe;j.

Integracja z wykorzystaniem interfejsu TCP/IP — pelen dostep do sygnatow generowanych
przez systemy.

20.3.Zalecenia dla integracji z systemami bezpieczenstwa.

- Sygnal alarmowy (napad, wlamanie, sabotaz) - Przywotanie obrazu z najblizszych kamer w
strefie alarmowej;

- Opcjonalnie zazbrojenie strefy alarmowej powoduje blokade czytnikéw dostgpowych systemu
kontroli dostepu realizujacych funkcje przejscia do tej strefy;

- Alarm ze strefy w zalezno$ci od miejsca jego powstania, powoduje wyswietlenie komunikatu
dla obstugi o koniecznych do przeprowadzenia czynnosciach zgodnie z ustalona procedurs.
Komunikat alarmu musi zosta¢ potwierdzony przez operatora;
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20.4.Zalecenia dla wykonania wizualizacji.

- Wizualizowanie stanow alarmowych wszystkich detektorow w tym alarm, sabotaz;

- Wizualizowanie stanow alarmowych ze stref;

- Wizualizowane stanéw zazbrojenia i rozbrojenia stref;

- Wizualizowane sygnatow technicznych: awarii zasilaczy, detektoréw oraz charakterystycznych
punktow infrastruktury integralnej np.: brak zasilania switchy, urzadzen gablot etc.

- Stan komunikacji z centralg alarmowa, kontroli dostepu oraz systemem monitoringu;

20.5.0go6lne zalecenia montazowe systemow bezpieczenstwa

20.5.1.Prowadzenie instalacji

Wszystkie trasy kablowe znajdujace si¢ poza gtownym dedykowanym do instalacji zabezpieczen
szachtem kablowym (koryta podlogowe, ciggi komunikacyjne miedzy stropowe etc.) nalezy
uktada¢ w ostonach PCV podtynkowo. Zastosowane materialy muszg uwzgledni¢ mozliwos¢
potozenia nowego i miar¢ mozliwosci dotozenia dodatkowego okablowania w trasach kablowych
przewidzianych do podzniejszych modyfikacji np. okablowanie kamer hemisferycznych
zewnetrznych — drzwi gldwne (centralne) od strony parku i ul Plac Krasinskich. Wymaga si¢
zastosowanie rurek typu RHDPE z powloka poslizgowa lub innego nie gorszego, alternatywnego
rozwigzania bazujac na dostepnych technicznych mozliwosciach utozenia okablowania np.
wdmuchiwanie przewodoéw oraz stosowania minimalnych promieni skretow.  Wszystkie trasy
muszg by¢é wykonane w sposob estetyczny i umozliwiajacy wykonanie prac naprawczych. Nie
dopuszcza si¢ trasowania bruzd w naroznikach pomieszczen oraz w bezposrednio w miejscach
ozdobnych (wskazanych, jako elementy wystroju ,,muzealnego”). Wszystkie przewierty, miejsca
montazu wyposazenia systemOéw bezpieczenstwa oraz wskazane trasy kablowe na etapie
wykonawezym musza uzyska¢ akceptacj¢ konserwatora. W ramach ogo6lnych wytycznych
rekomenduje si¢ prowadzenie tras oraz montazu elementow o charakterze niezaktocajacym
wystroju obiektu.

Roboty podstawowe: montaz instalacji i urzadzen nalezy wykona¢ nizej wymienione prace z
zachowaniem podanych zalecen:

- Na styku (skrzyzowania i zblizenia) z innymi instalacjami nalezy stosowaé odcinki rurek lub
inne przektadki izolacyjne.

- Nalezy koordynowaé przebieg tras kabli danej instalacji oraz innych instalacji i zachowac
nast¢pujace minimalne odstepy rownolegtych linii kablowych:
e 20 cm od przewodow energetycznych przy braku przegrody,
e 5cm od przewodow energetycznych zastosowaniu przegrody stalowej (np. korytka),
e 30 cm od opraw o$wietleniowych typu ,.swietlowka™,
e 100 cm od transformatoréw i silnikdw zgodnie z normg PN-EN 50174-2:2010.

- Nie wykonywa¢ zadnych polaczen przewodow poza tymi, ktére wskazuje projekt.

- Minimalny promien gi¢cia wg okreslenia producenta lub co najmniej 8-krotna $rednicy kabla.

- Nie wolno wykonywaé nadmiarowych polaczen przewodow.

UWAGA:
Wskazane na planach instalacji lokalizacje elementow systemu mogg ulec zmianie na skutek:
- Wprowadzenia zmian architektonicznych;

- Zmian ustawienia wyposazenia;
- Zmian przeznaczenia pomieszczenia.
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W tym zakresie dopuszcza si¢ indywidualne ,,maskowanie™ urzadzen za pomoca malowania
poszczegolnych detektordw, czujnikow czy tez obuddéw kamer.

W zakresie zabezpieczenia pozostatych elementéw infrastruktury wyposazenia technicznego
obiektu zaleca si¢ zabezpieczenia szachtéw technicznych oraz wlazu zewnetrznego czujnikami
otwarcia (kontaktronami). Element zewnetrzny sygnalizujgcy otwarcie studzienki teletechnicznej
nalezy wykona¢ w charakterystyce odseparowania galwanicznego dla pozostatej czesci systemow
ochrony technicznej lub przy pomocy niezaleznego systemu detekcyjnego typu dodatkowa
podcentrala alarmowa. Infrastruktura sieciowa w zakresie sieci Security (punkty BPD) powinna by¢
zabezpieczona czujnikami sygnalizujgcymi otwarcie szafy rack dla kazdego ruchomego skrzydta tj.
nalezy zabezpieczy¢ czujnikami kontaktronowymi kazdg z szafek rack czujnikiem sygnalizujgcym
otwarcie kazdego ruchomego skrzydta.

Przejscia przez $ciany i stropy powinny spetniaja nastepujace wymagania:

- wszystkie przejScia obwodow instalacji elektrycznych przez $ciany, stropy itp. sg chronione
przed uszkodzeniami,

- przejscia wykonanaé¢ w przepustach rurowych,

- przejscia pomigdzy pomieszczeniami o réznych atmosferach wykonywac¢ w sposob szczelny,
zapewniajacy nie przedostawanie si¢ wyziewow,

- przejscia pomigdzy strefami pozarowymi zabezpieczy¢ ochrong bierng. Przepusty instalacyjne
w elementach oddzielania przeciwpozarowego powinny mie¢ odporno$¢ ogniowa (EI)
wymagang dla tych elementow.

- Sprzet i osprzet instalacyjny nalezy mocowaé do podloza w sposéb trwaly zapewniajacy
mocne i bezpieczne jego osadzenie.

20.5.2.Zabezpieczenie antysabotazowe

Wszystkie urzadzenia, puszki polaczeniowe, przewody systemu alarmowego nalezy
zabezpieczy¢ antysabotazowo tzn., ze kazda proba rozkrecenia obudowy dowolnego urzadzenia lub
przeciecia przewodu powinna natychmiast wywolaé alarm sabotazowy bez wzgledu na to, czy
system jest wlaczony w dozdr czy nie. Zaleca si¢ wykonywanie minimalnej i niezbednej ilosci
puszek laczeniowych bazujac na lgczeniach wykonywanych wewnatrz samych urzadzen np.
laczenie magistrali sygnatowych wewnatrz czujnikow adresowalnych.

20.5.3.Wykonanie okablowania systemu

Do wykonania instalacji projektuje si¢ nastepujace typy przewodow w wersji bezhalogenowe;j:
- przewdd YSTY 2x2x0.8 — magistralny,
- przewdd UTP 4x2x0,5 kat. 6 — linii dozorowych konwencjonalnych i cyfrowych,
- kabel UTP kat.6 — ziemny, zelowany — linii dozorowych konwencjonalnych dla urzadzen
montowanych na zewnatrz,
- przewod NHXH 3x1,5 — zasilanie 230V

W ramach prac zwigzanych z okablowaniem systemu zaréwno po stronie zasilajacej jak i po
stronie sygnatowej nalezy uwzgledni¢ odpowiednie przekroje przewoddéw majgc na uwadze spadki
napie¢ oraz wymagane parametry impedancyjne. Pod uwage nalezy wzigé realng dlugosé
przewodow (petli magistralowych urzadzen adresowalnych, elementéw analogowych (klasyczne
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kontaktrony, czujnik, detektory oraz sygnalizatory) oraz dlugosci krytyczne w zakresie urzadzen IP
nie dopuszczajge do spadku ponizej zalecanej przez producenta wartosci i obowiazujgcych norm.

Przewody nalezy uklada¢ w strefach miedzy stropowych w wyznaczonych trasach koryt
kablowych przeznaczonych dla instalacji bezpieczenstwa.

Ze wzgledu na prowadzenie prac w dzialajacym i wykonczonym obiekcie dokltadng trase i
sposob wykonania nalezy ustala¢ w trakcie realizacji. Wykonanie okablowania i montaz urzadzen
musi zosta¢é wykonany w sposdb estetyczny. Wszystkie elementy systemu nalezy zamontowac i
potaczy¢ zgodnie z DTR-kami urzadzen.

Zasilanie podstawowe

Dla poszczegdlnych systemow zostang przewidziane osobne uklady zasilajace 230V/50Hz
okreslone w projekcie elektrycznym. Kazdy z nich bedzie zabezpieczony pod katem
przeciwzwarciowym oraz przeciw porazeniowym. W ramach projektu systemu zabezpieczen
wskazuje si¢ podigczenie systemu do dedykowanego obwodu odpowiednim przewodem
zasilajacym tor zasilania podstawowego.

20.5.4.Prowadzenie okablowania systemowego pod tynkiem

Rury RHDPE podtynkowo (poza gtéwna trasa koryt/kanatow metalowych) dla kabli instalacji
teletechnicznych i elektrycznych nalezy wykonaé¢ majac na uwadze zapewnienie odpowiedniego
promienia zgiecia kabli nie mniejszego niz okreslony przez ich producenta (zgodnie z kartg
katalogowg ) przewidzianego do stosowania kabla. Koniecznym jest takze unikanie wszelkich
zblizen do instalacji energetycznych. Powinny by¢ zachowane minimalne odst¢py okreslone dla
danego typu instalacji w odpowiednich normach.

20.5.5.Inne zalecenia

Stosowanie rur kablowych wraz z preinstalowang linka zaciggowsg (tzw. ,,pilot™).

Ciagi instalacji teletechnicznych nalezy umieszczac¢ ponizej instalacji elektroenergetycznych.

Po weciggnieciu kabli wszelkie przepusty rurowe, a zwlaszcza przepusty przez stropy i $ciany na
granicach stref pozarowych, powinny by¢ uszczelnione przy uzyciu certyfikowanych materialow
np. mas ogniochronnych peczniejacych pod wpltywem temperatury, przegréd ogniochronnych (w
pionach dla umozliwienia rozbudowy wiazek kabli), zapraw ogniochronnych, oston
ogniochronnych, bloczkéw ogniochronnych, poduszek ogniochronnych (przeznaczonych do
wtornej zabudowy, np. po rozbudowie wigzki kabli) itp.

Sukcesywnie po utozeniu okablowania nalezy odtworzy¢ stan sprzed wykonywania robot.

20.5.6.Ukladanie kabli

Parametry transmisyjne kabli symetrycznych (UTP, YTKSY) sa osiagnigte poprzez zachowanie
odpowiednich separacji i uktadu pomigdzy poszczegdlnymi parami w tych kablach. Dlatego dla
niezmiennego zachowania tych parametrow istotne jest restrykcyjne przestrzeganie ponizszych
regut instalacyjnych:

Nalezy wystrzega¢ sie nadmiernego $ciskania kabli (np. podczas upinania opaskami kablowymi
w wigzki), deptania po kablach utozonych na podlodze oraz zalamywania kabli na elementach
konstrukcji kanalow kablowych itp.. Przy odwijaniu kabla z bgbna badz wyciaganiu kabla z
pudetka nie nalezy przekracza¢ maksymalnej sily ciagnigcia oraz zwraca¢ uwage na to, by na kablu
nie tworzyly sie wezly ani suply. Przy prowadzeniu kabli w kanatach kablowych nalezy rézne
rodzaje kabli uklada¢ w oddzielnych przegrodach kanatu. Trasujac i rowkujac okablowanie poza
gtownymi szachtami kablowymi nalezy uwzgledni¢ trasy bazujac na minimalizacji wykonywanych
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zniszczen wystrzegajac si¢ wykonywania przewiertéw, rowkowania w poblizu elementéw wystroju
obiektu. Przed przystgpieniem do wlasciwego uktadania tras kablowych i kabli wykonawca wykona
wstepny plan tras i uzyska zezwolenie na wykonanie przewiertow, nawiertdéw, przepustow i
rowkowania w architekturze budynku. Podstawa do planowania tras bedzie w miar¢ mozliwosci
utrzymanie kolejnosci (adresowania) elementow wskazanych na rzutach i rysunkach technicznych.
Dopuszcza si¢ zmiany w konfiguracji tras pod warunkiem utrzymania parametréw technicznych i
granicznych instalacji przewodowej (dtugosci graniczne).

Koncowe odcinki tras kablowych i podejscia do odbiornikow prowadzié¢ podtynkowo w $cianach
z uzyciem gladkosciennych rur elektroinstalacyjnych RHDPE.

W pomieszczeniach ze zdobieniami kable 1 przewody prowadzi¢ w przestrzeni tla i w sposob jak
najmniej ingerujacy w dekoracyjne wykonczenie pomieszczen. Wszelkie uszkodzenia nalezy
odtworzy¢.

20.5.7. Uziemienie i ekranowanie

Podstawowym celem uziemienia jest zapewnienie bezpieczenstwa, czyli ograniczenie
mozliwosci dotyku i zapewnienie Sciezki powrotnej w przypadku uszkodzenia uziemienia, a takze
zapewnienie ochrony EMC: zerowego potencjalu odniesienia i wyrOwnania napigé, efektu
ekranowania. W celu uzyskania najlepszych rezultatow, system uziemiajagcy powinien by¢
polaczony w trzech wymiarach, w szczegdlnosci w przypadku wielokondygnacyjnych budynkéw
wyposazonych w sieciowy system przesylania danych. Nalezy pami¢taé, ze jednym z najwiekszych
niebezpieczenstw jest indukowanie si¢ przepieciowych pél magnetycznych w petlach zwarciowych
do ziemi. Pole przepigciowe jest gtownie poziome i indukuje najgorsze blgdzace napigcia w
pionowych petlach.

W przypadku instalacji systeméw ekranowanych nalezy zastosowa¢ si¢ do nastepujacych
wskazowek:
- wszystkie elementy systemu muszg by¢ ekranowane i pochodzi¢ od jednego producenta,
- gwarantuje to niskg impedancj¢ przejscia,
- podiaczenie ekrané6w kabli musi gwarantowac ciagtos¢ 1 skutecznosé ekranu,
- ekran musi by¢ ciggly na caltym odcinku kabla, nie wolno przerywaé ekranu,
- nalezy zwrdci¢ szczegdlng uwage na montaz elementow polaczeniowych. Kontakt ekranu
powinien wystepowaé¢ na calym obwodzie, potgczenie do ziemi powinno by¢ wykonane w
sposob trwaly i gwarantujacy ciggtosé.

Wymaga si¢ w przypadku urzadzen zewngtrznych (kamery STD) zastosowania zabezpieczen
przeciwprzepieciowych zabezpieczajacych elementy infrastruktury przed wyladowaniami
elektrostatycznymi w formie adekwatnej do proponowanego rozwigzania (tor transmisji sygnatu,
zasilanie PoE, zasilanie grzatek 230 V/12 V). Instalacja musi posiada¢ zabezpieczenie kazdej linii
zewngetrznej osobnym uktadem zabezpieczajacym dany tor kablowy zgodnie z normami oraz
stosowang praktyka.

20.5.8.Préby montazowe

Zakres nadzoru préb i pomiaréw nad robotami elektrycznymi powinien by¢ wykonywany
zgodnie ze szczegdtami podanymi w niniejszej specyfikacji oraz z ogdélnymi Warunkami
Technicznymi Wykonania i Odbioru Robét Budowlanych. Zakres podstawowych prob obejmuje:

- pomiary transmisyjne dedykowane dla okreslonych kabli teletechnicznych;

- pomiary elektryczne gniazd zasilajgcych urzadzenia teletechniczne;

- proby zadziatania wylacznikdéw réznicowopradowych urzadzen teletechnicznych;
- pomiary instalacji wyréwnaczej, uziemiajacej i odgromowe;j.

Pomiary powinny by¢ zakonczone protokotem i zawiera¢:
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a) miejsce wykonania pomiarow,

b) date wykonania,

¢) rodzaj, typ i numer miernika, data waznosci kalibracji

d) zakres pomiarow, wyszczegolnienie odcinkow pomiarowych

e) wyniki pomiaréw poddane analizie,

f) ocene stanu instalacji oraz informacje, ktére wedtug Wykonawcy mogg mie¢ znaczenie w
ocenie stanu faktycznego.

20.5.9. CzynnoSci i prace odbiorowe

Odbior instalacji nalezy przeprowadzi¢ po 3 tygodniach pracy probnej systemu alarmowego.

Przy odbiorze systemu nalezy przeprowadzié¢ badania mechaniczne i elektryczne, w szczegdlnosci:

Sprawdzenie (oglgdziny) materialdw w zakresie zgodnosci z obowigzujacymi przepisami i

Projektem Wykonawczym;

Sprawdzenie wykonania systemow SSWiN w zakresie zgodnosci z Projektem Wykonawczym,

ze szczegblnym uwzglednieniem:

e Wykonania potgczen;

e Zamocowania urzadzen i osprzetu;

e Zainstalowania wlasciwych elementow;

e Préby okablowania na przerwy i zwarcia migdzy zytami danego kabla;

Sprawdzenie protokotow pomiarowych

e Sprawdzenie czy system alarmowy jest w stanie gotowosci do pracy;

e Sprawdzenie poprawno$ci dzialania wszystkich elementéw, tacznie z urzadzeniami
uruchamianymi r¢cznie (czujniki alarmowe, przyciski napadowe, styki sabotazowe itp.);

e Sprawdzenie zgodnos$ci z wymaganiami wszystkich potaczen gigtkich;

e Sprawdzenie poprawnosci dzialania central alarmowych, serwerdw, rejestratorow,
moduldw rozszerzen, zasilaczy;

e Sprawdzenie poprawnos$ci dziatania kazdego elementu;

e Sprawdzenie czy system a jest w stanie gotowosci do pracy.

Przed przekazaniem instalacji do odbioru, Wykonawca zobowigzany jest dostarczy¢

Inwestorowi dokumentacje powykonawczg zawierajaca:

a) Zaktualizowany projekt wykonawczy z naniesionymi zmianami powstalymi w czasie
montazu oraz uzgodnieniami roboczymi dotyczacymi zmian;

b) Kopie konfiguracji systemow na nosniku elektronicznym np. CD,DVD uniemozliwiajacym
przypadkowe skasowanie danych i utrat¢ kopii zapasowych wszystkich ustawien systemow;

¢) Protokoly z pomontazowych préb i testow;

d) Protokoly pomiarowe;

e) Protokoly odbioréw czesciowych;

f) Certyfikaty zainstalowanych urzadzen;

g) Niezbedne poswiadczenia zgodnosci na wszystkie urzadzenia i podsystemy oraz produkt
jako jednolita struktura security;

h) Protokoty ze szkolenia obstugi;

1) Wypelniong ksigzke eksploatacji systemu.
Odbiorowi podlega¢ bedzie rowniez estetyka wykonania prac.
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20.5.10. Szkolenie

Przedstawiciel Wykonawcy przeszkoli personel w zakresie budowy urzadzen, ich pracy,
ustawienia wszystkich elementéw sterowania, bezpieczenstwa i kontroli, przekaze on rowniez
wszelkie informacje niezbedne dla zapewnienia bezawaryjnej pracy i codziennej obstugi instalacji.
Wykonawca przekaze rowniez materialy szkoleniowe, ktorych zakres zostanie uzgodniony z
Zamawiajacym.

Szkolenie musi obejmowac:

- konfiguracje systemu,

- obstluge systemu,

- programowanie danych uzytkownika (dodawanie, usuwanie, zmian¢ uprawnien),
- obsluge alarmow.

- generowanie raportow

- programowanie zmian systemu

Po zakonczeniu szkolen Wykonawca zobowigzany jest przekaza¢ kompletne instrukcje obstugi i
konserwacji dla wszystkich instalacji oraz wystawi¢ zaswiadczenia o ukonczeniu szkolenia dla osob
W nim uczestniczacych.

20.5.11. Eksploatacja i konserwacja systemu.

Zgodnie z dobra praktykg oraz wymogami dotyczacymi obstugi systeméw ochrony nalezy
wykonywa¢é okresowe przeglady dziatania elementéw systemu. Czyszczenie elementow optycznych
kamer i obudow jest zalecane, co 3 miesigce dla kamer wewnetrznych oraz zewnetrznych. System
nalezy okresowo poddawac konserwacji, zgodnie z harmonogramem dostarczonym przez dostawcg.
Przed przystgpieniem do zabiegdéw konserwacyjnych nalezy sprawdzi¢ kalibracje urzadzen
pomiarowych. Jezeli podczas konserwacji musza by¢ przeprowadzone badania okresowe,
informacja o tym fakcie powinna by¢ zapisana w harmonogramie. W czasie trwania zabiegéw
konserwacyjnych powinien by¢ zapewniony dostep do odpowiednich czgsci zamiennych po to, aby
mozliwe bylo przeprowadzenie niezbednych napraw. Wyniki testéw okresowych nalezy
rejestrowac. Konserwacja 1 testowanie powinny by¢ wykonywane wylacznie przez
wykwalifikowany personel. v

21.UWAGI KONCOWE

Wykonawca w ramach niniejszego zakresu robot wykona wszystkie prace nieopisane w tym
dokumencie, a ktore sg niezbedne do prawidlowego zakonczenia robdt oraz te, ktore ze wzgledu na
swoja wiedze fachowag uzna za stosowne po wczesniejszym uzgodnieniu z projektantem i
Zamawiajacym. Wszystkie prace wykonywane w zakresie nowo dostarczonych elementéw musza
by¢ wykonywane prze gwaranta lub osoby przez niego wyznaczone;j.

Zgodnie ogdlnie przyjetymi zasadami i powszechnie stosowang praktyka:

e Instalacje nalezy wykona¢ zgodnie z obowigzujacymi normami, przepisami i zasadami wiedzy
techniczne;;

Instalacja powinna pozostawac pod stalym nadzorem firmy prowadzacej konserwacje;

e Firma wykonujgca instalacje i/lub prowadzaca serwis pogwarancyjny dokona przeszkolenia
personelu Uzytkownika w zakresie obstugi instalacji oraz opracuje instrukcje postepowania w
przypadkach wystgpienia alarmow. Instrukcje te powinny by¢ wywieszone w punkcie nadzoru;

e Wykonawca jest zobowigzany do kompletnego wykonania instalacji i zapewnienia jej peinej
funkcjonalnosci poprzez zastosowanie koniecznych materiatow i urzadzen;
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e Koncowe odcinki tras kablowych i podejscia do odbiornikéw prowadzi¢ podtynkowo w
$cianach z uzyciem gtadkosciennych rur elektroinstalacyjnych RHDPE.

e W pomieszczeniach ze zdobieniami kable i przewody prowadzi¢ w przestrzeni tla i w sposob
jak najmniej ingerujacy w dekoracyjne wykonczenie pomieszczen. Wszelkie uszkodzenia
nalezy odtworzy¢.

e Wykonawca zobowigzany jest do takiego zaprogramowania systemu, aby wykorzystaé
wszystkie mozliwosci, ktére daje proponowana platforma sprzetowa i programowa. Wszystkie
prace nalezy prowadzi¢ w $cistej wspodtpracy i wg wytycznych Inwestora;

e Wszelkie nazwy wlasne produktow i materiatlow przywolane w projekcie, stuza okresleniu
pozadanego standardu wykonania i okresleniu wlasciwosci oraz wymogoéw technicznych
zalozonych w dokumentacji technicznej dla danych rozwigzan;

e W przypadku, gdy Wykonawca zastosuje urzadzenia niezgodne z wymaganiami bedzie
obcigzony kosztami demontazu, zakupu i montazu urzgdzen spelniajgcych wymagania
niniejszej dokumentacji;

e Rysunki i cze$¢ opisowa sg dokumentacjami wzajemnie uzupelniajgcymi sie. Wszystkie
watpliwosci nalezy rozstrzygnaé na korzy$¢ Zamawiajacego;

e Wszystkie wykonywane prace oraz proponowane materialy winny odpowiada¢ Polskim
Normom i posiada¢ stosowng deklaracj¢ zgodnosci lub posiadaé znak CE i deklaracje zgodnosci
z normami zharmonizowanymi oraz posiada¢ niezbedne atesty tak aby spetnia¢ obowigzujace
przepisy;

e Niezaleznie od doktadnosci i precyzji dokumentéw otrzymanych od Inwestora, definiujacych
ustuge do wykonania, Wykonawca zobowigzany jest do uzyskania dobrego rezultatu
koncowego. W zwigzku z tym wykonane instalacje muszg zapewni¢ utrzymanie zalozonych
parametrow technicznych. W przypadku rozbieznosci, Wykonawca winien wyjasni¢ z
Inwestorem, ktory jako jedyny jest upowazniony do wprowadzenia zmian;

e Wszystkie instalacje kablowe przechodzace przez przegrody p.poz. muszg zostaé¢ zabezpieczone
uszczelnieniem p.poz. Prace te nalezy wykonywaé, gdy sama instalacja jest juz ukonczona.
Uszczelnienie nalezy wykona¢ zgodnie z polskimi normami, stosownymi przepisami i
aprobatami

e Po oddaniu systemu do eksploatacji nalezy wykonywac nie rzadziej jak raz na 3 miesigce
konserwacje;

e Wszystkie prace zwigzane z konserwacja, modernizacja lub naprawa systemoéw nalezy zapisac
w ksigzkach eksploatacji kazdego z systemow .

Zamawiajacy zastrzega sobie prawo do wykonywania rozbudowy systemow powstatych w
ramach inwestycji bez utraty gwarancji, pod warunkiem wykonywania prac zwigzanych z
rozbudowa przez osoby posiadajace kwalifikacje i uprawnienia okreslone w przepisach prawa
ogolnie obowigzujacego.

W trakcie wykonywania prac, na kazdorazowe odstepstwa od projektu wykonawczego oraz w
przypadku istotnych zmian materialowo- koncepcyjnych przed przystgpieniem do prac nalezy
uzyskac akceptacje uzytkownika przestrzeni, projektanta oraz konserwatora zabytkow.
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SPIS ZALACZONYCH RYSUNKOW

~

Lp | Numer Tytut

1 | PAS-120-PW-IT-LAN-R-01_E_II_2.3 Instalacja okablowania strukturalnego LAN, WiFi -
piwnica

2 | PAS-120-PW-IT-LAN-R-02_E_11_2.3 Instalacja okablowania strukturalnego LAN, WiFi —
parter :

3 | PAS-120-PW-IT-LAN-R-03_E_l1_2.3 Instalacja okablowania strukturalnego LAN, WiFi—1
pietro

4 | PAS-120-PW-IT-LAN-R-04_E_II_2.3 Instalacja okablowania strukturalnego LAN, WiFi —2
pietro

5 | PAS-120-PW-IT-LAN-R-0O5_E_11_2.3 Instalacja okablowania strukturalnego LAN, WiFi —
poddasze

6 | PAS-120-PW-IT-SB-R-01_E_II_2.3 Systemy bezpieczeristwa — piwnica

7 | PAS-120-PW-IT-SB-R-02_E 11_2.3 Systemy bezpieczenstwa — parter

8 | PAS-120-PW-IT-SB-R-03_E_1l_2.3 Systemy bezpieczenstwa — 1 pietro

9 | PAS-120-PW-IT-SB-R-04_E 1I_2.3 Systemy bezpieczenistwa — 2 pietro

10 | PAS-120-PW-IT-SB-R-05_E_11_2.3 Systemy bezpieczeristwa — 3 pietro

11 | PAS-120-PW-IT-SSP-R-01_E_II_2.3 Instalacja SSP — piwnica

12 | PAS-120-PW-IT-SSP-R-02_E_II_2.3 Instalacja SSP — parter

13 | PAS-120-PW-IT-SSP-R-03_E_II_2.3 Instalacja SSP — 1 pietro

14 | PAS-120-PW-IT-SSP-R-04_E_II_2.3 Instalacja SSP — 2 pietro

15 | PAS-120-PW-IT-SSP-R-05_E_11_2.3 Instalacja SSP — poddasze

16 | PAS-120-PW-IT-SSP-SCH-01_E_II_2.3 Schemat — instalacja SSP

17 | PAS-120-PW-IT-CSO-SCH-02_E_11_2.3 Schemat systemu oddymiania

18 | PAS-120-PW-IT-SKD-SCH-03_E_II_2.3 Schemat — instalacja KD

19 | PAS-120-PW-IT-CCTV-SCH-04_E_11_2.3 Schemat — system telewizji dozorowe;j

20 | PAS-120-PW-IT-SSWiN-SCH-05_E_11_2.3 Schemat — instalacja SSWiN

21 | PAS-120-PW-IT-PRZYZ-SCH-06_E_11_2.3 Schemat — instalacja przyzywowa

22 | PAS-120-PW-IT-LAN-SCH-07_E_11_2.3 Schemat okablowania strukturalnego LAN, WiFi

23 | PAS-120-PW-IT-LAN-SCH-08_E_11_2.3 Schemat — szafy RACK BPD-11, BPD-12, BPD-13, BPD-
14, PS, TSM1, TSM2

24 | PAS-120-PW-IT-LAN-SCH-09_E_I1_2.3 Schemat — szafa RACK BPD-21

25 | PAS-120-PW-IT-LAN-SCH-10_E_11_2.3 Schemat — szafa RACK BPD-31

26 | PAS-120-PW-IT-LAN-SCH-11_E_11_2.3 Schemat — budynkowy punkt styku

27 | PAS-120-PW-IT-LAN-SCH-12_E_11_2.3 Schemat — telefoniczna centrala abonencka
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ZAY.ACZNIKI
UPRAWNIENIA 1 ZASWIADCZENIA PROJEKTANTOW

. MAZOWIECKA
] OKREGOWA
b7z B A
INZYNIEROW
‘4 suoownicTwA

sygn. akt. MAZ/7131-7132/ 526 /06 /E Warszawa, dnia 29 grudnia 2006 r.

DECYZJA

Na podstawie art. 11 ust. 1 iart. 24 ust. 1 pkt 2 ustawy z dnia |5 grudnia 2000 r. o samorzadach zawodowych
architektow, inZzynieréw budownictwa oraz urbanistéw (Dz.U. 22001 r. Nr 5 poz. 42 z p6#n. zm.), art. 12 ust. 1
pkt 1-5, ust. 3, art. 13 ust. 1, 3 i 4, art, 14 ust. 1 pkt 5 ustawy z dnia 7 lipca 1994 r. — Prawo budowlane (tekst
jedn.: Dz.U. 2 2006 r. Nr 156 poz. 1118 z pozn. zm.) oraz § 11 ust. | pkt 1, § 15, § 24 ust. | rozporzadzenia
Ministra Transportu i Budownictwa z dnia 28 kwietnia 2006 r. w sprawie samodzielnych funkcji technicznych w
budownictwie (Dz.U. Nr 86 poz. 578), Okregowa Komisja Kwalifikacyjna Mazowieckiej Okregowej Izby
Inzynieréw Budownictwa stwierdza, 2e:

Pan Piotr Maciej Wudarczyk
magister inZynier
urodzony dnia 8 lutego 1972 roku w Warszawie , syn Andrzeja

uzyskat
UPRAWNIENIA BUDOWLANE
nr MAZ/ 0424 /PWOE/06

do projektowania i kierowania robotami budowlanymi bez ograniczen

w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzgdzen
elektrycznych i elektroenergetycznych

UZASADNIENIE
W zwiazku z uwzglednieniem w catosci 2adania strony, na podstawie art. 107 § 4 Kodeksu postepowania
administracyjnego odstepuje si¢ od uzasadnienia decyzji.
Szczegblowy zakres nadanych uprawniefi zostal opisany na odwrocie niniejszej decyzji

POUCZENIE
1.Zgodnie z art. 12 ust, 7 ustawy — Prawo budowlane, podstawg do wykonywania samodzielnych funkcji
technicznych w budownictwie stanowi wpis do centralnego rejestru, prowadzonego przez Giéwnego Inspektora
Nadzoru Budowlanego oraz wpis na listg czionkow wiasciwej izby samorzadu zawodowego.
2. Od niniejszej decyzji shuzy odwolanie do Krajowej Komisji Kwalifikacyjnej Polskiej Izby Inzynieréw
Budownictwa w Warszawie za posrednictwem Okrggowej Komisji Kwalifikacyjnej Mazowieckiej Okregowej
Izby Inzynieréw Budownictwa w Warszawie, w terminie 14 dni od dnia jej dorgczenia.

Skiad Orzekajgcy
1/ mgr inz. Krzysztof Latoszek
2/ mgr inZ Irena Churska
3/ mgr int. Krzysztof Booss

Wudarczyk
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Szczegéotowy zakres uprawnien
do projektowania i kierowania robotami budowlanymi bez ograniczen

w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen
elektrycznych i elektroenergetycznych

I. Na mocy art. 12 ust. 1 pkt 1-5, art. 13 ust. 1, 3 i 4 ustawy - Prawo budowlane, w
zakresie objetym wyZej wymieniong specjalnoscig, niniejsze uprawnienia stanowig
podstawe do:

1/ projektowania, sprawdzania projektéw architektoniczno-budowlanych i sprawowania
nadzoru autorskiego,

2/ kierowania budowg lub innymi robotami budowlanymi,

3/ kierowania wytwarzaniem konstrukcyjnych elementéw budowlanych oraz nadzoru i
kontroli technicznej wytwarzania tych elementéw,

4/ wykonywania nadzoru inwestorskiego,

5/ sprawowania kontroli technicznej utrzymania obiektéw budowlanych, z zastrzezeniem
art. 62 ust. 5.

I1. Na mocy § 15 rozporzgdzenia Ministra Transportu i Budownictwa z dnia 28
kwietnia 2006 r. w sprawie samodzielnych funkcji technicznych w budownictwie,
niniejsze uprawnienia budowlane stanowig podstawe do:
sporzadzania projektu zagospodarowania dzialki lub terenu w zakresie wyzej wymienionej
specjalnosci.

III. Na mocy § 24 ust. 1 rozporzgdzenia Ministra Transportu i Budownictwa z
dnia 28 kwietnia 2006 r. w sprawie samodzielnych funkeji techmicznych w
budownictwie, niniejsze uprawnienia budowlane stanowig podstawe deo:
projektowania obiektu budowlanego i kierowania robotami budowlanymi zwigzanymi z
obiecktem budowlanym takim jak: sieci, instalacje i urzadzenia elektryczne i
elektroenergetyczne, w tym kolejowe, trolejbusowe i tramwajowe sieci trakcyjne wraz z

urzadzeniami do zasilania i sterowania. U

Otrzymuja:
1. Pan Piotr Maciej Wudarczyk
ul. Batuty 7 m. 1017
02-743 Warszawa
2. Gi6éwny Inspektor Nadzoru Budowlanego
3.a/a

zgod

nosc zforys

i udarcz

rvK
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-~ P OLSEKA
i1 2 E A&

IRZYNIEEOW
JUDOWNRICTWA

Zaswiadczenie
o numernze wenyliksognym

MAZ-LW1-X18-QAA *

Pan PIOTR MACIE} WUDARCZYK o numerze ewidencyjnym MAZ/IE/0120/07

adres zamieszkania ul. ELEKCYINA 19 m. 33, 01-128 WARSZAWA

jest cztonkiem Mazowieckie] Okregowe] Izby InZynierdow Budownictwa i posiada wymagane
ubezpieczenie od odpowiedzialnosc cywilne].

Niniejsze zaswiadczenie jest waine od 2019-02-01 do 2020-01-31.

Zaswiadczenies zostalo wygenerowane elektronicznie i opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy wainege kwalifikowanego certyfikatu w dniu 2018-11-14 roku przez:

Roman Lulis, Przewodniczgcy Rady Mazowieckie] Okregowej izby inZynierdw Budownictwa.

{2godnie art. 3 ust 2 ustawy @ dnis 18 wrzednis 2001 7. 0 pocpizie elekironicenym (Dz. U. 2001 Nr 130 pog. 1430 dare w postac

mmm:nq opatrions ¥ podp ¥ weryﬁL ym Aray p =0 ke ish epo cartyfikaty zy
Pod wIgi G prewTy ; ELL goznymi.}

* acjg pop ici darych w niniejszy Swisdczenit mmammm:umgnmemmwﬁmum&mm
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WARMINSKO - MAZURSKA
OKREGOWA 1ZBA INZYNIEROW BUDOWNICTWA
OKREGOWA KOMISIA KWALIFIKACYJINA
10-532 Olsztyn Plac Konsulatu Polskiego 1

WAM/OKK/U/125/05 Olsztyn, dnia 20 grudnia 2005 r.

DECYZJA

Na podstawie art. 24 ust.1 pkt 2 ustawy z dnia 15 grudnia 2000 r. o samorzadach zawodowych
architektéw, inzynieréw budownictwa oraz urbanistéw /Dz.U. z 2001 r. Nr 5 poz. 42, ze zm.), art. 12 ust. 3,
art.13 ast.l pkt 1, art 14 ust. 1 pkt 5 ustawy z dnia 07 lipca 1994 r. Prawo budowlane /tekst jednolity
DzU. z 2003 r. Nr 207, poz. 2016 ze zm./, § 3 ust. 1, § 12 pkt 1 i § 24 ust. 1 rozporzadzenia Ministra
Infrastruktury z dnia 18 maja 2005 r. w sprawie samodzielnych funkcji technicznych w budownictwie
/Dz.U. z 2005 r. Nr 96 poz. 817/ oraz art. 104 ust.] i 2 Kodeksu postgpowania administracyjnego /tj. Dz.U.
z 2000 r. Nr 98, poz.1071 ze zm./

Okregowa Komisja Kwalifikacyjna
nadaje
Panu MICHALOWI ANDRZEJOWI NIEDZWIECKIEMU
magistrowi inzynierowi elektrotechniki
ur, 08 listopada 1970 r. w Nidzicy

UPRAWNIENIA BUDOWLANE
Nr ewid. WAM/0140/POOE/0S

DO PROJEKTOWANIA BEZ OGRANICZEN

w specjalnosci instalacyjnej
w zakresie sieci, instalacji i urzadzen elektryeznych i elektroenergetycznych

UZASADNIENIE

W zwiazku z uwzglednieniem w calo$ci zadania strony, na podstawie art. 107 § 4 K.p.a odstepuje sie
od uzasadnienia decyzji. Zakres nadanych uprawnieft budowlanych wskazano na odwrocie decyzji.

Pouczenie :

1. Zgodnie z art. 12 ust. 7 w/w ustawy Prawo budowlane — podstawe do wykonywania samodzielnych funkcji
technicznych w budownictwie stanowi wpis, w drodze decyzji, do centralnego rejestru Gléwnego Inspekiora
Nadzoru Budowlanego oraz wpis na liste czlonkoéw wlasciwej izby samorzadu zawodowego, potwierdzony
zaswiadczeniem wydanym przez tg izbg, z okreslonym w nim terminem waznosci,

2. Od decyzji niniejszej shizy odwolanie do Krajowej Komisji Kwalifikacyjnej Polskiej Izby Inzynieréw
Budownictwa w Warszawie, za poSrednictwem Okregowej Komisji Kwalifikacyjnej Warminsko-Mazurskiej
Okregowej Izby Inzynieréw Budownictwa w Olsztynie, w terminie czternastu dni od dnia jej dorgczenia.

Skiad orzekajacy OKK:

1. inz. Janusz Palmowski

2. mgr inz. Elzbieta Lasmanowic

3. mgr inz. Sylwester Raczkiewicz

A

(v
Poswiadczam

zgod??' f gﬂgina!em
ichat NiedZzwiecki
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Pan Michal Andrzej NiedZwiecki upowazniony jest :

I. Na podstawie art.12 ust.1 pkt 1, art. 13 ust. 4 ustawy Prawo budowlane, w specjalnosci
instalacyjnej w zakresie sieci, instalacji i urzadzen elektrycznych i elektroenergetycznych,
bez ograniczen do:

a) projektowania, sprawdzania projektow architektoniczno-budowlanych i sprawowania
nadzoru autorskiego,

b) sprawowania kontroli technicznej utrzymania obiektow budowlanych z zastrzezeniem
art.62 ust. 5 ustawy.

II. Na podstawie § 3 ust. 1 w/w rozporzadzenia, uprawnienia budowlane do projektowania
bez ograniczen w odpowiedniej specjalnosci uprawniaja do sporzadzania projektu
zagospodarowania dziatki lub terenu, w zakresie tej specjalnosci.

III. Na podstawie § 24 ust. 1 w/w rozporzadzenia, uprawnienia niniejsze uprawniajg
do projektowania sieci, instalacji i urzadzen elektrycznych i elektroenergetycznych,
w tym kolejowych, trolejbusowych i tramwajowych sieci trakeyjnych wraz
z urzadzeniami do zasilania i sterowania.

Otrzymuje:

1. Pan Michat Andrzej Niedzwiecki oﬁgﬁﬁ‘g)ﬂ
11-015 Olsztynek, Swaderki 12a Bl

2. Okregowa Rada Izby

3. Gléwny Inspektor Nadzoru Budowlanego thz. dan

4. a/a

ZACY
alifikacy}’nej

almawﬁm-

. aczam
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POLSKDA
I £ & A
INZYNIEROW

BUDOWNICTWA

Zaswiadczenie

o numerze weryfikacyjnym:

WAM-WAZ-PAX-FE9 *

Pan Michat Niedzwiecki o numerze ewidencyjnym WAM/IE/0074/06

adres zamieszkania m. Swaderki 12a, 11-015 Olsztynek

jest cztonkiem Warminsko-Mazurskiej Okregowej lzby Inzynieréw Budownictwa i posiada
wymagane ubezpieczenie od odpowiedzialnosci cywilnej.

Niniejsze zaswiadczenie jest wazne do dnia 2020-03-31.

Zaswiadczenie zostalo wygenerowane elektronicznie i opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu w dniu 2019-03-19 roku przez:

Mariusz Dobrzeniecki, Przewodniczgcy Rady Warminsko-Mazurskiej Okregowej 1zby Inzynieréw Budownictwa.

{Zgodnie art. 5 ust 2 ustawy z dnia 18 wrzednia 2001 r. o podpisie elektronicznym {Dz. U. 2001 Nr 130 poz. 1450) dane w postaci
elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waiznego kwalifikowanego certyfikatu sg
réwnowazne pod wzgledem skutkdw prawnych dokumentom opatrzonym podpisami wiasnorgcznymi.)

* Weryfikacje poprawnosci danych w niniejszym zadwiadczeniu mozna sprawdzic za pomocg numeru weryfikacyjnego zaswiadczenia na
stronie Polskiej 1zby Intynierdw Budownictwa www.piib.org.pl lub kontaktujgc sig z biurem wiasciwej Okregowej lzby Inzynierdw
Budownictwa.

Poswiadczam

zgodng# “/fbr ginatem
4
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WARUNKI PRZYLACZENIA

Crangs Poiska 8A,

Domena Hurt

Dostarczanie | Serwis Uslug, Ewidencia | Standardy Infrastrukdtury
Dzt Ewidencii | Zarzadzania Danymi o infrastrukiurze

ul, Brzeska 24, 03-737 Warszawa

8l 22 6684-60-89

Numer pisrma: 85558/ TODDRAP/201S

AOl6

PAS Projet Sp. z 0.0
Jl. Flartowa &
(5-830 Nadarzyn

Warszawa, 22 grudzien 2016 1,

Temat: techniczne warunki na przylaczenie do sieci telekomunikacyine) budiynku Biblictekd Narodowe] przy Pl. Krasitskich 3/5 w

Warszawie,

Szanowni Panstwo,

W odpowiedzi na pismo z dnia 28.08.2016 roku oraz na podstawie zalgczonych plandw, uprzejmis informujemy, 2e
budynek Biblioteki Narcdows, zlokalizowany przy Pl Krasifiskich 3/5 w Warszawie, posiada praylacze 1 otworows)
kanalizac telstechnicznej do sieci Orange Polska S.A.oraz wozony w tef kanalizacj kabel rozdzielczy 10 parowy

WA-DOC/30.

Z powazaniem

Woajciech Kobylirfiski
Starszy Specjalista ds. Zasobow Infrastruktury
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Nadarzyn, 13.12.2019r.
Oswiadczenie

Oswiadczam, Ze projekt wykonawczy w zakresie branzy elektrycznej i teletechnicznej
dla projektu pn.:

,Modernizacja energetyczna Patacu Krasinskich ( Patacu Rzeczypospolitej)
przy Placu Krasinskich 3/5 w Warszawie”
z podziatem na etapy:

Etap Il — 2.3 — Modernizacja i aranzacja wnetrz Patacu Krasinskich (Patacu
Rzeczypospolitej) przy Patacu Krasinskich 3/5 w Warszawie”

zostat wykonany zgodnie z wymaganiami umowy, przepisami oraz zasadami wiedzy
technicznej (art. 20 pkt. 4 ustawy z dnia 16 kwietnia 2004 roku o zmianie ustawy z 7
lipca 1994 roku — Prawo budowlane Dz. U. z dn. 9 lutego 2016 roku poz. 290),
obowigzujgcymi przepisami techniczno — budowlanymi oraz obowigzujgcymi
Polskimi Normami i stanowi kompletne opracowanie z punktu widzenia celu, ktéremu
ma stuzyeg.

PROJEKTANT
mgr inz. Piotr Wudarczyk
nr uprawnien: MAZ/0424/PWOE/06

SPRAWDZAJACY
mgr inz. Michat Niedzwiecki
nr uprawnien: WAM/0140/POOE/05




PLAN BIOZ

Podstawg opracowania sg nastepujace wytyczne:

Informacja dotyczaca bezpieczenstwa i ochrony zdrowia (BIOZ)

Zgodnie z Rozporzadzeniem Ministra Infrastruktury z dn.2002.06.23/Dz.U.NR 120poz.
1126/,,W sprawie informacji dotyczacej bezpieczenstwa i ochrony zdrowia oraz planu
bezpieczenstwa i ochrony zdrowia”, podaje si¢ informacje, ktére winny by¢ zawarte w ,,planie
bioz”.

Informacja dotyczaca bezpieczenstwa i ochrony zdrowia (BIOZ) — INFORMACJE OGOLNE

Charakter robét budowlanych prowadzonych przy realizacji inwestycji stwarza ryzyko
powstania zagrozenia bezpieczenstwa i zdrowia ludzi.

Przy prowadzeniu robot budowlanych nalezy:

Wydzieli¢ teren na ktéorym prowadzone beda roboty przed dostepem osdb postronnych.
Oznakowaé miejsca prowadzenia prac.

Urzadzenia i instalacje energetyczne stwarzajace zagrozenia dla zdrowia i zycia ludzkiego
nalezy zabezpieczy¢ przed dostepem 0soOb nieupowaznionych.

Miejsce przy urzadzeniach energetycznych powinno by¢ wilasciwie przygotowane,
oznaczone i zabezpieczone w sposob okreslony w ogélnych przepisach bezpieczenstwa i
higieny pracy.

W kazdym miejscu pracy, w ktorym wykonuje prace zespdt pracownikow, powinien by¢
wyznaczony kierujgcy tym zespotem.

Wylaczenie urzadzen i instalacji elektroenergetycznych spod napigcia powinno byé
dokonane w taki sposob, aby uzyskaé przerwe izolacyjng w obwodach zasilajacych
urzadzenia i instalacje.

Prace w warunkach szczeg6lnego zagrozenia dla zdrowia i zycia ludzkiego, okreslone w
ogolnych przepisach bezpieczenstwa i higieny pracy jako prace szczegdlnie niebezpieczne,
powinny by¢ wykonywane co najmniej przez dwie osoby, z wyjatkiem prac
eksploatacyjnych z zakresu prob i pomiaréw, konserwacji i napraw urzadzen i instalacji
elektroenergetycznych o napieciu znamionowym do 1 kV, wykonywanych przez osobe
wyznaczong na stale do tych prac w obecnosci pracownika asekurujacego, przeszkolonego
w udzielaniu pierwszej pomocy.

Do robdt uzywaé sprzet posiadajacy atesty. Stan techniczny narzedzi pracy i sprzetu
ochronnego nalezy sprawdza¢ bezposrednio przed jego uzyciem. Narzedzia pracy i sprzet
ochronny, niesprawne lub ktore utracily waznos¢ proby okresowej, powinny by¢
niezwlocznie wycofane z uzycia.

Prace pod napigciem nalezy wykonywaé w oparciu o wilasciwg technologi¢ pracy i przy
zastosowaniu wymaganych narzedzi i $rodkow ochronnych, okreslonych w instrukcji
wykonywania tych prac.

Przed przystgpieniem do wykonywania prac przy urzadzeniach i instalacjach
elektroenergetycznych wylaczonych spod napigcia nalezy:

o zastosowac odpowiednie zabezpieczenie przed przypadkowym zatgczeniem napigcia,

o wywiesi¢ tablice ostrzegawczg w miejscu wylgczenia obwodu o tresci: "Nie zatgczac",
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o sprawdzi¢ brak napiecia w wylaczonym obwodzie,

o uziemi¢ wylgczone urzadzenia,

o zabezpieczy¢ i oznaczy¢ miejsce pracy odpowiednimi znakami i tablicami
ostrzegawczymi.

Prace rozruchowe, proby techniczne urzadzen i instalacji energetycznych powinny by¢
prowadzone zgodnie z wymaganiami Polskich Norm, odrgbnych przepisow, instrukcji
eksploatacji oraz uzgodnione z ich uzytkownikiem.

Prace w warunkach szczegdlnego zagrozenia dla zdrowia i zycia ludzkiego nalezy
wykonywa¢ na podstawie polecenia pisemnego, przy zastosowaniu odpowiednich srodkow
zabezpieczajgcych zdrowie i zycie ludzkie.

Zapewni¢ wykonawstwo robdt przez pracownikow posiadajacych aktualne badania
lekarskie i wysoko$ciowe oraz spelniajacy odpowiednie wymagania kwalifikacyjne dla
rodzajow wykonywanych prac i zajmowanych stanowisk (zgodnie z Rozporzadzeniem

Ministra Gospodarki, Pracy i Polityki Spotecznej z dnia 28.04.2003r.
Zapewni¢ nadzor nad budowa przez osobg uprawniong
Zapewni¢ wszelkie wymagania z zakresu bezpieczenstwa i higieny pracy.

Informacja dotyczgca bezpieczenstwa i ochrony zdrowia (BIOZ) — DOTYCZY INSTALACII
TELETECHNICZNYCH

1. Zakres robdt i kolejno$¢ realizacji:

®e e e o o o o o

demontaze istniejgcych instalacji teletechnicznych,

montaz tras koryt i drabin kablowych,

ulozenie instalacji teletechnicznych (w tym montaz kabli §wiattowodowych),
montaz tablic i szaf teletechnicznych

montaz osprzetu z podiagczeniem,

sprawdzenie instalacji teletechniczne;j,

pomiary instalacyjne,

proby i uruchomienie instalacji.

2. Wykaz istniejacych obiektow budowlanych w pasie prowadzonych robot

w pasie prowadzonych robdt wystepuje uzbrojenie budynku w instalacje:

elektryczne, wodnokanalizacyjne, co oraz modernizowany budynek.

3. Elementy zagospodarowania mogace stwarza¢ zagrozenie bezpieczenstwa i zdrowia ludzi:

niezabezpieczone przejscia,

drabiny, rusztowania,

pozostawione materialy i narzedzia,

instalacje elektryczne placu budowy,

spadajgce i wystepujace elementy w trakcie prowadzonych prac montazowych,
praca w studniach kablowych

wykopy

montaz i obstuga kabli $wiattowodowych.

4. Przewidywane zagrozenia wystepujace podczas realizacji robot

| Skala |

Rodzaj zagrozenia ‘ Miejsce | Czas wystepowania
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Nisk potracenie plac budowy podczas wykonywania
a pojazdem robot
mechanicznym
Sred wpadnigcie do wykopy pod sieci, podczas wykonywania
nia wykopu uziemienie robot
Sred przygniecenie w  miejscu  zaladunku, podczas wykonania
nia roztadunku i wykonania robot roztadunkowych i
wykonywania instalacji
Sred upadek z wysokosci w budynku i na zewnatrz podczas wykonywania
nia budynku instalacji elektrycznych
oraz inst. odgromowej
Sred natrafienie na w budynku od czasu rozpoczecia
nia wystajace elementy prac do ich zakonczenia
Sred porazenie pradem w miejscu realizacji, prac, podczas wykonywania
nia elektrycznym rozdzielnie elektryczne, prac, pomiarOw
wykonanie pomiardw elektrycznych
elektrycznych

5. Informacja o sposobie prowadzenia instruktazu pracownikow:

przed przystapieniem do robdt zapoznaé pracownikow z zakresem, charakterem i
sposobem prowadzenia robot oraz o wystepujacych zagrozeniach wynikajacych z
projektu wykonawczego,

pouczy¢ pracownikOw o sposobie zachowania si¢ w przypadku wystgpienia zagrozen,
instruktaz stanowiskowy winien by¢ odnotowany w zeszycie instruktazy,

pracownicy w zakresie pelnionych obowigzkéw i posiadanej specjalizacji musza
posiada¢ zaswiadczenia kwalifikacyjne i uprawnienia zawodowe.

6. Srodki techniczne i organizacyjne zapobiegajace niebezpieczenstwom
wynikajacym z wykonania robot w strefach szczegdlnego zagrozenia:

wyposazy¢ pracownikow w s$rodki ochrony osobistej: rekawice, kaski i okulary
ochronne,

teren prowadzenia prac pod napigciem wygrodzi¢ tasma biato czerwong, zawieszong na
wysokosci 0,6-0,8m i tablicami ostrzegawczymi,

wyposazenie pracownikéw w srodki tgcznosci.

7. Wskazanie miejsca przechowywania dokumentacji:

projekt budowlany, dziennik, lista obecnosci oraz zeszyt instruktaz winny znajdowaé
si¢ w biurze budowy,

pisemne polecenie na prace w poblizu czynnych urzadzen elektroenergetycznych,
winny by¢ w posiadaniu brygadzisty.
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JEDNOSTKA PROJEKTOWA

PAS PROJEKT Sp. z 0.0.

——
o
N
AN

“ PAS
¥ PROJEKT

ul. Plantowa 5;
05-830,Nadarzyn

NAZWA INWESTYCJI / BUDOWY

FAZA OPRACOWANIA

ADRES INWESTYCJI / BUDOWY

NR EWIDENCYJNY DZIAKI

INWESTOR :

DATAOPRACOWANIA

TEL: (022) 739-90-25,FAX: (022)739-79-06
www.pasprojekt.com

"Modernizacja i aranzacja wnetrz Patacu Krasinskich
(Patacu Rzeczypospolitej) przy Placu Krasinskich 3/5 w

Warszawie"
nr kat. etap projektu
120.3 PROJEKT WYKONAWCZY

TOM | ROZDZIAL 4
PROJEKT INSTALACJITELETECHNICZNYCH

CZESC GRAFICZNA

pl. Krasinskich 3/5 00-207
Warszawa

dz. nr ew. 4, obreb 5-02-07, j.ewidencyjna Warszawa-Srédmiescie

Biblioteka Narodowa
al. Niepodlegtosci 213, 02-086 Warszawa

mgr inz. 4 Wiecks
Uprawnienig/bdddwiéne do projektowania
bez ogranicZen w specjalnosc instalacyjne

w zakresie sieci, instalacji i urzgdzen

cznych i elektroenergetycznych
elek;riyewé WAM/N140/POOE'D5

REW. Z 10-2019 r. DO PROJEKTU Z 04-2017 .






