DT.270.2.5.2019
Zatacznik nr 7 do SIWZ SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Zadanie 1:
Wymagania dia przelacznika sieciowego
Przefacznik sieciowy — ,,typ 1”

1) Montaz w szafie 19” rack. System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".

2) Liczba portow optycznych minimum 1 Gbps — co najmniej 4 sztuki.

3) Liczba portéw Gigabit Ethernet 1000 Base-T — co najmniej 24 z obstugg PoE+ (802.3at), z mocg dla urzadzen PoE na poziomie
co najmniej 370W.

4) Wszystkie porty Ethernet (miedziane) muszg by¢ dostepne od przodu urzadzenia.

5) Urzadzenie musi zapewnia¢ przepustowos$¢ magistrali wewnetrznej (switching capacity) co najmniej 56 Gbps

6) Musi istnie¢ mozliwos¢ tworzenia potaczen typu Link Aggregation zgrupowanych na czterech fizycznych portach zgodnych z IEEE
802.3ad (LACP).
Potgczenie urzadzen typu Link Aggregation nie moze zmniejszac dostepnej ilosci portéw Ethernet.

7) Obstuga VLAN 802.1Q i TRUNK na wszystkich portach.

8) Rozmiar tablicy adreséw MAC urzadzenia - co najmniej 16000.

9) Obstuga co najmniej 1024 sieci VLAN.

10) Wsparcie dla protokotow Spanning Tree: STP, RSTP, MSTP, PVST.

11) Urzadzenie musi zapewnia¢ obstuge Jumbo Frame o rozmiarze co najmniej 9198 bajtow.

12) Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z bezpieczehstwem sieci:

a) Obstuga mechanizmu ip dhcp snooping;



b) Obstuga minimum 1500 wpiséw ACL.

c) Obstuga protokotu TACACS+ implementacja powinna umozliwiac:

Uwierzytelnienie (Authentication) uzytkownika.

Autoryzacje (Authorization) i ksiggowanie (Accounting) kazdej z komend wykonywanej przez uzytkownika z poziomu SSH
i CLL

Mozliwosé zdefiniowania kliku serwerow TACACS+, wraz z automatycznym przetaczeniem na inny serwer, w przypadku

awarii aktywnego serwera.

d) Obstuga protokotu RADIUS, implementacja powinna umozliwiac:

Obstuge protokotu 802.1x.

Obstuge uwierzytelnienia urzadzen nieposiadajacych wbudowanego suplikanta 802.1x, przy uzyciu adresu MAC(MAB).
Obstuge uwierzytelnienia minimum 5 urzadzen na jednym porcie przetgcznika.

Mozliwo$é wyboru kolejnosci i priorytetu uwierzytelnienia na porcie (np. 802.1x, MAB).

Obstuge list kontroli dostepu (ACL) wysytanych z serwera NAC (per uzytkownik /urzadzenie).

Obstuge dynamicznego przydzielania Vian przez serwer NAC.

Mechanizm pozwalajacy na wysytanie, do serwera NAC, adresu IP (uwierzytelnionego urzadzenia) przydzielonego w
sposob dynamiczny.

Mechanizm pozwalajacy na wysytanie, do serwera NAC, statycznego adresu IP (uwierzytelnionego urzadzenia).

e) Obstuge mechanizmu CoA w zakresie:

Disconnect — po wystaniu pakietu CoA, urzadzenie zostanie uwierzytelnione ponownie z nowym numerem
sesji(SessionlD).

Port-Bounce - po wystaniu pakietu CoA port, do ktérego urzadzenie jest podigczone zostanie wigczony i wytgczony.



f) Uwierzytelnienie klienta poprzez Centralny Portal Uwierzytelniajacy, poprzez przekierowanie strony www, gdzie link do
przekierowania jest wysytany z serwera NAC,
g) Obstugi mechanizmu ponownego uwierzytelnienia, co okreslony czas, definiowanego przez serwer NAC.
h) Obstuge uwierzytelnienia telefonu (VLAN VolP) i urzadzenia (VLAN DATA) na jednym fizycznym porcie przetacznika.
i) Obstugi komunikatow o odfgczeniu uwierzytelnionego urzadzenia od telefonu. Przetacznik w opisanym przypadku powinien
wystac¢ informacje do serwera NAC o zakonczonej sesji.
13) Mozliwosci zdefiniowania minimum 5 serweréw RADIUS, wraz z mozliwoscig przetaczenia na inny serwer, w przypadku awarii
aktywnego serwera.
14) Zarzadzanie:
a) CLI;
b) HTTPS;
c) SSHv2;
15) Obstugiwane protokoty
a) ICMP;
b) SNMP;
c) SNMPv2;
d) SNMPvV3;
e) NTP - Client;
f) TFTP — Client;
g) DHCP Client;
h) DHCP Relay.

Zadanie 2:

Przetacznik sieciowy — ,,typ 2”



1) Montaz w szafie 19” rack. System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".
2) Liczba portéw optycznych minimum 1 Gbps — co najmniej 4 sztuki.

3) Liczba portow Gigabit Ethernet 1000 Base-T — co najmniej 48 z obstugg PoE+ (802.3at), z moca, dla urzadzen PoE na poziomie

co najmniej 740W.

6) Musi istnie¢ mozliwos$¢ tworzenia potaczen typu Link Aggregation, zgrupowanych na czterech fizycznych portach zgodnych z IEEE
802.3ad (LACP).
Potgczenie urzadzen typu Link Aggregation nie moze zmniejszac dostepnej ilosci portéw Ethernet.
7) Obstuga VLAN 802.1Q i TRUNK na wszystkich portach.
8) Rozmiar tablicy adreséw MAC urzgdzenia - co najmniej 16000.
9) Obstuga co najmniej 1024 sieci VLAN.
10)Wsparcie dla protokotow Spanning Tree: STP, RSTP, MSTP, PVST.
11)Urzadzenie musi zapewnia¢ obstuge Jumbo Frame o rozmiarze co najmniej 9198 bajtow.
12)Urzadzenie musi wspieraé nastepujace mechanizmy zwigzane z bezpieczenstwem sieci:
a) Obstuga mechanizmu IP DHCP SNOOPING
b) Obstuga minimum 1500 wpiséw ACL.
c) Obstuga protokotu TACACS+, implementacja powinna umozliwiac:
e Uwierzytelnienie (Authentication) uzytkownika.
« Autoryzacje (Authorization) i ksiggowanie (Accounting) kazdej z komend wykonywanej przez uzytkownika z poziomu SSH
i CLI.
e Mozliwosé zdefiniowania kliku serweréw TACACS+, wraz z automatycznym przetaczeniem na inny serwer, w przypadku

awarii aktywnego serwera.



d) Obstuga protokotu RADIUS, implementacja powinna umozliwiaé:
e Obstuge protokotu 802.1x.
e Obstuge uwierzytelnienia urzadzen nieposiadajacych wbudowanego suplikanta 802.1x, przy uzyciu adresu MAC (MAB).
e Obstuge uwierzytelnienia minimum 5 urzadzen na jednym porcie przetacznika.
* Mozliwos¢ wyboru kolejnosci i priorytetu uwierzytelnienia na porcie(np. 802.1x, MAB).
e Obstuge list kontroli dostepu (ACL) wysytanych z serwera NAC (per uzytkownik /urzadzenie).
e Obstuge dynamicznego przydzielania VLAN przez serwer NAC.
e Mechanizm pozwalajgcy na wysytanie, do serwera NAC, adresu IP (uwierzytelnionego urzadzenia) przydzielonego w
sposob dynamiczny.
e Mechanizm pozwalajgcy na wysytanie, do serwera NAC, statycznego adresu IP (uwierzytelnionego urzadzenia).
e) Obstuge mechanizmu CoA w zakresie:
o Disconnect — po wystaniu pakietu CoA, urzadzenie zostanie uwierzytelnione ponownie z nowym numerem sesji
(SessionID).
e Port-Bounce- po wystaniu pakietu CoA, port, do ktérego urzadzenie jest podtagczone zostanie wtgczony i wytaczony.
f) Uwierzytelnienie klienta poprzez Centralny Portal Uwierzytelniajacy, poprzez przekierowanie strony www, gdzie link do
przekierowania jest wysylany z serwera NAC,
g) Obstugi mechanizmu ponownego uwierzytelnienia, co okreslony czas, definiowanego przez serwer NAC.
h) Obstugi uwierzytelnienia telefonu (VLAN VolIP) i urzadzenia (VLAN DATA) na jednym fizycznym porcie przetgcznika;
i) Obstugi komunikatow o odigczeniu uwierzytelnionego urzadzenia od telefonu IP. Przetacznik powinien wystaé informacje do
serwera NAC o zakonczonej sesji.
13)Mozliwos¢ zdefiniowania minimum 5 serweréw RADIUS, wraz z mozliwoscig przetgczenia na inny serwer, w przypadku awarii
aktywnego serwera.

14)Zarzadzanie:



a) CLI;

b) HTTPS;

c) SSHv2.
15)Obstugiwane protokoty:

a) ICMP;

b) SNMP;

c) SNMPv2;

d) SNMPV3;

e) NTP — Client;

f) TFTP — Client;

g) DHCP Client;

h) DHCP Relay.

Zadanie 3:
Przetacznik sieciowy — ,,typ 3”

1) Montaz w szafie 19” rack. System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".
2) Liczba portow optycznych minimum 1 Gbps — co najmniej 4 sztuki.

3) Liczba portéw Gigabit Ethernet 1000 Base-T — co najmniej 24.

4) Wszystkie port ' C

5) Urzadzenie musi zapewnia¢ przepustowos¢ magistrali wewnetrznej (switching capacity) co najmniej 56 Gb/s

6) Musiistnie¢ mozliwosé tworzenia potaczen typu Link Aggregation zgrupowanych na czterech fizycznych portach zgodnych z IEEE
802.3ad (LACP).

Pofaczenie urzadzen typu Link Aggregation nie moze zmniejsza¢ dostgpnej ilosci portow Ethernet.



7) Obstuga VLAN 802.1Q i TRUNK na wszystkich portach

8) Rozmiar tablicy adresow MAC urzgdzenia - co najmniej 16000.

9) Obstuga co najmniej 1024 sieci VLAN.

10)Wsparcie dla protokotéw Spanning Tree: STP, RSTP, MSTP, PVST.

11)Urzadzenie musi zapewnia¢ obstuge Jumbo Frame o rozmiarze co najmniej 9198 bajtow.

12)Urzadzenie musi wspierac¢ nastepujace mechanizmy zwigzane z bezpieczenstwem sieci:
Obstuga mechanizmu IP DHCP SNOOPING.
Obstuga minimum 1500 wpisow ACL.

1.
2
3.

Obstuga protokotu TACACS+, implementacja powinna umozliwiac:

Uwierzytelnienie (Authentication) uzytkownika,

Autoryzacje (Authorization) i ksiegowanie (Accounting) kazdej z komend wykonywanej przez uzytkownika z poziomu SSH
i CLI.

Mozliwo$¢ zdefiniowania kliku serwerow TACACS+, wraz z automatycznym przetaczeniem na inny serwer, w przypadku

awarii aktywnego serwera.

Obstuga protokotu RADIUS, implementacja powinna umozliwiaé:

Obstuge protokotu 802.1x.

Obstuge uwierzytelnienia urzadzen nieposiadajacych wbudowanego suplikanta 802.1x, przy uzyciu adresu MAC (MAB).
Obstuge uwierzytelnienia minimum 5 urzadzen na jednym porcie przetgcznika.

Mozliwos¢ wyboru kolejnosci i priorytetu uwierzytelnienia na porcie(np. 802.1x, MAB)

Obstuge list kontroli dostepu (ACL) wysytanych z serwera NAC (per uzytkownik /urzadzenie),

Obstuge dynamicznego przydzielania VLAN przez serwer NAC,

Mechanizm pozwalajacy na wysytanie, do serwera NAC, adresu IP (uwierzytelnionego urzadzenia) przydzielonego w

sposob dynamiczny,



e Mechanizm pozwalajacy na wysytanie, do serwera NAC, statycznego adresu IP (uwierzytelnionego urzgdzenia).
5. Obstuge mechanizmu CoA w zakresie:
e Disconnect — po wystaniu pakietu CoA, urzadzenie zostanie uwierzytelnione ponownie z nowym numerem sesji
(SessionlD).
« Port-Bounce - po wystaniu pakietu CoA, port, do ktérego urzadzenie jest podiaczone zostanie wigczony i wytaczony.
13)Mozliwosé zdefiniowania minimum 5 serwerdw radius, wraz z mozliwoscig przetaczenia na inny serwer, w przypadku awarii
aktywnego serwera.
14)Zarzadzanie:
1. CLI,
2. HTTPS;
3. SSHv2.
15)Obstugiwane protokoty
1. ICMP;
SNMP;
SNMPV2;
SNMPV3;
NTP — Klient;
TFTP — Klient;
DHCP Client;
DHCP Relay.
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Zadanie 4:

Przetacznik sieciowy — ,,typ 4”



1) Montaz w szafie 19" rack. System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".

2)
3)
4)
5)
6)

7)
8)
9)

Liczba portéw optycznych minimum 1 Gbps co najmniej 4 sztuki.
Liczba portow Gigabit Ethernet 1000 Base-T co najmniej 48 .
Wszystkie porty Ethernet (mie

Urzadzenie musi zapewniac przepustowoéé magistrali wewnetrznej (switching capacity) co najmniej 104 Gb/s

Musi istnie¢ mozliwos¢ tworzenia potaczen typu Link Aggregation zgrupowanych na czterech fizycznych portach zgodnych z IEEE
802.3ad (LACP).

Pofaczenie urzadzen typu Link Aggregation nie moze zmniejszaé dostepnej iloéci portéw Ethernet.

Obstuga VLAN 802.1Q i trunk na wszystkich portach

Rozmiar tablicy adresow MAC urzadzenia - co najmniej 16000.

Obstuga co najmniej 1024 sieci VLAN.

10) Wsparcie dla protokotow Spanning Tree: STP, RSTP, MSTP, PVST.

11) Urzadzenie musi zapewnia¢ obstuge Jumbo Frame o rozmiarze co najmniej 9198 bajtow.

12) Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z bezpieczenstwem sieci:

b) Obstuga mechanizmu IP DHCP SNOOPING.
¢) Obstuga minimum 1500 wpisow ACL.
d) Obstuga protokotu TACACS+, implementacja powinna umozliwiaé:
e Uwierzytelnienie (Authentication) uzytkownika,
o Autoryzacje (Authorization) i ksiegowanie (Accounting) kazdej z komend wykonywanej przez uzytkownika z poziomu SSH
i CLI.
e Mozliwosc zdefiniowania kliku serwerdw TACACS+, wraz z automatycznym przetgczeniem na inny serwer, w przypadku
awarii aktywnego serwera.

e) Obstuga protokotu RADIUS, implementacja powinna umozliwiaé:



Obstuge protokotu 802.1x,

Obstuge uwierzytelnienia urzadzen nieposiadajacych wbudowanego suplikanta 802.1x, przy uzyciu adresu MAC (MAB),
Obstuge uwierzytelnienia minimum 5 urzadzen na jednym porcie przetacznika,

Mozliwosé wyboru kolejnosci i priorytetu uwierzytelnienia na porcie(np. 802.1x, MAB)

Obstuge list kontroli dostepu (ACL) wysytanych z serwera NAC (per uzytkownik /urzadzenie),

Obstuge dynamicznego przydzielania VLAN przez serwer NAC,

Mechanizm pozwalajgcy na wysytanie, do serwera NAC, adresu IP (uwierzytelnionego urzadzenia) przydzielonego w
sposbéb dynamiczny,

Mechanizm pozwalajacy na wysytanie, do serwera NAC, statycznego adresu IP (uwierzytelnionego urzadzenia).

f) Obstuge mechanizmu CoA w zakresie:

Disconnect — po wystaniu pakietu CoA, urzadzenie zostanie uwierzytelnione ponownie z nowym numerem sesji
(SessionID).

Port-Bounce- po wystaniu pakietu CoA port, do ktérego urzadzenie jest podtgczone zostanie wigczony i wytaczony.

13) Mozliwo$é zdefiniowania minimum 5 serwerow radius, wraz z mozliwoscig przetaczenia na inny serwer, w przypadku awarii

aktywnego serwera.

14) Zarzadzanie:
a. CLI
b. HTTPS;

C.

SSHv2.

15) Obstugiwane protokoty

a.

ICMP

b. SNMP
c. SNMPv2
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SNMPvV3
NTP — Klient
TFTP — Klient
DHCP Client
DHCP Relay






